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基于人工智能的工业协议解析技术应用指南

1 范围

本文件给出了基于人工智能的工业协议解析技术的总体原则、应用框架以及面向协议规范、网

络流量、二进制程序进行协议解析的应用指南。

本文件适用于指导工业协议智能分析相关系统或功能模块的设计、开发与测试。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用

文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）

适用于本文件。

GB/T 36323-2018 信息安全技术—工业控制系统安全管理基本要求

GB/T 45288.1-2025 人工智能 大模型 第1部分:通用要求

3 术语和定义

GB/T 36323-2018、GB/T 45288.1-2025界定的以及下列术语和定义适用于本文件。

3.1

工业协议规范 Industry Protocol Specification

协议规范是指对工业通信协议的核心逻辑、交互规则、格式要求、技术参数等进行统一界定和

明确描述的规范性文件，是工业设备间、系统间实现数据交互、通信兼容的依据。

3.2

协议解析 Protocol Analysis

协议解析是指在不依赖协议规范的情况下，通过对协议实体的网络输入输出、系统行为和指令

执行流程进行监控和分析，提取协议格式以及状态机的过程。

4 符号和缩略语

下列缩略语适用于本文件。

API 应用程序编程接口（Application Programming Interface）
RFC 互联网技术标准文档（Request For Comments）

5 总体原则

总体原则要求如下：

a) 应能准确解析出工业通用协议及私有协议的格式、字段及交互流程，误检率和漏检率应满足

实际场景需求；

https://wzisps.org.cn/Bz/Detail/9ECEC998-EF5D-4925-B487-2DD80F00F651
https://wzisps.org.cn/Bz/Detail/9ECEC998-EF5D-4925-B487-2DD80F00F651
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b) 在采集、处理包含工业敏感数据时，应采取严格的数据保护措施，确保数据的安全性和隐私

性，防止数据泄露、篡改和丢失。

6 应用框架

基于人工智能的工业协议解析技术以多种工业协议载体为输入，利用人工智能算法或大模型对

协议载体进行智能解析，实现工业通用协议及私有协议的消息格式、字段定义及交互流程的特征输

出。基于人工智能的工业协议解析技术应用框架如下图1所示。

图1 基于人工智能的工业协议解析技术应用框架

基于人工智能的工业协议解析框架包括：

a) 输入层：包括工业协议规范、工业流量数据及工业二进制文件。

1) 工业协议规范包括通用协议RFC文档、行业标准协议手册以及厂商私有协议说明等；

2) 工业流量数据包括实时采集的流量文件以及历史流量抓包文件。

3) 工业二进制文件包括可执行业务程序及通信库文件等

b) 解析层：包括大模型及人工智能算法，以及基于人工智能的协议解析方法，包括针对工业协

议规范的解析方法、针对网络流量的解析方法、针对二进制程序的解析方法。

1) 协议规范解析利用大模型对协议规范文本进行解析，实现从非结构化的协议文档中自动

提取出协议相关的结构化信息，包括协议消息格式、协议字段定义、协议交互流程等；

2) 网络流量解析采用人工智能算法，以网络数据流为分析对象，根据协议字段的取值变化

频率和特征推断得到协议格式。

3) 二进制程序解析利用大模型对目标程序的中间代码进行静态分析，特别是重点分析与网

络通信相关函数，如socket调用、数据序列化操作的实现逻辑，来推断通信协议的格式、

规则和行为。

c) 输出层：对各种协议载体进行解析后得到的工业协议特征，包括协议消息格式、字段定义、

交互流程等。

1) 协议消息格式包括报文头部、报文体、报文尾部的具体组成形式，其中报文头部可包含

起始标识、版本号、报文长度、优先级、校验码等控制字段；报文体可包含业务数据字

段、指令字段等核心内容；报文尾部可包含结束标识、校验字段等；



3

2) 字段定义包括字段名称、字段标识、数据类型、字段长度、取值范围、字段含义、约束

条件及字段之间的关联关系以及私有协议中自定义字段的特殊规则；

3) 交互流程包括会话建立、数据交互、会话终止的全流程步骤，以及各步骤的触发条件、

执行顺序及交互时序。

7 协议规范解析

7.1 文本清洗

文本清洗功能要求如下：

a) 应过滤并去除协议规范文本中的版权声明、版本历史、参考文献等与协议核心逻辑无关的文

本片段；

b) 宜剔除文本中的无效字符，包括但不限于乱码、特殊符号、无意义占位符、冗余空格、换行

符及不可打印字符，确保文本格式规整；

c) 应不改变协议核心逻辑、关键字段定义及参数取值，确保清洗后文本的准确性和完整性，为

后续大模型解析提供可靠的文本基础；

d) 可支持自定义清洗规则，根据不同类型工业协议的文本特点，灵活配置需过滤、保留的内容，

适配多场景协议文本清洗需求。

7.2 结构化分块

结构化分块功能要求如下：

a) 应基于标题层级将长文本拆分为消息格式块，宜基于语义特征将长文本拆分为交互过程块，

便于大模型聚焦处理。

b) 消息格式块应聚焦协议消息的核心要素，包括但不限于字段定义、字段长度、数据类型、编

码规则、默认取值、约束条件等，形成结构化的消息描述单元；

c) 交互过程块应梳理协议的通信逻辑，包括但不限于请求-响应机制、时序关系、交互步骤、异

常处理流程、会话建立与终止规则等，明确各交互环节的关联关系；

d) 可根据协议类型自定义分块规则，灵活配置分块粒度、标签体系，适配不同工业协议的结构

化解析需求。

7.3 数据标注

若采用大模型微调方法，数据标注功能要求如下：

a) 样本来源应真实可靠，优先选用工业现场实际产生的协议数据、官方协议规范配套示例数据，

避免人工虚构数据，确保样本与实际应用场景高度贴合；

b) 样本宜覆盖目标解析工业协议的主要类型、核心场景及关键字段；

c) 对消息格式样本应标注字段名、数据类型、长度、约束条件、字段间依赖关系等；

d) 对交互过程样本应标注参与方、消息触发条件、时序顺序、状态转换规则、异常分支等。

7.4 协议规约提取

协议规约提取功能要求如下：

a) 应利用大模型提取出协议消息的字段组成、结构约束、编码规则等信息；

4) 应支持从协议规范文本中提取独立的消息单元或功能码，如心跳、采集、控制、错误等

消息类型特征；

5) 应支持从消息类型特征字段的核心属性的提取，如字段名、数据类型、长度、默认值、

取值范围等，并识别字段的层级结构；
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6) 应支持字段依赖关系、校验规则等隐含信息的提取。

b) 应利用大模型还原出协议参与方的消息收发时序、状态转换、异常处理逻辑等信息。

1) 应能够识别交互参与方，确定协议的通信主体；

2) 应能够提取消息交互序列，按时间顺序梳理消息的收发逻辑；

3) 应能够建模状态转换与异常分支，提取协议的状态机逻辑及异常处理流程。

7.5 结果验证

结果验证功能要求如下：

a) 应具备人工校验机制，对模型提取的消息格式字段完整性、交互流程逻辑一致性进行抽样检

查，重点验证隐含约束和异常分支的准确性。

b) 宜具备自动化校验机制，利用大模型将提取的消息格式转换为协议解析代码，输入真实协议

数据包，验证解析结果是否与预期一致。

8 网络流量解析

8.1 流量去噪与过滤

流量去噪与过滤功能要求如下：

a) 应剔除工业网络中的无关流量，包括但不限于广播包、组播包、已知非目标协议流量、无效

测试包及干扰报文，仅保留未知协议流量和目标解析协议的数据流；

b) 应按网络五元组对保留的数据流进行会话重组，还原完整的协议交互会话，形成连续、完整

的报文序列，并提取协议应用层载荷；

c) 应对变长报文按固定头部长度或特征字节进行对齐，消除因载荷长度差异导致的序列偏移。

8.2 报文聚类

报文聚类功能要求如下：

a) 应从载荷中提取初始特征，如报文长度、特定字节取值、字节频率分布等；

b) 应根据特征相似性对报文进行聚类；

c) 应对聚类后的报文簇进行字段边界分析，推断字段的起始、结束位置与长度，将连续的载荷

拆分为独立的字段。

8.3 协议规约提取

协议规约提取功能要求如下：

a) 确定字段边界后，应进一步分析每个字段的语义含义，如序列号、长度、校验和以及约束规

则，如取值范围、依赖关系等；

1) 应支持字段语义推断，通过统计分布、上下文位置以及与已知协议字段的相似性推测字

段可能的含义，如长度字段、命令字、状态位、校验和等；

2) 应支持报文格式生成，通过将单个簇的字段信息整合，抽象为通用的报文格式规范。为

每个报文簇定义报文类型，按顺序描述每个字段的属性，如字段名、偏移位置、长度、

类型、取值约束、编码方式、语义说明等。

b) 应支持基于单个报文格式，进一步分析报文序列的时序关系，还原协议的交互流程与状态机

逻辑；

1) 应支持交互序列提取，按时间顺序梳理通信双方的报文收发序列，识别请求-响应成对关

系；

2) 应支持交互阶段划分，如连接建立、认证、数据传输、心跳保活、连接断开等；

3) 应支持状态机建模，能够提取协议状态、状态转换规则及异常处理逻辑。
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8.4 结果验证

结果验证功能要求如下：

a) 应具备人工校验机制，对模型提取的消息格式字段完整性、交互流程逻辑一致性进行抽样检

查，重点验证隐含约束和异常分支的准确性。

b) 宜具备自动化校验机制，利用大模型将提取的消息格式转换为协议解析代码，输入真实协议

数据包，验证解析结果是否与预期一致。

9 二进制程序解析

9.1 程序汇编还原

程序汇编还原功能要求如下：

a) 应对变量名、结构体定义等进行重命名或注释补全，以增强可读性；

b) 应将中间代码切分成适合大模型上下文窗口长度的片段或单元；

c) 并保留与网络通信相关的部分，如socket API调用、加密/解密函数、数据打包/解包逻辑等。

9.2 网络通信函数定位与识别

网络通信函数定位与识别功能要求如下：

a) 应支持识别操作系统提供的网络编程接口，以及加密库或序列化库的调用；

b) 应支持通过分析函数的参数传递和返回值，并结合交叉引用追踪调用关系，定位所有网络通

信入口点；

c) 应支持追踪send类函数的数据缓冲区来源，并通过标记每个操作的偏移量与操作类型，勾勒

协议头的格式；

d) 应支持追踪recv类函数的数据缓冲区去向，并通过分析函数对缓冲区的拆分方法，还原原始

协议数据。

9.3 协议规约提取

协议规约提取功能要求如下：

a) 应支持对还原的原始协议数据进行字段属性提取，包括数据单元的位置、长度、类型、编码

方式等；

b) 应支持提取协议的动态行为规则，形成完整的协议规约；

c) 应支持协议状态机构建，分析程序在不同网络状态下的处理逻辑，通过控制流图梳理状态转

换条件；

d) 应支持通过分析不同路径下发送/接收的消息序列，构建协议状态机，明确状态转换条件与触

发事件。

e) 应支持分析异常分支对应的协议容错机制，解析错误码字段与对应的处理逻辑，如重连、重

试、断开连接等。

9.4 结果验证

结果验证功能要求如下：

a) 应具备人工校验机制，对模型提取的消息格式字段完整性、交互流程逻辑一致性进行抽样检

查，重点验证隐含约束和异常分支的准确性。

b) 宜具备自动化校验机制，利用大模型将提取的消息格式转换为协议解析代码，输入真实协议

数据包，验证解析结果是否与预期一致。

_________________________________
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