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前  言 

 
 
 
 

《中国密码学发展报告》是中国密码学会组织编写的重要学术文献，从 2008 年

起每年都出版，集中反映上一年国内外密码学最新研究进展，是密码学研究者和密码

科技工作者重要的学术参考资料，对推动我国密码理论和技术创新具有重要意义。  

《中国密码学发展报告 2022》分为三部分。第一部分介绍 2021 年国际三大密码

年会（Crypto、Eurocrypt、Asiacrypt）的主要成果；第二部分介绍密码学与机器学习的

相互作用；第三部分介绍 2021 年中国密码学会优秀博士学位论文的主要成果。 

国际三大密码年会反映了世界先进密码技术和研究的发展方向。整理归纳国际三

大密码年会的论文，有助于我国密码工作者掌握最前沿的密码技术，开展具有中国特

色的密码学术研究与技术创新。本书对 2021 年度国际三大密码年会发表的论文进行

分类整理，分为对称密码、理论基础、公钥密码、（后）量子密码、安全协议和应用

密码六大类，每大类又细分为多个研究方向，分别邀请长期从事该方向研究工作的专

家进行归纳、总结和点评。希望有助于读者准确掌握每篇论文的研究成果和各研究方

向的发展前沿。  

以机器学习为代表的人工智能技术在现代信息技术领域有着重要应用。密码学与

机器学习相互促进、相互作用，是当前信息安全领域的一个研究热点。本书组织相关

领域专家撰写了关于密码学与机器学习相互作用的 5 篇综述论文，主要涉及机器学习

安全与隐私的前沿进展、机器学习的安全外包、基于机器学习的侧信道分析、联邦学
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习的隐私保护技术及自动化密码分析技术等。希望有助于读者全面、系统地了解密码

学与机器学习的相互作用的研究进展。  

2021 年中国密码学会评选了 4 篇优秀博士学位论文，论文的作者分别是王森鹏、

沈耀斌、温云华、魏春艳，他们均在自己的博士研究领域做出了成绩。本书第三部分

介绍了这 4 位优秀博士学位论文的主要思想和观点。 

高飞教授、张方国教授和禹勇教授分别负责本书第一、二、三部分的组稿，感谢

三位老师的精心组织，感谢执笔的各位老师们；感谢中国密码学会王瑶副秘书长、毕

雪妮同志在协调本书的组稿、编辑和出版过程中付出的诸多心力。 

 
 
 
 

中国密码学会副理事长 

中国密码学会学术工作委员会主任委员 

戚文峰  

2022 年 7月 23日 

 
 

  



目  录 │V 

 
 
 
 
 

目  录 

 
 
 

 
第一部分  2021 年国际三大密码年会主要成果 

 

对称密码 ··························································································· 005 

理论基础 ··························································································· 045 

公钥密码 ··························································································· 057 

（后）量子密码 ·················································································· 080 

安全协议 ··························································································· 102 

应用密码 ··························································································· 142 

第二部分  密码学与机器学习的相互作用 

 
机器学习的安全威胁与隐私保护研究进展 ················································ 165 

基于外包计算模型的深度学习研究综述 ··················································· 193 

基于机器学习的侧信道攻击方法研究进展报告 ·········································· 221 

基于密码技术的横向联邦学习隐私保护协议 ············································· 242 

密码分析与自动学习 ············································································ 271 



VI│  中国密码学发展报告 2022 

 
第三部分  2021 年中国密码学会优秀博士学位论文主要成果 

 

基于可分性的密码分析与设计方法研究 ····················································293 

对称密码的可证明安全与若干关键问题研究 ··············································306 

模糊提取器的构造与安全性证明 ·····························································325 

实用化量子保密查询协议的设计与应用 ····················································336 

 
 
 



第一部分  2021 年国际三大密码年会主要成果 │001 

 

 

 

 

 

 

 

 

 

 

 

 

 

第一部分 
2021 年国际三大密码年会主要成果 

  

 



002│  中国密码学发展报告 2022 

 

  

 



第一部分  2021 年国际三大密码年会主要成果 │003 

 

本书第一部分首先介绍 2021 年在国际三大密码年会上发表的论文。国际三大密码年会

代表了世界先进密码技术和研究方向的发展，通过整理归纳三大国际会议论文的研究方向及

其主要贡献，有助于我国密码研究工作者掌握最前沿的密码技术，促进我国密码事业健康快

速发展。 

2021 年 Crypto 会议共收到 430 篇投稿论文，录用 103 篇，录用率约为 24.0%。Eurocrypt

会议共收到 400 篇投稿论文，录用 78 篇，录用率为 19.5%。Asiacrypt 会议共收到 341 篇投稿

论文，录用 95 篇，录用率约为 27.9%。 

 

在 Crypto 录用的文章中，中国高校和科研院所为第一单位的共 14 篇，作者分别来自上

海交通大学（沈耀斌、王磊、谷大武、郁昱、刘晗林、赵铄曜、刘炆灵、胡震恺、韩帅、刘

胜利）、清华大学（陈一镭、董晓阳、华佳良、王小云、丁津泰）、暨南大学（翁健）、密码科

学技术重点实验室（张江）、电子科技大学（王煜宇）、山东大学（陈宇）、华东师范大学（刘

富康）、北京航空航天大学（冯翰文）、中国科学院信息工程研究所（孙思维、胡磊、刘美成、

鲁小娟、林东岱）、北京工业大学（李铮）、国防科技大学（王毅、陈荣茂、王宝生）、福建师

范大学（黄欣沂）、北京应用数学研究院（陶成东）、香港大学（Tsz Hon Yuen、区文浩、T.H. 

Hubert Chan、Ting Wen）、台湾“中研院”（Kai-Min Chung），研究方向主要集中在对称密码、

理论基础、公钥密码和安全协议。此外，国内学者参与完成的论文有 6 篇，海外华人华侨参

与完成的有 20 篇。

 

在 Asiacrypt 录用的文章中，中国高校和科研院所为第一单位的共 13 篇，作者分别来自

暨南大学（颜俊、赖俊祚、翁健）、中国科学院软件研究所（江浩东、张振峰）、数学工程与

先进计算国家重点实验室（马智）、信息工程大学（叶晨东、田甜）、西安电子科技大学（潘

静、陈晓峰）、中山大学（张方国）、中国科学院信息工程研究所（邓燚、马顺利、张心轩、

汪海龙、张志宇、胡磊、肖禹亭、张锐、马晖）、中国科学院大学（孙思维）、上海市隐私保

护计算重点实验室（宋旭阳、谢翔）、清华大学（董晓阳、魏聪明、王小云、丁津泰）、国防

科技大学（王毅、陈荣茂、王宝生）、福建师范大学（黄欣沂、 宁建廷）、山东大学（胡凯、

王美琴、王庆菊、陈宇）、上海交通大学（韩帅、刘胜利、谷大武）、中国地质大学（覃悦、

程池、张晓涵）、中国科学院数学与系统科学研究院（潘彦斌）、电子科技大学（王煜宇）

在 Eurocrypt 录用的文章中，中国高校和科研院所为第一单位的共 7 篇，作者分别来自中

国科学院信息工程研究所（于伟、孙思维、许军、史丹萍）、教育部密码技术与信息安全重点

实验室（许广午）、清华大学（丁津泰、董晓阳、王小云）、国防科技大学（刘韵雯、李超）、

陕西师范大学（来齐齐）、中国科学院数学与系统科学研究院（潘彦斌）、北京工业大学（李

铮）、台湾“中研院”（Bo-Yin Yang、Kai-Min Chung）、台湾交通大学（Yu-Hsuan Huang）、台湾

大学（Tai-Ning Liao），研究方向主要集中在理论基础、对称密码和公钥密码。此外，国内学

者参与完成的论文有 2 篇，海外华人华侨参与完成的有 11 篇。

、香
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港大学（杨如鹏）、鹏城实验室（黄正安），研究方向主要集中在对称密码和公钥密码上。此

外，国内学者参与完成的论文有 2 篇，海外华人华侨参与完成的有 8 篇。 

国际三大密码年会录用的论文基本涵盖了密码技术的主要研究领域。本书第一部分把录

用论文的研究领域分为六大类：对称密码、理论基础、公钥密码、（后）量子密码、安全协议

和应用密码，每个大类包含多个具体的研究点。根据每个研究点，相应研究领域的专家对会

议录用论文进行逐篇归纳、总结和点评，希望有助于我国密码工作者理解和掌握每篇会议论

文的知识点。 
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对称密码 

1  对称密码构建  

密码分析的作用是评估密码算法的安全界，衡量密码算法抵抗各种攻击的能力。针对对

称密码算法，目前有许多密码分析方法，其中最重要的是差分密码分析、线性密码分析、积

分攻击及其上述攻击的变形。密码攻击通常可以分为两部分：区分器的构造和密钥恢复攻击

两部分。区分器的构造一般通过寻找密码算法中的非随机特性，如内部状态之间的线性相关

性，或者给定某些特定的输入差分时，输出差分会出现的异常分布等。密钥恢复攻击通常是

针对所构造的区分器之前和之后的轮函数，并利用这种非随机特性来（部分）恢复密钥比特。

从本质上来说，攻击者从区分器的外部猜测一些密钥信息，并通过加密或解密若干轮函数后，

检查是否存在非随机特性。若统计数据的概率分布符合预期，则认为猜测的密钥可能是正确

的。对密钥恢复攻击的优化是密码分析的一个重要环节。 

文献[1]提出了一种通用技术来改进分组密码迭代攻击的密钥猜测步骤，将猜测的密钥比

特数减少到能保证输出信息仍然确定的严格最小值，避免了对全密钥比特不必要的猜测。具

体来说，作者通过定义和研究密码算法中 S 盒的一些新属性，并将它们表示为一种特殊类型

的决策树，该决策树对于找到细粒度的猜测策略至关重要。为此，作者首先将一个 S 盒转换

为二叉决策树，然后指出所有重要的优化都可作为该树的属性表示出来，其中最重要的属性

之一是叶子的数量。因此，找到具有最少叶子的树表示可以直接优化密钥恢复攻击。作者提

出并实现了有效找到此类树的一个算法，并将其应用于多个密码算法，改进了对 Noekeon 算

法、GIFT 算法和 RECTANGLE 算法目前最好的密钥恢复攻击。 
在下一步的研究工作中，如何处理更大规模，且有更多的输入比特的函数是一个值得研

究的问题。对树进行启发式的搜索可能会产生更大功能的树，从而使分析不止针对一个 S 盒

甚至不止针对一轮密码函数有效，但这有可能需要许多自动化方法以及手工改进方法。此外，

对于𝑛𝑛比特的任意（平衡）布尔函数，给出最小叶子数的非平凡上界是一个非常值得研究的公

开问题。 

一般来说，如果 r 轮密码算法不存在某种攻击的区分器，那么一般可以认为任何的𝑛𝑛轮

（𝑛𝑛 > 𝑟𝑟）密码算法几乎不存在这类攻击的区分器。然而，目前没有公开正式的论据或证据支
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持这一基于经验的结论。积分攻击属于分组密码算法的经典攻击方法，然而，要证明某个给

定密码算法是否能够抵抗这些攻击是非常困难的。 

在文献[2]中，作者构建了完整的理论来说明任何非平凡子空间上的函数之和与密钥是相

关的，并且复合函数的代数次数不小于原函数代数次数，即minDeg(𝑆𝑆𝑘𝑘 ∘ 𝐹𝐹)≥minDeg(𝐹𝐹)。如

果 r 轮分组密码算法可以抵抗积分攻击，那么𝑛𝑛轮（𝑛𝑛≥𝑟𝑟）的密码算法自然可抵抗积分攻击。

对于分组密码𝐸𝐸，为了验证𝐸𝐸𝑘𝑘(𝑥𝑥 + 𝑘𝑘0)是否具有积分抵抗力，需要探索足够多的三子集划分路

径，这可使用 Hebborn 等人在 2020 年亚密会上提出的路径扩展技术来实现。作者还提出了一

种使用等效 S 盒的方法来提高搜索路径的效率。文献[2]最后利用给出的方法，对分组密码

CRAFT、PRESENT、SIMON、SIMECK、SKINNY-64、GIFT-64 等算法进行了应用，并给出

了针对这些密码算法积分区分器紧的界限。分析结果表明，除 PRESENT 算法和 GIFT-64 算

法外，作者给出这些密码算法的安全界与目前已知的最优结果一致。 

如何在更自动化以及更少手工优化的情况下，将该方法更广泛地应用于更多的分组密码

是一个值得研究的问题，特别是针对 PRESENT 算法和 GIFT-64 算法，作者给出的两个密码

算法的安全界分别是 13 轮和 12 轮，但目前已知的最优积分区分器的轮数是 9 轮和 10 轮，

存在这种差距的原因是一个值得研究的开放性问题。 

积分密码分析是一个有力的对称密码分析工具，利用可分性来寻找积分区分器是目前比

较有效的方法之一。可分性可以应用于任意由布尔电路实现的密码算法（例如，由 AND 门

和 XOR 门构成）。然而，由于基于比特的可分性理论尚不完善，信息在传播过程中会丢失。

考虑到密码算法中的较大规模部件，如 S 盒和扩散层的线性变换，可使得信息的损失减缓。

例如，Zhang 和 Rijmen 的研究成果表明，通过基本的 COPY-and-XOR 操作实现的线性映射

传播的可分性是不完善的。 

文献[3]阐述了对传统基于比特级可分性的新理论和实践的新见解。作者引入了一个新的

框架来描述二子集比特可分性理论和实际应用的理解，其中包括公式化已有的二子集比特可

分性，刻画二子集比特可分性的凸性，以及列举所有无效、有效和冗余的可分路径。此外，

在这个新框架的基础上，还给出了与 Carlet 图形指标界线（代数次数）的关系。区别于 Xiang

等人在 2016 年亚密会上提出的方法，根据这个二子集比特可分性的新框架，从𝐹𝐹2𝑛𝑛到𝐹𝐹2𝑚𝑚的
任意映射的可分路径可以通过计算一些仅与该映射的真值表相关的集合简单而精确地得到。

在基于工具的自动积分攻击中，这种新方法可用于高效准确地建模 S 盒的可分路径，特别是

对于大规模的 S 盒，如 AES 算法的 S 盒或 LED 算法的超级 S 盒。基于 SMT/SAT、MILP 对

LED 算法的超级盒，使用传统的方法进行建模几乎是不现实的，但这种新方法使之成为可能。

此外，作者提出了一些算法，以提高计算效率。例如，利用给定集的奇偶性集合，可进一步

获得可分路径，这对实际应用非常有效。最后，作者对 LED 算法的超级 S 盒进行了建模，并
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验证了 8 轮 LED 不存在积分区分器，这解决了 LED 算法是否存在超过 7 轮的积分区分器的

公开问题。 

AES 算法由 Daemen 和 Rijmen 于 1999 年设计，是目前应用最广泛的分组密码算法之一。

AES 算法的安全性从其问世以来，密码学者不断研究其抵抗现有攻击及新型攻击的能力，并

评估其安全冗余。AES 有 3 个版本，具有不同的密钥规模和不同的轮数：AES-128 的总轮数

是 10 轮，AES-192 的总轮数是 12 轮，AES-256 的总轮数是 14 轮。经过 20 多年对 AES 算法

的密码分析，密码学者对该算法的安全性有很强的信心：在单密钥模型下，针对 AES-128 的

最优攻击仅达到 7 轮。到目前为止，已知的最优攻击是不可能差分攻击或中间相遇攻击的。

然而，在考虑到密钥扩展方案时，在相关密钥模型下，该算法可能会产生新的安全性问题，

这是 AES 安全性最弱的部分。例如，在 2010 年 FSE 会议上，Gilbert 和 Peyrin 将两轮 AES

算法的轮函数复合，利用超级 S 盒性质，改进了基于 AES 方案的几个密码分析结果。随后，

Gilbert[4]给出了全轮 AES-128 的首个已知密钥攻击。 

在文献[5]中，Leurent 等人使用不变子空间攻击技术研究了 AES 密钥扩展方案的等价表

示，基于两个主要性质得到了新的密码分析结果。首先，作者发现迭代奇数轮的密钥扩展方

案存在一个短周期的置换函数，即使在迭代多轮之后，AES 密钥扩展方案也不能被视为一个

随机置换。其次，作者所给出的 AES 密钥扩展方案中的特性，使密码分析者更容易联合从第

一轮子密钥到最后一轮子密钥的信息，从而可改进现有的密钥恢复攻击。现有的密码分析方

法也尝试过利用密钥扩展方案来降低复杂度。例如，Dunkelman 等人提出的密钥桥技术（key 

bridging），而文献[5]给出了之前从未利用过的非线性关系，该特性可为进一步利用 AES 算法

的密钥扩展方案特点进行密码分析提供新的思路。 

在密码设计方面，密码学者也取得了一些新的突破。SPN 结构是一个经典的分组密码算

法结构，该结构以非线性层（S 盒）和线性层（P 盒）组成的轮函数进行多次迭代。AES、

SKINNY 等许多现代密码算法都采用了 SPN 结构。宽轨迹策略是 AES 设计者评估算法抵抗

差分密码分析、线性密码分析时提出的，这种策略使得基于 SPN 结构的密码算法具有易于证

明的安全性下界，从而为密码算法抵抗最常见的统计密码分析提供安全保障。在 CHES 2013

年会议上，Gerard 等人提出了部分 SPN 结构（PSPN），即 S 盒在每轮中只应用于部分中间状

态。这种结构在各种场景中都具有明显的性能优势，被用于分组密码 Zorro 算法和 LowMC 算

法的设计中。然而，宽轨迹策略并不适用于 PSPN 结构，因此现有的分析方法对这些结构的

安全性证明是不够的。例如，一些研究结果显示，LowMC 算法初始版本的安全性明显低于设

计者所声称的安全界[6-7]。在 2020 年欧密会上，Grassi 等人将经典的 SPN 结构和 PSPN 结构

相结合，提出了 HADES 设计策略。在 HADES 设计策略中，一层 PSPN 轮的中间层被两层

SPN 轮包围。HADES 关于统计分析的安全性评估只使用 SPN 结构的轮变换，而忽略了 PSPN

结构的轮变换。 
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在文献[8]中，Keller 等人的研究显示，线性变换层中 MDS 矩阵的选择将显著影响 HADES

设计提供的安全级别。如果线性变换中的 MDS 矩阵选择恰当，那么 HADES 方案抵抗差分、

线性攻击的能力将明显高于设计者所宣称的安全界。另外，MDS 矩阵如果选取得不恰当，那

么会导致非常大的不变子空间通过整个中间层，且不产生任何活跃 S 盒。Keller 等人利用基

于 HADES 设计的两个实例 Starkad 算法和 Poseidon 算法上印证了上述分析结果。例如，对

于 Starkad 算法，在某些参数下所构造的不变子空间可对哈希函数发起原像攻击，从而破坏

HADES 声明的安全性。为了给出 PSPN 结构和 HADES 设计策略更精确的安全性证明，仍有

一些问题亟待解决。由于线性变换 MDS 矩阵的选取对 HADES 设计的安全性影响明显，因此

选择恰当的 MDS 矩阵，将是推进 PSPN 结构设计与优化的关键。HADES 设计者指出，目前

在 PSPN 结构设计中有效的密码分析工具非常稀缺，因此开发新的工具或改进现有的工具都

将促进对 PSPN 的深入研究。 

安全多方计算（MPC）是现代密码学的重要组成部分和热门研究领域，其主要目标是在

一个互不信任的分布式网络中，两个或多个用户能够在不泄露各自隐私数据的前提下合作计

算某个约定函数并获得计算结果。作为隐私保护的一个最重要的方法和手段，安全多方计算

已成为分布式计算的关键基础性理论与技术，在民用和国防各个领域都有着重要的应用。密

码学者针对对称密码体制在安全多方计算协议方面的应用进行了大量研究工作，取得了一些

实质性的进展，如 AES 算法或 SHA-256 算法，它们在安全多方计算的实践中得到了广泛应

用。然而，这些对称密码算法本身在设计之初并没有考虑针对安全多方计算协议的优化和评

估。因此，密码学者开始研究和设计针对 MPC 友好的密码部件。 
在文献[9]中，Dinur 等人利用ℤ2和ℤ3上的线性函数交替使用来设计安全多方计算的快速

协议，提出了一套新的、简单的 MPC 友好的设计方案。作者基于交替模技术，设计了新的对

称密码，包括候选的单向函数、伪随机数生成器和弱伪随机函数，提供了一个通用的方法来

评估不同安全多方计算模型中的模交替体制的安全性，并给出了候选算法对各种应用的有效

性。该项工作为下一步的研究工作提供了两个方向：一个是设计具有恶意安全性的安全多方

计算协议，同时使其额外成本最小化，文献[10]中给出的最新技术有助于实现这一目标；另一

个是基于交替模范式设计和分析其他对称密码体制，如哈希函数、强伪随机函数和分组密码。

事实上，Boneh 等人在 2018 年 TCC 会议上已经提出了一个强伪随机函数的候选设计，但分

析其具体安全性还有待进一步研究。 

密码协议和算法中的乘法数目，通常称为乘法复杂性。低乘法复杂度在安全多方计算

（MPC）、完全同态加密（FHE）和零知识证明（ZK）等方案中有重要的应用。低乘法复杂度

的密码算法分为两大类：第一类是指最小化𝔽𝔽2中乘法的密码算法，如 Flip、Keyvrium、LowMC
和 Rasta 等算法；第二类是由二元域或素域中构造的密码算法，如 MiMC、GMiMC、Jarvis、

Hades、Poseidon 和 Vision and Rescue 算法。这些专门设计的密码算法在这些应用中的性能大
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大优于“传统”设计的密码算法。在提供足够的安全级别的同时，寻求最小化乘法复杂度是

探索和创新设计策略的一个重要方面。目前，所有新提出的最小化乘法复杂度的方案都只从

基于幂映射的 S 盒入手，此外，这些方案大多依赖于复杂和资源密集型的线性层来实现低乘

法复杂度。 

在文献[11]中，Dobraunig 等人提出了一种加密方案 Ciminion，它在使用非常轻量的线性

层的同时，最大限度地减少了二元域或素域的乘法。与其他方案相比，Ciminion 方案利用

Toffoli 门来改进非线性混淆。将 Ciminion 的 MPC 消耗与公开文献中其他设计方案进行对比，

结果表明 Ciminion 和 HadesMiMC 是 MPC 应用中最具竞争力的两种低乘数复杂度的设计方

案。值得注意的是，用于二元域或素域等密码方案的设计灵感源于 20 世纪 90 年代提出的抵

抗差分攻击设计策略的启发。例如，MiMC 类似于 Knudsen-Nyberg 算法，Jarvis 的设计灵感

来自 Rijndael 的设计，而 Hades、Vision and Rescue 算法的灵感来自 Shark。此外，在二元域

或素域中设计密码算法很容易抵抗差分密码分析。然而，代数攻击似乎是这些算法的主要威

胁。因此，有必要探索不同的设计策略来提高这类算法对代数攻击的抵抗能力。 

本节作者：刘国强、孙兵（国防科技大学） 
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2  哈希函数/伪随机函数/随机数/消息验证码  

哈希函数的一大应用是作为随机数生成器（RNG），在将内部状态置为初始种子后，对于

每个输入𝑋𝑋，以𝑅𝑅 ← Hash(𝑅𝑅,𝑋𝑋)的方式产生随机数同时更新内部状态。然而由于哈希函数的计

算过程较为繁杂，在实际应用中，特别是在频繁中断的操作系统中，每生成一个随机数都调

用一次哈希函数是完全不可行的。这就要求设计者在设计时优先考虑效率的随机数生成器，

即实用型随机数生成器，其中一种应用广泛的设计是基于移位与异或的实用型随机数生成器：

对于每个输入𝑋𝑋，生成器先将𝑛𝑛比特内部状态𝑅𝑅循环右移𝛼𝛼位，再将其与𝑋𝑋异或后输出，整个过

程可以记为𝑅𝑅 ← rot𝛼𝛼,𝑛𝑛(𝑅𝑅) ⊕𝑋𝑋。Windows 系统就采用了这种实用型随机数生成器，其中的参

数设置为𝛼𝛼 = 5与𝑛𝑛 = 32（32 位系统）和𝛼𝛼 = 19与𝑛𝑛 = 64（64 位系统）。 

文献[1]从输入熵积累的角度探讨了上述实用型随机数生成器的最佳参数设置问题。由于

操作系统的寻址机制，寄存器的高位部分往往为全零，此时实用型随机数生成器的输入𝑋𝑋将
呈现一种“单峰分布”，即概率密度函数先单调递增后单调递减的分布。在这种分布下，𝑋𝑋的
熵将集中在低位部分（记其长度为𝑘𝑘），而高位部分则倾向于一个固定值。经过𝑖𝑖步移位异或的

迭代积累，𝑋𝑋的熵将扩散至输出𝑅𝑅的至多𝑖𝑖𝑖𝑖位；换言之，基于移位与异或的实用型随机数生成

器至少要经过⌈𝑛𝑛/𝑘𝑘⌉次迭代，输入熵才能覆盖每位输出，从而产生一个无序的随机数。以此为

标准，文献[1]论证了𝑛𝑛 = 32时（32位系统）𝛼𝛼 ∈ {5,7,9}和𝑛𝑛 = 64时（64位系统）𝛼𝛼 ∈ {15,19,23,27}
均能满足对于每个1≤𝑘𝑘 < 𝑛𝑛，输入熵积累的输出覆盖步数均接近⌈𝑛𝑛/𝑘𝑘⌉，并通过比较实验给出

了最终的最佳参数设置𝛼𝛼 = 7与𝑛𝑛 = 32（32 位系统）和𝛼𝛼 = 19与𝑛𝑛 = 64（64 位系统）。此外，

文献[1]还论证了“基于比特反序与异或的实用型随机数生成器𝑅𝑅 ← rot𝑛𝑛(𝑅𝑅) ⊕𝑋𝑋是一种能在

不同单峰分布下最小化输出覆盖步数的设计”。 

哈希函数在实际应用中可以用来避免口令的明文存储，即只在数据库中存储口令𝑝𝑝𝑝𝑝的哈

希值𝐻𝐻(𝑝𝑝𝑝𝑝)，这样即使数据泄露，由于哈希函数的不可逆性，攻击者也无法直接获知口令明

文。但如果攻击者收集到大量的口令哈希值数据，那么可以在不针对哈希函数本身进行破解

的情况下，借助如彩虹表等一些预处理辅助数据进行口令恢复攻击，因此出现了如在哈希函

数的输入中加盐等防御这类攻击的手段。文献[2]对这种带有辅助数据的多实例攻击进行了建

模与理论分析。 
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在文献[2]中首先假设哈希函数是理想的随机函数，针对不同情况设计了相应的交互式攻

击模型。其定义了两种不同的敌手：对可猜测性进行攻击的敌手可以进行规定次数的猜测询

问，并即时得到是否正确的回答；而对可恢复性进行攻击的敌手只能在最后给出所有的回答。

对于辅助数据，文中也分析了两种不同的模型：在 BF-RO（Bit-Fixing Random-Oracle）模型

中，随机函数的一部分大小固定的输入输出已经由攻击者确定，其他部分是均匀随机的，预

处理时只能根据这部分确定的数据而不能访问整个函数𝐻𝐻；而在 AI-RO（Auxiliary-Input 

Random-Oracle）模型中，预处理时攻击者可以访问函数𝐻𝐻，并给出大小固定的预处理辅助数

据。对于哈希函数的使用，文献[2]也设计了多种不同的算法模型，如加盐的算法和非自适应

的算法。除此之外，由于在实际情况中一部分明文可能泄露，作者在模型中加入了一个特殊

的函数可以直接获取一个明文，并将其调用次数也作为成功率的自变量。因此，在文献[2]中

通过假设一种模型下的敌手存在来构造另一种敌手，从而通过归约的方式将不同模型相互联

系起来，而最简单的直接猜测模型其成功率上界是直接由明文数据的平均信息熵所决定的，

由此即可得出各种情况下的攻击成功率上界。 

在 2021 年美密会上，针对弱伪随机函数（WPRF）的最小可实现复杂度问题，Boyle 等

人在文献[3]中首次提出了一个基于 F2 稀疏多变量多项式（深度为 2 的 XOR、AND 电路）和

一个基于奇偶校验门 AC0 电路（AC0◦MOD2）的 WPRF，并证明了所提出的 WPRF 对于代

数攻击和线性攻击的抵抗性。该工作还指出基于 AC0[MOD2]的 WPRF 与 LPN（Learning Parity 

with Noise）假设的关联性。AC0◦MOD2 与 AC0[MOD2]的区别在于，AC0◦MOD2 的奇偶校验

门 只 能 位 于 电 路 的 输 入 层 。 对 于 F2 稀 疏 多 变 量 多 项 式 的 WPRF ： 𝐹𝐹𝐾𝐾(𝑥𝑥) =
⨁𝑖𝑖=1

𝐷𝐷 ⨁𝑗𝑗=1
𝑤𝑤 ⋀𝑙𝑙=1𝑖𝑖 𝑥𝑥𝑖𝑖,𝑗𝑗,𝑙𝑙[𝐾𝐾𝑖𝑖,𝑗𝑗,𝑙𝑙]，它有着高有理度（常数项为 0 或 1 的情况下，乘以一个次数最小的

非零多项式使得结果全 0 对应的多项式次数），从而可以抗代数攻击。对于基于 AC0◦MOD2

的 WPRF ， Boyle 等 人 将 ABGKR 的 TRIBES 函 数 𝑔𝑔(𝑥𝑥) = ⋁𝑖𝑖=1𝜆𝜆 ⋀𝑗𝑗=1
log2 𝜆𝜆𝑥𝑥𝑖𝑖𝑖𝑖 改 为

𝑔𝑔(𝑥𝑥) = ⋁𝑖𝑖=1𝜆𝜆 ⋀𝑗𝑗=1𝜆𝜆 ⋁𝑘𝑘=1𝑤𝑤 𝑥𝑥𝑖𝑖𝑖𝑖𝑖𝑖，其中𝑤𝑤 = ⌊log2 𝜆𝜆 − log2(log2 𝜆𝜆)⌋，𝑚𝑚 = 𝜆𝜆2𝑤𝑤。添加了一层 OR 之后，

有理度从𝑂𝑂(log2 𝜆𝜆)提升到𝜆𝜆，从而抵抗现有的代数攻击。作为后量子安全的候选困难问题之一，

LPN 假设无论在学习理论还是在密码学中都是研究的热点。该工作的重要意义在于它首次给

出了基于 Sparse F2-polynomials 和 AC0◦MOD2 的具有亚指数安全性的低复杂度 WPRF，并提

出了一种新的 LPN 假设——LPN with Simple Deterministic Noise，即对于随机的 x 和秘密的

s，AC0[MOD2]中的函数𝑔𝑔𝑔𝑔(𝑥𝑥)使得(𝑥𝑥, < 𝑥𝑥, 𝑠𝑠 >⊕𝑔𝑔𝑔𝑔(𝑥𝑥))和随机对(𝑥𝑥,𝑦𝑦)是不可区分的。 

格式保留加密（Format-Preserving Encryption，FPE）是一类能保证明/密文格式相同的加

密方式。FPE 以密钥、明文数据以及与格式有关的参数作为输入，输出与明文格式（包括数

据域和数据长度）完全相同的密文，输入的明文格式可以记为基数为𝑎𝑎且长度为𝑙𝑙的域𝑍𝑍𝑎𝑎𝑙𝑙。目

前大部分 FPE 算法均基于 Feistel 结构，如 FF1 和 FF3 等算法已成为 FPE 标准。也存在一些

基于 SPN 结构设计的 FPE 算法，但这些算法在输入明文格式上缺乏灵活性，或者不是纯粹
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的 SPN 结构。 

文献[4]提出了一种新的真正基于 SPN 结构的 FPE 模式 FAST（Format-preserving Addition 

Substitution Transformation），支持灵活的数据格式（支持基数𝑎𝑎≥4且数据长度𝑙𝑙≥2）。FAST 接

受长度为𝐿𝐿的主密钥𝐾𝐾，以输入明文𝑍𝑍𝑎𝑎𝑙𝑙的每位为单元进行操作，加/解密过程中使用到𝑚𝑚个𝑍𝑍𝑎𝑎上
的 S 盒，来自一个事先准备好的 S 盒池。加/解密前，主密钥通过伪随机函数 PRF 分别生成

长度为𝐿𝐿1和𝐿𝐿2的子密钥𝐾𝐾SEQ和𝐾𝐾S，𝐾𝐾S通过伪随机发生器 PRNG2 生成包含𝑚𝑚个随机生成的 S 盒

的 S 盒池，𝐾𝐾SEQ通过伪随机发生器 PRNG1 生成加密过程中每层加密使用 S 盒的顺序 SEQ，

其中 PRF、PRNG1 和 PRNG2 的选择是开放的。FAST 核心加密过程中每层加密为 SPN 结构，

非线性操作涉及𝑍𝑍𝑎𝑎上的模加、模减和 S 盒代换，共迭代𝑛𝑛层。Durak 等人基于 AES 算法的加

密模式构造 PRF、PRNG1 和 PRNG2 对 FAST 进行了软件实现，并将其处理效率与 FF1 和

FF3 标准算法进行了比较。实验发现，FAST 相比 FF1 和 FF3 标准有更好的加/解密效率和更

广的数据格式适用范围。 

Durak 等人对 FAST 进行了安全性分析，该分析基于强安全性模型，即在敌手有多个可

用目标（未知主密钥）、可任意选择算法参数（包括𝑎𝑎、𝑙𝑙、𝑚𝑚、𝑛𝑛等）和任选明/密文进行加密

和解密询问的条件下算法与理想 FPE 的不可区分性。Durak 等人证明了在使用的 PRNG1 和

PRNG2 为安全的伪随机发生器以及 PRF 为伪随机函数的条件下，FAST 的强安全性可以约减

为其核心加/解密函数已知 S 盒池的弱安全性模型，即敌手在单个主密钥、已知所使用的 S 盒

池和未知 S 盒使用顺序 SEQ 的条件下 FAST 与随机置换的不可区分性。Durak 等人给出了

FAST 在不同𝑎𝑎、𝑙𝑙以及期望达到的比特安全强度𝑠𝑠的使用场景下算法的推荐参数，其中𝐿𝐿 = 𝑠𝑠，
𝐿𝐿1 = 𝐿𝐿2 = 2𝑠𝑠，𝑚𝑚 = 256，𝑛𝑛~𝑙𝑙1.5。通过设置足够大且合适的𝑛𝑛，可以保证 FAST 达到足够的安

全强度并拥有较快的处理速度。Durak 等人也给出了 FAST 在量子意义下的安全性分析和推

荐参数设置。 

在保持数据的某些属性的同时，压缩数据是计算机科学中最基本的任务之一。 

局部敏感哈希函数允许将数据点𝑥𝑥和𝑦𝑦独立地压缩成短摘要ℎ(𝑥𝑥)和ℎ(𝑦𝑦)，这样散列值可以

用来检查原始点在某种距离度量标准下是否互为近邻。Boyle、LaVigne 和 Vaikuntanathan 给

出了鲁棒的属性保留哈希函数（PPH 函数）的研究。PPH 函数结合了哈希函数抗碰撞的安全

保证和局部敏感哈希函数的功能。 

文献[5]基于 q-strong 双线性离散对数假设，为汉明距离预测这一任务构建了一个鲁棒的

PPH 函数。该哈希函数可以将两个大规模输入𝑥𝑥和𝑦𝑦压缩成长度为𝛰𝛰(𝑠𝑠𝑠𝑠)的短摘要（𝑠𝑠是安全参

数），并且能够使得用户在不访问𝑥𝑥、𝑦𝑦的情况下，可以准确判断出𝑥𝑥、𝑦𝑦的汉明距离是否大于等

于𝑡𝑡。Fleischhacker 等人进一步将 PPH 函数应用范围推广到基于字母表的字符串（如字母数

字序列），达成计算字符串中相同位置但是字符不同的数量。基于相同的假设，Fleischhacker

等人构建了一个鲁棒的 PPH 函数，用于集合交集预测。该哈希函数可以将两个包含𝑛𝑛个元素
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的集合压缩成长度为𝛰𝛰(𝑠𝑠𝑠𝑠)的段摘要（𝑠𝑠是安全参数），用户在不访问集合的情况下，可以准确

判断出集合交集包含的元素数目是否大于等于𝑛𝑛 − 𝑡𝑡。最后文献[5]展示了如何把第二个属性保

留哈希函数扩展至多个集合。Fleischhacker 等人提出了一个巧妙的编码方法，将汉明距离预

测这一任务转换成集合交集预测。 

哈希函数压缩模型一般是采用对单个对称密码函数元件的结构性调用来组成的。对于

𝑚𝑚 + 𝑠𝑠 − to − 𝑠𝑠 − bit的压缩函数，如果调用了𝑟𝑟次𝑛𝑛 + 𝑐𝑐 − to − 𝑐𝑐 − bit的压缩元件，那么在

2
𝑛𝑛𝑛𝑛+𝑐𝑐𝑐𝑐−𝑚𝑚

𝑟𝑟+1 次询问中可以找到一次碰撞。传统的 Merkle Tree 模式并没有达到哈希函数模型的理

论抗碰撞下界，因此还存在一定的效率提升空间。 

文献[6]构建了一种新的哈希函数压缩模式——ABR 模式。ABR 模式同样为树状压缩模

式，但是在节点之间加入更多的消息块。在保持与 Merkle Tree 模式相同的密码原件调用次数

的情况下能够压缩更多的消息块。Merkle Tree 模式可以通过调用2𝑙𝑙 − 1次2𝑛𝑛 − to − 𝑛𝑛 − bit的
密码元件来压缩2𝑙𝑙块消息，ABR 模式在同样的调用次数下可以额外压缩2𝑙𝑙−1 − 1块消息，在

渐进上达到了最佳的理论抗碰撞下界，但是最基本的 ABR 模式并不能实现抗差分性。文献

[6]同时提出了改进的 ABR+模式，ABR+模式是对两个 ABR 树（不需要同等大小）的合并。

改进后的 ABR+模式实现了抗差分性，且每次压缩时仅比基本的 ABR 模式少压缩 1 个消    

息块。 

ABR 与 ABR+模式除了哈希函数压缩，同样可用于并行处理器或多核机器对软件更新，

图像与视频的认证，大文件系统的完整性检验、长期存档、存储认证、目录分配、种子系统

以及匿名密码货币等应用场景。 

本节作者：于红波（清华大学） 
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3  对称密码证明  

密码学中有一类可证明安全性的研究，自 20 世纪 80 年代中后期开始出现[1]，并于 20 世

纪 90 年代全面铺开[2-4]。这一类研究涉及的密码系统范围很广，涵盖 MAC、哈希函数、对称

加密工作模式与认证加密、分组密码结构等。它们的共性在于所使用的假设与证明方法。 

（1）这类证明往往不依赖基于数论的难解问题，而仅假设密码系统中存在所谓的随机函

数（Random Function）或随机置换（Random Permutation）。这些随机函数/置换或对攻击者保

密[1,4]或对攻击者公开[2-3]；前一种场景往往是由伪随机函数/置换建构的密码系统变换所得的，

后一种场景则是使用哈希函数、（无密钥的）密码学置换的密码系统在随机谕言/随机置换模

型（Random Oracle/ Permutation Model）中的理论模型。 
（2）这类证明的关键步骤都是分析随机系统（Random System）中的随机事件与概率，

运用的方法来自组合数学、概率论、随机过程等数学分支，得出的结论多是信息论意义下的

不可区分性（Information Theoretic Indistinguishability）[1]。 

本节收录了 2021 年国际三大密码年会所发表的此类成果。笔者将这些成果进一步划分

为哈希函数证明、伪随机函数/伪随机置换证明、MAC 与认证加密证明、量子 Q2 模型中的安

全性证明 4 类。这显然没有遵从统一的分类规则，但笔者认为有必要将“量子 Q2 模型中的

安全性证明”单独分类，以特别突出此类前沿研究。 

3.1  哈希函数证明  

2019 年，NIST 启动了轻量级密码标准征集 LWC [5]。为达到更高的效率，LWC 提出将密

码杂凑函数和认证加密整合到同一算法家族中，从而使得未来的用户能够用相同或相似的密

码函数同时完成两种最重要的对称密码功能，减少实现开销。 

实用密码杂凑函数和认证加密往往是基于输入长度固定的密码学置换（Cryptographic 

Permutations）或（可调）分组密码的工作模式，可以将这一类输入长度固定的密码函数称为

块函数（Block Function）。因此，设计基于相同块函数的杂凑与认证加密模式，从而实现上述

整合，在技术上是可行的。 

另外，用同一个块函数设计认证加密和杂凑函数是有难度的。块函数如果“太小”，搭建

的杂凑函数内部状态小，安全性可能不够：NIST 要求杂凑函数至少保证 112 比特安全性，而

基于 128 比特（可调）分组密码设计的 Merkle-Damgard 迭代杂凑函数只能达到 128/2=64 比
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特（抗碰撞）安全性。块函数如果“太大”，对于轻量级认证加密而言又有浪费之嫌。为克服

这个矛盾，NIST 最终轮候选算法 Romulus 采用了所谓双分组长度（Double-Block-Length，

DBL）杂凑函数模式，利用分组长度为𝑛𝑛比特的可调分组密码构造摘要长度为2𝑛𝑛比特（固定输

入长度）DBL 压缩函数（相对于分组长度翻倍，因此称为“双分组长度”杂凑函数），再用

Merkle-Damgard 结构迭代形成杂凑函数。 

具体而言，Romulus 家族[6]的杂凑函数 Romulus-H 采用了 Hirose [7]在 FSE 2006 上提出的

DBL 压缩函数构造，并用带置换增强的 Merkle-Damgard 结构将其转换为迭代杂凑函数。在

安全性方面，日本学者 Naito [8]为此方案证明了不可分辨性（Indifferentiability），具体安全性

为接近最优的𝑛𝑛 − log2 𝑛𝑛比特；在性能方面，Hirose 压缩函数优势是每对（可调）分组密码调

用使用的密钥都相同，从而节约了一半密钥编排的开销。 

但 Romulus-H 需要3𝑛𝑛 + 𝑘𝑘比特状态（假设所用可调分组密码分组长度为𝑛𝑛比特、密钥长

度为𝑘𝑘比特），在这方面并不是国际范围内最优的：Özen 和 Stam [9]提出将 Hirose DBL 压缩函

数中的前向反馈（Feed-Forward）删除，而依靠迭代弥补安全性的损失，从而将杂凑函数内部

状态减少到2𝑛𝑛 + 𝑘𝑘比特；受此启发，Naito [10]提出了另一种不用前向反馈，仅需2𝑛𝑛 + 𝑘𝑘比特状

态的杂凑函数。在状态开销方面，这两种方案才是国际最优的。 

Naito 等人针对这一问题，取得了新的突破性进展[11]，提出了新的 DBL 杂凑模式 EXEX-

NI 和 EXEX-I，其所需内部状态都降到了𝑛𝑛 + 𝑘𝑘比特：注意这已经是最优了，因为实现分组长

度为𝑛𝑛比特、密钥长度为𝑘𝑘比特的（可调）分组密码本身就需要𝑛𝑛 + 𝑘𝑘比特状态（言下之意，这

两个杂凑函数在实现的时候没有“额外”的存储需求）。 
具体而言，Naito 等人的新方案的核心思路是将传统 DBL 压缩函数并行调用 2 次（可调）

分组密码的设计修改为（以某种方式）串行调用 2 次，实现了充分利用每一比特存储的目标。

注意，并行改串行是常见的减少状态规模和硬件实现面积的技巧，在轻量级分组密码实现中

广泛应用。串行的缺点是更大的计算延时，但是当密码实现被内存占用、硬件面积等指标“卡

脖子”时，牺牲一些计算延时显得无关紧要了。 

将此新型 DBL 压缩函数代入朴素 Merkle-Damgard 迭代结构，Naito 等人[11]提出了 EXEX-

I 迭代杂凑模式，并证明了𝑛𝑛 − log2 𝑛𝑛比特抗碰撞安全性，这几乎是摘要长度为2𝑛𝑛比特的杂凑

函数所能达到的最优抗碰撞安全性。朴素 Merkle-Damgard 迭代结构不具备不可分辨性安全

性，且易受长度扩展攻击（Length-Extension Attack），为此，Naito 等人基于 Coron 等人[12]提

出的类 NMAC 方案，在 EXEX-I 基础上添加了 2 次（可调）分组密码调用，提出了 EXEX-

NI 迭代杂凑模式，并证明了与 Romulus-H 类似的𝑛𝑛 − log2 𝑛𝑛比特不可分辨性安全性。同样基

于可调分组密码 SKINNY-128-384 实现时，EXEX-NI 和 EXEX-I 的电路面积比 Romulus-H 减

少约 2000 GE，总面积不到 Romulus-H 的 70%，表明其在理论与实用层面都实现了瞩目的  

效果。 
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3.2  伪随机函数 /伪随机置换证明  

伪随机函数和伪随机置换的概念分别由文献[13]与文献[1]提出，现已成为密码学核心原

语，在绝大部分现代密码系统中都发挥了关键作用。伪随机置换的“结构”性质比伪随机函

数更多，因此理论密码学研究通常用单向函数[13]、格困难问题[14]等假设构造伪随机函数，再

经 Luby-Rackoff 结构[1]（基于伪随机函数的 Feistel 网络）构造出伪随机置换。但在密码学实

践中，经受了密码分析考验的、高度可靠的分组密码，如 AES、SM4 等，就可以看作伪随机

置换。因此，分析分组密码理论模型安全性时，通常试图证明模型是伪随机置换。 

密钥交替密码或迭代 Even-Mansour 密码正是这样一个分组密码理论模型。它可以看作

AES 等 SP 网络密码中代换层与置换层合并、建模为一个完整置换所得的模型。若假设这些

轮函数是随机置换，则可以为建立的密钥交替密码模型证明伪随机性等安全性。这种理论模

型与 SP 网络密码的实际设计有非常大的距离，但这一系列理论研究被认为是为 SP 网络密码

提供了一定的合理性支持，因此仍然得到了认可和广泛关注。 

若使用 t 个不同的 n 比特随机置换、t+1 个相互独立的轮密钥搭建起上述 t 轮密钥交替密

码模型，则可以证明，其伪随机安全性是 tn/（t+1）比特。若在 t 轮运算中使用相同的 n 比特

随机置换、t+1 个相互独立的轮密钥，则 Chen 等人为 t=2 的情形证明了 2n/3 比特伪随机安全 

性[15]，与轮函数/随机置换不同的情形安全性一致。 
Tessaro 和 Zhang[16]推动改进了这一结论，证明了如下结论：可以从 t−1 个相互独立、均

匀分布的“主密钥”导出 t+1 个轮密钥，用于𝑡𝑡轮密钥交替密码模型，仍可保证 tn/（t+1）比

特伪随机安全性。密钥导出函数所需满足的条件较为复杂，但举例而言，给定 2 个“主密钥”

(𝑘𝑘0, 𝑘𝑘1)，3 轮密钥交替密码可以依次使用𝑘𝑘0、𝑘𝑘0、𝑘𝑘1、𝑘𝑘1作为 4 轮密钥，仍可保证 3n/4 比特

安全性；给定 3 个“主密钥”(𝑘𝑘0, 𝑘𝑘1, 𝑘𝑘2)，4 轮密钥交替密码可以依次使用𝑘𝑘0、𝑘𝑘1、𝑘𝑘2、𝑘𝑘0 ⊕ 𝑘𝑘1、
𝑘𝑘1 ⊕ 𝑘𝑘2作为 5 轮密钥，仍可保证 4n/5 比特安全性。 

Tessaro 和 Zhang 进一步证明了如下结论：当轮数𝑡𝑡≥8时，可以从 t−2 个相互独立、均匀

分布的“主密钥”导出 t+1 轮密钥，用于𝑡𝑡轮密钥交替密码模型，仍可保证 tn/（t+1）比特伪

随机安全性。可以基于次数为 t−3 的随机多项式构造所需的密钥导出函数。 

推进该研究的主要难点在于分析、求解密钥交替密码模型中的随机事件概率，而这些往

往又和图论等组合学问题相关。一个著名的图论工具是所谓的“Sum-Capture 引理”，其考虑

随机 Cayley 图中边的个数，最早由 Babai 在傅里叶分析的课程课件中证明，后来被发现与基

于置换的杂凑函数[17]、基于 4 轮 Feistel 网络的数字签名[18]、2 轮密钥交替密码安全性[15]等众

多对称密码安全性证明问题有关。为改进多轮密钥交替密码结论，Tessaro 和 Zhang 对“Sum-

Capture 引理”在形式上和结论上都进行了推广和改进。 

如前所述，从理论密码角度来看，安全分组密码是伪随机置换。但某些工作模式如 CTR、
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Wegman-Carter MAC、GCM 等，当所用的块函数是伪随机函数时，能够保证更高的安全性；

而当块函数是𝑛𝑛比特伪随机置换/分组密码时，由于伪随机函数/伪随机置换差异的存在（二者

的差异是伪随机置换永远不会将不同的输入映射到相同的输出，但伪随机函数可以），因此收

集大量不同输入-输出对即可判断它们是伪随机函数还是置换的输出，反而受到生日攻击的影

响[19-20]，往往将其在同一密码下所能处理的数据量限制到2𝑛𝑛/2分组。使用轻量级分组密码时，

𝑛𝑛往往为 64，系统所能处理的数据量急剧减为𝑂𝑂(232)，是严重限制。 

但在对称密码设计领域，设计安全的置换或分组密码的理论相对成熟，设计伪随机函数

则一直是摸黑行路（最近 5 年才出现了一些先行者[21-22]）。Bellare[23]等人最早注意到这个问

题，并提出用安全分组密码构造具有“超生日界”可证明安全性的伪随机函数问题。他们提

出的一个著名解决方案是所谓 XORP 结构，它基于一个𝑛𝑛比特随机置换𝑃𝑃，定义一个定义域为

{0,1}𝑛𝑛−1、值域为{0,1}𝑛𝑛的伪随机函数XORP(𝑥𝑥) = 𝑃𝑃(0||𝑥𝑥) ⊕𝑃𝑃(1||𝑥𝑥)。其推广形式为基于𝑘𝑘个𝑛𝑛

比特随机置换𝑃𝑃1,…,𝑃𝑃𝑘𝑘的伪随机函数构造XORP[𝑘𝑘] = 𝑃𝑃1(𝑥𝑥) ⊕…⊕𝑃𝑃𝑘𝑘(𝑥𝑥)。Lucks[24]是第一位为

XORP[𝑘𝑘]证明“超生日界”安全性的学者，后续工作更是将其可证明安全界改进到了最优𝑛𝑛   

比特[25]。 

传统的安全性定义专注于讨论特定一个密钥的密码系统之特征。在信息时代，密码系统

投入实际运用时，会导致网络上的海量用户近乎同时运行同一密码系统，而密钥则是各用户

独立选取的。这种场景称为“多用户”场景（Multi-user Setting），而专注于一个特定密钥的

传统场景称为“单用户”场景（Single-user Setting）。一个好的伪随机函数𝐹𝐹不仅应在传统“单

用户”场景中保证足够高的实际安全性，更应该在“多用户”场景中保证高安全性，即使用

𝑢𝑢个独立选取的密钥𝐾𝐾1,…,𝐾𝐾𝑢𝑢时，𝐹𝐹𝐾𝐾1 ,…,𝐹𝐹𝐾𝐾𝑢𝑢和𝑢𝑢个相互独立的随机函数是不可区分的。 

印度学者 Bhattacharya、Nandi 考虑了以下场景[26]：使用𝑢𝑢个相互独立的随机置换𝑃𝑃1,…,𝑃𝑃𝑢𝑢，
构 成 𝑢𝑢 个 伪 随 机 函 数 𝐹𝐹1(𝑥𝑥) = 𝑃𝑃1(𝑥𝑥||00) ⊕𝑃𝑃1(𝑥𝑥||01) ⊕𝑃𝑃1(𝑥𝑥||10),…,𝐹𝐹𝑢𝑢(𝑥𝑥) = 𝑃𝑃𝑢𝑢(𝑥𝑥||00) ⊕
𝑃𝑃𝑢𝑢(𝑥𝑥||01) ⊕𝑃𝑃𝑢𝑢(𝑥𝑥||10)，作为𝑢𝑢个用户使用的伪随机函数。攻击者对每个用户进行（最多）

𝑞𝑞max≤2𝑛𝑛/12次询问，合计𝑢𝑢 × 𝑞𝑞max次询问。在这样的条件下，他们证明了XORP[3]的多用户

PRF 安全界为
20�𝑢𝑢𝑞𝑞max

2𝑛𝑛
。这个结论表明，XORP[3]可以供𝑂𝑂(2𝑛𝑛)数目的用户同时使用，而攻击者

对每个用户都进行𝑂𝑂(2𝑛𝑛)次询问后仍不能被攻破。而在传统“单用户”场景中，这个结论表明

询问次数达到𝑞𝑞 = 𝑂𝑂(2𝑛𝑛)的攻击者成功的概率仍是可忽略函数𝑂𝑂(1/2𝑛𝑛/2)。 

Bhattacharya、Nandi 进一步提出了一个效率稍高的方案XORP′[3]: {0,1}𝑛𝑛−2 → {0,1}2𝑛𝑛：
XORP′[3](𝑥𝑥) = 𝑃𝑃(𝑥𝑥||000) ⊕𝑃𝑃(𝑥𝑥||001) ⊕𝑃𝑃(𝑥𝑥||010) || 𝑃𝑃(𝑥𝑥||000) ⊕𝑃𝑃(𝑥𝑥||101) ⊕𝑃𝑃(𝑥𝑥||110)。
该方案用 5 次随机置换调用产生2𝑛𝑛比特伪随机输出，显然比并行执行 2 次XORP[3]更高效。

但是它的安全性和XORP[3]很接近：在传统“单用户”场景中，进行𝑞𝑞次询问的攻击者之攻击
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优势上界为
5√𝑞𝑞
2𝑛𝑛

+ 256𝑞𝑞
22𝑛𝑛

+ 8192𝑞𝑞
23𝑛𝑛/2。本文不仅提出了新的伪随机函数构造方案，更为XORP这一经

典方案提供了新的认识。 

安全多方计算是近 10 年里最重要的密码研究方向之一。在理论和实践中，往往用所谓相

关健壮（Correlation Robust）杂凑函数[27]搭建电路乱码（Circuit Garbling）、不经意传输及其

扩展等密码学方案，再用这些方案进一步搭建安全多方计算协议与系统。进一步，Bellare 等

人[28]在 S&P 2013 会议上提出用固定密钥 AES 搭建混淆电路，充分利用 AES-NI 指令与流水

线实现加速，解决了混淆方案消耗 CPU 时间高的问题。受此启发，2013 年后设计的新开源

安全多方计算组件、系统广泛使用固定密钥 AES。对此，郭淳等人[29-30]对基于（固定密钥）

AES 的相关健壮杂凑函数进行了系统的研究，提出了系列方案，包括以下 3 个。 

（1）调用一次固定密钥 AES 的循环相关健壮杂凑函数MMO(𝑥𝑥) = AES0�𝜎𝜎(𝑥𝑥)� ⊕ 𝜎𝜎(𝑥𝑥)，
𝜎𝜎为正型变换（𝜎𝜎和𝜎𝜎′(𝑥𝑥) = 𝜎𝜎(𝑥𝑥) ⊕𝑥𝑥均为{0,1}𝑛𝑛上的置换变换）。该方案用于设计安全多方计

算系统时，可保证半诚实（Semi-Honest）条件下的安全性。 

（2）调用两次固定密钥 AES 的可调相关健壮杂凑函数TMMO(𝑡𝑡, 𝑥𝑥) = AES0(AES0(𝑥𝑥) ⊕
𝑡𝑡) ⊕ AES0(𝑥𝑥)。该方案用于设计安全多方计算系统时，可保证针对恶意（Malicious）攻击者的

安全性。 

（3）调用一次完整 AES（带密钥编排）的可调相关健壮杂凑函数MMO(𝑡𝑡, 𝑥𝑥) =
AES𝑡𝑡�𝜎𝜎(𝑥𝑥)� ⊕ 𝜎𝜎(𝑥𝑥)，𝜎𝜎为正型变换。该方案用于设计乱码电路时，可保证“超生日界”安      

全性。 
从理论上说，带密钥编排的完整 AES 性能比固定密钥 AES 低，因此一个自然的问题是

能够使用 1~2 次固定密钥 AES 调用达到与完整 AES 方案相当的“超生日界”安全性。Chen、

Tessaro[31]研究了这一问题，并提出以下两个新方案。 

（1）调用一次固定密钥 AES、并执行一次GF(2128)上有限域乘法⊗的可调相关健壮杂凑

函数MMOmul(𝑡𝑡, 𝑥𝑥) = AES0(𝑚𝑚⊗ 𝑡𝑡) ⊕ (𝑚𝑚⊗ 𝑡𝑡)。 

（ 2）调用两次固定密钥 AES 的可调相关健壮杂凑函数 FPTP(𝑡𝑡, 𝑥𝑥) = AES0 �𝑡𝑡 ⊕

AES0�𝜎𝜎(𝑥𝑥)�� ⊕ 𝜎𝜎(𝑥𝑥)。 

方案MMOmul与可调 Even-Mansour 密码[32]有相似之处，仅用一次固定密钥 AES 调用，即

可达到与两次固定密钥 AES 方案TMMO相当的安全性。但不幸的是，这并不意味着它在实际

运用时的性能更好：在文献[29]的工作过程中，郭淳已与合作者讨论过MMOmul方案，并因

GF(2128)乘法⊗的低效率而将其淘汰。 

方案FPTP性能与TMMO相当，而安全界在 OT 扩展的具体应用场景中得到了大幅改善。
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简而言之，当它的调柄（Tweak）输入为随机值而“明文”输入𝑥𝑥不重复时，它的可证明安全

界为
𝐵𝐵√𝐷𝐷𝑇𝑇
2𝑛𝑛

+ 𝐷𝐷2

2𝑛𝑛
，其中𝐵𝐵是每个特定调柄值下不同“明文”输入𝑥𝑥的最大数目，𝐷𝐷表示数据复杂

度，𝑇𝑇表示计算复杂度。要证明这个结论，需要考虑攻击者针对𝐷𝐷个随机调柄值选取2𝑝𝑝个值，

所选值与调柄值所能构成的特定形式等式的数目最大值，此问题与随机 Cayley 图的性质有

关，Chen 等人最早将相关结论（称为“Sum-Capture 引理”）引入对称密码证明中[15]，而 Chen、

Tessaro 做了一个更精巧的应用。如前所述，这一结论事实上提出了新的（具备特定性质的）

伪随机函数构造，因此也推动了“伪随机密码函数建构”研究的前进。 

尽管上述“超生日界”结论对输入的限制很多，但这些限制在 OT 扩展的具体应用场景

中是满足的。为此，Chen、Tessaro 进一步详细讨论了 OT 扩展的实际安全性（Concrete Security），

并基于FPTP杂凑方案，提出了一个实际安全性更高的 OT 扩展方案。 

3.3  MAC 与认证加密证明  

基于分组密码和泛杂凑函数（Universal Hash Function），建构消息认证码 MAC 方案的思

想起源于 Wegman 与 Carter [33]，这类方案的优势是以黑盒方式运用泛杂凑函数，在实际部署

时可以根据平台的具体性能选择最适合的泛杂凑实例（或基于分组密码，或基于可调分组密

码，或基于有限域乘法等）。具体而言，Wegman-Carter 方案基于块函数𝐹𝐹𝐾𝐾: {0,1}𝑛𝑛 → {0,1}𝑛𝑛和
泛杂凑𝐻𝐻𝐾𝐾ℎ: {0,1}∗ → {0,1}𝑛𝑛建构，给定新鲜值（Nonce）和消息𝑀𝑀，其计算认证码的方式为

WC𝐾𝐾,𝐾𝐾ℎ(𝑁𝑁,𝑀𝑀) = 𝐹𝐹𝐾𝐾(𝑁𝑁) ⊕  𝐻𝐻𝐾𝐾ℎ(𝑀𝑀)。当泛杂凑𝐻𝐻𝐾𝐾ℎ有充分好的组合学性质、𝐹𝐹𝐾𝐾是伪随机函数且

新鲜值不重复使用时，Wegman-Carter 方案可以保证最优的𝑛𝑛比特安全性：其含义是可以安全

地生成约2𝑛𝑛个不同认证码，同时可以抵抗攻击者对伪造的认证码进行约2𝑛𝑛次验证。 

然而，如“伪随机函数/伪随机置换证明”所述，当块函数𝐹𝐹𝐾𝐾是𝑛𝑛比特伪随机置换/分组密

码时，所得的 Wegman-Carter 方案变体（称为 Wegman-Carter-Shoup 方案）反而受到生日攻击

的影响[19-20]，能够安全地生成的不同认证码个数减少到2𝑛𝑛/2个。解决此安全性问题的思路包

括增加分组密码调用次数、使用随机初始向量等。在 2016 年美密会上，Cogliati 和 Seurin 提

出了基于 2 次分组密码调用的 EWCDM（Encrypted Wegman-Carter with Davies-Meyer）MAC
方案 [34]，实现了“超生日界”安全性，引起了学界对此类方案研究的兴趣。后续研究对此进

行了深度扩展，提出了 DWCDM（Decryted Wegman-Carter with Davies-Meyer）[35]、nEHtM [36]

（nonce-based Enhanced Hash-then-Mask）等“超生日界”安全 MAC 方案。 

基于上述进展，Chen 等人[37]对基于 2 次伪随机置换调用的 MAC 方案进行了全面的归

类，提出了统合这类方案的框架；对其“新鲜值伪随机安全性”（Nonce-based PRF Security）

进行了讨论，对每个类别方案分别给出了安全性的上界与下界。 

具体而言，仅调用分组密码/置换一次的伪随机函数看起来是都存在生日攻击的。Chen 等
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人没有对此进行讨论，但基于他们提出的框架可以找出这样的生日攻击。简而言之，仅调用

分组密码/置换一次的伪随机函数通式为F1𝐾𝐾𝐸𝐸(𝑥𝑥) = 𝐸𝐸𝐾𝐾(𝑎𝑎11 ⋅ 𝑥𝑥) ⊕ (𝑎𝑎21 ⋅ 𝑥𝑥)。选出𝜆𝜆个使𝑎𝑎11 ⋅
𝑥𝑥1,…, 𝑎𝑎11 ⋅ 𝑥𝑥𝜆𝜆互异的输入𝑥𝑥1,…, 𝑥𝑥𝜆𝜆，并询问得𝑦𝑦1 = F1𝐾𝐾𝐸𝐸 (𝑥𝑥1),…,𝑦𝑦𝜆𝜆 = F1𝐾𝐾𝐸𝐸(𝑥𝑥𝜆𝜆)。此时可以解得

𝐸𝐸𝐾𝐾(𝑎𝑎11 ⋅ 𝑥𝑥1) = 𝑦𝑦1 ⊕ (𝑎𝑎21 ⋅ 𝑥𝑥1),⋯ ,𝐸𝐸𝐾𝐾(𝑎𝑎11 ⋅ 𝑥𝑥𝜆𝜆) = 𝑦𝑦𝜆𝜆 ⊕ (𝑎𝑎21 ⋅ 𝑥𝑥𝜆𝜆)。于是，当𝜆𝜆 = 𝑂𝑂 �2
𝑛𝑛
2�时，即可

通过解得的𝑦𝑦1 ⊕ (𝑎𝑎21 ⋅ 𝑥𝑥1),…,𝑦𝑦𝜆𝜆 ⊕ (𝑎𝑎21 ⋅ 𝑥𝑥𝜆𝜆)中有无碰撞的性质判断所询问的谕言机是伪随机

函数F1𝐾𝐾𝐸𝐸(𝑥𝑥)还是真随机函数。 
作为 Chen 等人本身的结论，他们先考虑了“两置换伪随机函数方案”，即由两次分组密

码调用和任意次异或运算组成的伪随机函数方案，进行了统一化分析。为了进行这种分析，

Chen 等人基于一个3 × 3矩阵定义了这类伪随机函数方案的通式：这一思路起源于文献[37]之

第二、第三作者在 2012 年美密会发表的哈希函数安全性分析[17]。针对伪随机函数的问题，

Chen 等人的结论是能够保证“超生日界”安全性的“两置换伪随机函数方案”只有以下 3 类。 
（1）SoP𝐾𝐾1,𝐾𝐾2(𝑋𝑋) = 𝐸𝐸𝐾𝐾1(𝑋𝑋) ⊕𝐸𝐸𝐾𝐾2(𝑋𝑋)（于 1998 年欧密会提出[23]）。 

（2）EDM𝐾𝐾1,𝐾𝐾2(𝑋𝑋) = 𝐸𝐸𝐾𝐾2�𝐸𝐸𝐾𝐾1(𝑋𝑋) ⊕𝑋𝑋�（于 2016 年美密会提出[34]）。 

（3）EDMD𝐾𝐾1,𝐾𝐾2(𝑋𝑋) = 𝐸𝐸𝐾𝐾2 �𝐸𝐸𝐾𝐾1(𝑋𝑋)� ⊕ 𝐸𝐸𝐾𝐾1(𝑋𝑋)（于 2017 年美密会提出[38]）。 

其中，SoP𝐾𝐾1,𝐾𝐾2的𝑛𝑛比特安全性由 Dai 等人证明，所用证明方法称为𝜒𝜒2方法；EDMD𝐾𝐾1,𝐾𝐾2的

𝑛𝑛比特安全性由 Mennink、Neves 证明，方法是将其安全性归约至SoP𝐾𝐾1,𝐾𝐾2；EDM𝐾𝐾1,𝐾𝐾2的𝑛𝑛 − log2 𝑛𝑛

比特安全性由 Mennink、Neves 证明，该证明运用了 Patarin 关于方程组解的个数下界的“镜

像理论”（Mirror Theory）。 

Chen 等人进而考虑了“两置换一哈希 MAC 方案”，即由两次分组密码调用和一次泛哈

希调用组成的 MAC 方案，对其“新鲜值伪随机安全性”进行了统一化分析。为了进行这种

分析，Chen 等人基于一个3 × 4矩阵定义了这类 MAC 方案的通式，结论如下。 

（1）有 9 种 MAC 方案能够保证“超生日界”安全性，具体如下。 

①其中 3 种是将 Wegman-Carter MAC 中的伪随机函数替换成前述三种“超生日界”安全

伪随机函数SoP𝐾𝐾1,𝐾𝐾2、EDM𝐾𝐾1,𝐾𝐾2、EDMD𝐾𝐾1,𝐾𝐾2所得的。新鲜值不重用时，这些 MAC 能保证最优

的𝑛𝑛比特 MAC 安全性；但新鲜值一旦重用，其安全性即完全丧失。 
②其余 6 种，包括 4 种基于EDM𝐾𝐾1,𝐾𝐾2的 MAC 方案与 2 种基于SoP𝐾𝐾1,𝐾𝐾2的 MAC 方案，在

新鲜值不重用时，可以保证3𝑛𝑛/4比特“超生日界”安全性。而其中 4 种“最优方案”在新鲜

值（有限）重用时仍可保证“超生日界”安全性。 

（2）有一种 MAC 方案在“新鲜值伪随机安全性”定义下，是存在生日攻击的[39]；但其

仍有可能保证“超生日界”MAC 安全性，目前对此既无攻击又无证明。 
更具体地说，在 4 种“最优方案”中，有两种是基于SoP𝐾𝐾1,𝐾𝐾2建构的并行结构，是 Dutta
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等人提出的 nEHtM 方案的变体；另两种则是基于EDM𝐾𝐾1,𝐾𝐾2建构的新型串行结构，是 Chen 等

人提出的新 MAC 方案。Chen 等人的方案的安全性证明运用了 Kim 等人[40]证明的3n/4比特

安全“镜像理论”变体。 

Chen 等人的方案有待后续解决的问题包括以下几点。 

（1）Chen 等人仅对选出的结构证明了“新鲜值伪随机安全性”（Nonce-based PRF Security），

这样只能确定可能具备“超生日界”MAC 安全性的方案，而不能最终证明 MAC 安全性。文

中所提出的候选结构的“超生日界”MAC 安全性有待后续工作予以最终证明。 
（2）Chen 等人对 EDM 伪随机函数的安全性证明用到了 Patarin“镜像理论”，但 Patarin

的证明尚未通过同行评审，被认为无法验证。目前已经过同行评审的“镜像理论”部分结论

仅仅证明到3𝑛𝑛/4比特安全性，距离“镜像理论”断言的𝑛𝑛比特安全性还很遥远。“镜像理论”

的证明是对称密码安全性证明中的一个关键组合学问题。 

花开两朵，各表一枝。先前介绍的研究专注于基于“新鲜值”（Honce）的 MAC，下面介

绍确定性 MAC（Deterministic MAC）的进展。确定性 MAC 的认证码生成函数直接将密钥-消

息组合(𝐾𝐾,𝑀𝑀)映射为对应的认证码，不依赖额外的随机值/随机初始向量或“新鲜值”。这样设

计的坏处是无法利用随机初始向量/“新鲜值”不重复出现的特性获得更强的安全界，但好处

是不用消耗额外存储空间维护随机初始向量/“新鲜值”，因而有利于轻量级应用场景。因此，

ISO/IEC 29192-6:2019 标准推荐的 3 种轻量级 MAC 均为确定性 MAC，分别是基于分组密码

的工作模式 LightMAC，基于密码杂凑函数的工作模式 Tsudik keymode（以Hash(𝑀𝑀 || 𝐾𝐾)为认

证码的朴素思路）和基于密码学置换的方案 Chaskey-12（这或许体现了 ISO 标准对于“设计

理念多样性”的看重）。 

其中，LightMAC 是 Luykx 等人在会议 FSE 2016 上提出的方案[41]。假设其使用𝑛𝑛比特分

组密码，且认证的消息𝑀𝑀长度为 (𝑛𝑛 − 𝑠𝑠)比特的倍数时，将𝑀𝑀写作ℓ个𝑛𝑛 − 𝑠𝑠比特的分组

𝑀𝑀[1],…,𝑀𝑀[ℓ]，并利用两个分组密码密钥𝐾𝐾1、𝐾𝐾2计算认证码如下。 
LightMAC𝐾𝐾1,𝐾𝐾2(𝑀𝑀):

=  𝐸𝐸𝐾𝐾2�𝐸𝐸𝐾𝐾1(𝑀𝑀[1] || 〈1〉𝑠𝑠) ⊕…⊕𝐸𝐸𝐾𝐾1(𝑀𝑀[ℓ − 1] || 〈ℓ − 1〉𝑠𝑠) ⊕𝑀𝑀[ℓ]  || 10𝑠𝑠−1� 

其中，〈𝑖𝑖〉𝑠𝑠为整数𝑖𝑖的𝑠𝑠比特表示，10𝑠𝑠−1为比特 1 和𝑠𝑠 − 1个比特 0 连接而成的𝑠𝑠比特串。其

具备以下突出特点。 

（1）计算过程只包括分组密码调用和异或运算，不需要任何有限域乘法。 

（2）支持分组密码调用并行化。 

（3） 可证明安全界在典型场景中与消息长度无关。具体而言，当其使用𝑛𝑛比特分组密码、

认证的消息长度不超过(𝑛𝑛 − 𝑠𝑠)2𝑠𝑠比特时，对其进行𝑞𝑞次询问的攻击者之伪造成功概率不超过

𝑂𝑂(𝑞𝑞2/2𝑛𝑛)，成功概率与攻击者询问的消息长度无关。 

上述第 3 点是 LightMAC 的突出特点，是 PMAC [42]、OMAC、Tsudik keymode 等确定性
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MAC 标准所不具备的。事实上，LightMAC 可以看作将消息分组𝑀𝑀[1],…,𝑀𝑀[ℓ − 1]依次与一

个计数器的数值“连接”来产生ℓ − 1次分组密码调用的输入，利用不同的计数值实现了某种

程度上的定义域分离（Domain Separation）；这是其能够不借助有限域乘法而实现“消息长度

无关”安全界的关键点之一。当然，代价是理论效率有所下降。例如，当计数器数值长度𝑠𝑠 =
𝑛𝑛/4时，LightMAC 消耗 4 次分组密码调用才能为3𝑛𝑛比特消息（消息中的𝑛𝑛比特分组数目为 3）

生成认证码，消息中（𝑛𝑛比特）分组数目与分组密码调用次数的比值为3/4（该比值通常称为

“rate”：一般认为“rate”接近 1 的分组密码模式是最优的）。此外，一旦消息长度超过(𝑛𝑛 − 𝑠𝑠)2𝑠𝑠

比特，伪造就易如反掌。但是，这一缺点在轻量级应用场景中并非特别严重：由于摆脱了有

限域乘法等运算，节约了软硬件实现开销，稍低的“rate”作为一个代价并非不可接受；而很

多轻量级应用场景中的消息长度本身就不太可能超过(𝑛𝑛 − 𝑠𝑠)2𝑠𝑠比特的限制。 

LightMAC 另一个关键设计理念是使用两个不同分组密码密钥𝐾𝐾1、𝐾𝐾2（如前所述）：在吸

收明文分组的“前半部分”中的分组密码调用使用密钥𝐾𝐾1，最后用𝐾𝐾2将明文分组形成的摘要

加密生成认证码。由于使用密钥𝐾𝐾1与𝐾𝐾2的分组密码调用可以看作是相互独立的，因此

LightMAC 可以看作经典的“先哈希再加密”（Hash-then-PRF）范式的一个实例，其安全性证

明可以专注于论证“前半部分”（有密钥的）杂凑函数的“弱抗碰撞性”（Weak Collision 

Resistance），这显著简化了其安全性证明。但存储、运用两个密钥开销不小，对于 LightMAC

的设计而言属于不可忽略的代价了。 

针对以上内容，印度学者 Chattopadhyay 等人[43]提出以下两个问题。 

（1）只用一个密钥的 LightMAC 变体（记作 1k-LightMAC）是否还能实现 “消息长度

无关”安全界？ 

（2）若只用一个密钥会导致 LightMAC 安全性显著下降，则能否通过引入极小的改动来

恢复与原版 LightMAC 相当的安全界？ 

“前半部分”与最终的分组密码调用使用相同密钥时，它们的输入值间的碰撞也会导致

最终输出的认证码失去（伪）随机性。因此，解决上述问题需要在安全性证明里小心地处理

更多类型的碰撞事件，而朴素的处理方法只能得到不尽如人意的𝑂𝑂(𝑞𝑞2ℓ/2𝑛𝑛)安全界。 

Chattopadhyay 等人首先证明，当消息长度不超过 (𝑛𝑛 − 𝑠𝑠) min�2𝑛𝑛/4, 2𝑠𝑠�比特时（比

LightMAC 稍强的限制），1k-LightMAC 的安全界也是𝑂𝑂(𝑞𝑞2/2𝑛𝑛)，与原版 LightMAC 是相当的。

在通信报文长度存在上限的物联网等场景中，1k-LightMAC 更强的消息长度限制不会是弱点，

因此会严格优于原版 LightMAC。为克服前述安全性分析障碍，Chattopadhyay 等人提出了一

种在基于 H-系数（H-coefficient）方法的安全性证明中更改部分随机中间值的证明方法，并称

为 reset-sampling。 
为了克服 1k-LightMAC 对消息长度更严格的限制，Chattopadhyay 等人进一步提出了 1k-

LightMAC 的一个改进方案（称为 LightMAC-ds），并证明，当消息长度不超过(𝑛𝑛 − 𝑠𝑠)2𝑠𝑠−1比
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特时，LightMAC-ds 的安全界也是𝑂𝑂(𝑞𝑞2/2𝑛𝑛)。LightMAC-ds 的消息长度限制和安全界就与原

版 LightMAC 几乎完全一致了。Chattopadhyay 等人的结论与新方案预期会对 ISO/IEC 29192-

6:2019 标准产生积极的影响。 

认证加密（Authenticated Encryption）的概念由 Bellare、Namprempre [44]在 2000 年亚密会

上正式提出，是能够同时完成数据完整性校验与加密的对称密码学方案。自其提出后，学术

界与产业界都认识到了 AE 的重要性，并迅速展开了研究与部署，特别是 2014 年启动的

CAESAR 认证加密设计竞赛[45]与 2018 年启动的 NIST 轻量级 AE 标准竞选工程[5]，将此研究

两度推向高潮，最终催生了 AES-OCB、Ascon、ASE-GCM-SIV 等成熟设计。 

抗新鲜值误用[46]（Nonce-Misuse Resistance）和“超生日界”安全性是新型认证加密设计

所追求的两个重要安全性目标。在 2016 年美密会上，Thomas Peyrin、Yannick Seurin 提出了

NSIV、SCT 等基于可调分组密码的认证加密工作模式[47]，首次用同一个方案同时实现了抗新

鲜值误用与“超生日界”安全性两大目标。 

韩国学者 Choi 等人[48]提出了一个新的基于（传统）分组密码的认证加密工作模式 SCM，

同时首次实现了理论最高效率、最优安全性（新鲜值不重用时）、安全性随新鲜值重用的下降

率平缓三大目标。SCM 设计的关键点包括以下内容。 

（1）“加密新鲜值”（Encrypting Nonces）：在加密伊始，利用 CENC 模式（一个“超生

日界”安全的密钥流生成模式）从新鲜值导出 3 个伪随机密钥𝛥𝛥、𝛥𝛥′、𝛥𝛥′′。 
（2）基于𝛥𝛥′′，用一个 nEHtM MAC 模式的变体生成认证码𝑇𝑇。这一步骤的“超生日界”

安全性由 Dutta 等人证明[36]。 
（3）用分组密码𝐸𝐸、伪随机密钥𝛥𝛥与𝛥𝛥′组成一个类似 XE 模式[42]的可调分组密码，用该可

调分组密码加密认证码𝑇𝑇形成密钥流，并用密钥流加密明文。 

在性能方面，SCM 支持并行实现，且不需要实现分组密码的解密运算。 

与 AES-GCM-SIV（RFC 8452）相比，SCM 的优势包括以下两个方面。 

（1）AES-GCM-SIV 的可证明安全性假设为“AES 在多密钥情形下有着接近理想密码的

安全性”，而 SCM 仅需依赖经典假设“AES 是伪随机置换”。 

（2）当新鲜值不重用且明文不太长时，SCM 能够实现远高于 AES-GCM-SIV 的实际安

全性。 

另外，作者称设计基于分组密码的认证加密模式一大动机是“AES-NI 指令的存在使得分

组密码（AES）能够具备远优于可调分组密码的性能”，此观点却是值得商榷的：基于 AES 轮

函数设计的可调分组密码 Deoxys-TBC 已入选 ISO/IEC 标准 18033-7:2022，该设计同样可以

依托 AES-NI 指令实现极高的性能。在此方面，笔者认为分组密码 AES 等相对可调分组密码

的优势是更可靠的安全性，原因是 AES 等经历了强度远高于新型可调分组密码算法的密码分

析与安全性检验。 
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3.4  量子 Q2 模型中的安全性证明  

量子算法与量子计算机的高速发展是近年最受瞩目的新兴技术之一。量子计算机运行量

子算法，它基于量子物理原理，可以在一定程度上发挥并行计算的能力，加速特定问题的求

解，严重威胁经典密码系统的安全性。例如，Shor 算法对 RSA 等的攻击推动了 NIST 抗量子

公钥密码标准征集[49]。 

很多对称加密标准在量子计算机上运行并处理叠加态（superposition）输入时，可以基于

它们定义有周期的数学函数，并用 Simon 算法[50]在多项式时间内求解周期，从而用多项式规

模的复杂度破解它们。例如，Kaplan 等人[51]在 2016 年美密会上提出了针对 CBC-MAC

（ISO/IEC 9797）、PMAC（IACR Fellow P. Rogaway 设计）、GCM（NIST SP 800-38D 标准）、

OCB（RFC 7253）等重要加密或认证标准的攻击。这种模型往往称为量子 Q2 模型。这与学

界“增加密钥就能搭建抗量子攻击对称密码”的旧有印象大相径庭。由于这些发现，伪随机

函数、MAC、对称加密方案等的量子 Q2 安全性已得到了广泛关注：自 2010 年起，一系列研

究确立了量子伪随机模型[52]、量子随机谕言模型[53]、量子语义安全[54]等重要结论，提供了部

分解决方案及分析技术，成果持续发表于 FOCS、美密会、欧密会等密码理论顶级会议。 

本节关注对称密码方案的量子 Q2 安全性，介绍的两篇论文分别推动了认证加密和

HMAC/NMAC 的量子 Q2 安全性研究。 
学界已对（不带认证功能的）加密模式 CBC、CTR 等的量子 Q2 安全性进行过讨论[55]。

关于认证加密，OCB 是三大认证加密模式（GCM、CCM、OCB）中效率最高的[56]，处理𝑚𝑚个

明文和关联数据（Associated Data）分组仅需调用分组密码𝑚𝑚 + 2次（这种性质一般称为“rate-

1”）。如前所述，在量子 Q2 模型中，OCB 可以被基于 Simon 算法的攻击破解，复杂度为多

项式。NIST 轻量级密码标准征集第二轮候选方案 Saturnin 具备量子 Q2 安全性，但为了达到

此安全目标，其使用“先加密后认证”（Encrypt-then-MAC）方法，将 CTR 加密模式与类似

于 HMAC/NMAC 的量子安全 MAC 相结合，其效果不理想。因此，基于 OCB 的思路，设计

具备量子 Q2 安全性的“rate-1”认证加密方案，是对称密码与抗量子密码领域最吸引人的问

题之一。 

Bhaumik 等人[57]研究了上述问题，首先推广了针对 OCB 的量子 Q2 攻击，证明在（基于

分组密码的）OCB 基础上，修改每个明文分组对应的“偏移值”（Offset）是不能实现量子 Q2

安全性的。同时，提出了针对ΘCB（相当于基于可调分组密码的 OCB）的量子 Q2 攻击，证

明纵然用（比分组密码更强的）可调分组密码设计认证加密方案，也无法沿用即有结论ΘCB。 

基于这些发现，Bhaumik 等人提出基于可调分组密码的“rate-1”认证加密模式 QCB。该

方案整体结构仍与ΘCB相似，其中克服量子攻击的关键在于，QCB 处理第𝑖𝑖个明文分组/关联

数据分组时，会将下标号𝑖𝑖与初始向量IV连起来作为相应可调分组密码调用的调柄。Bhaumik
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等人证明了 QCB 的量子 Q2 安全性，所用的量子 Q2 安全性定义为 IND-qCPA[54]和“BZ-不可

伪造性”[58]。其中，IND-qCPA 的含义是攻击者通过进行叠加态加密询问，仍不能区分不同

的经典态挑战明文（Classical Challenge Messages，实际含义为“不能破获所加密的经典态明

文的信息”）；“BZ-不可伪造性”的含义则是攻击者进行𝑞𝑞次叠加态加密询问后，无法利用所得

信息制造𝑞𝑞 + 1个合法的明文/密文/认证码三元组。 

为了将 QCB 转化为基于经典分组密码的认证加密模式，Bhaumik 等人考虑了量子安全

可调分组密码。由于 QCB 内部可调分组密码调用的限制，它使用的可调分组密码仅需在攻

击者使用经典调柄和叠加态明文进行询问时保证安全。针对这一有限制的可调分组密码量子

安全定义，Bhaumik 等人提出了密钥调整插入（Key-tweak Insertion） TBC 𝐸𝐸�𝐾𝐾(𝑇𝑇, 𝑥𝑥) = 𝐸𝐸𝐾𝐾⊕𝑇𝑇(𝑥𝑥)，
并在分组密码𝐸𝐸具备相关密钥安全性的假设下，为其证明了量子安全性。 

综上所述，QCB 及其基于分组密码的实例构成了国际范围内首个“rate-1”，且支持明文

分组并行处理的量子 Q2 安全认证加密方案。 

消息认证码MAC有两种著名构建方式：其一为CBC-MAC等基于分组密码的工作模式，

其二为 HMAC、NMAC 等基于抗碰撞密码杂凑函数的结构。为介绍后一种技术路线，先介绍

Merkle-Damgard 迭代杂凑函数结构。具体而言，给定压缩函数ℎ: {0,1}𝑚𝑚+𝑛𝑛 → {0,1}𝑛𝑛，Merkle-

Damgard 构造MDℎ定义如下：设IV ∈ {0,1}𝑛𝑛为固定且公开的初始化向量。首先对消息𝑀𝑀进行填

充，将填充后的消息拆分为𝑚𝑚比特消息分组𝑀𝑀[1],…,𝑀𝑀[ℓ]。将状态初始化为𝑆𝑆0 ≔ IV，然后迭

代计算𝑆𝑆𝑖𝑖+1 ∶= ℎ(𝑀𝑀[𝑖𝑖 + 1] || 𝑆𝑆𝑖𝑖)，最终输出𝑆𝑆ℓ。 

由此，可引出 HMAC、NMAC 的定义方式。当密钥长度为𝑘𝑘≤𝑚𝑚时，HMACℎ: {0,1}𝑘𝑘 ×
{0,1}𝑛𝑛 × {0,1}∗ → {0,1}𝑛𝑛定义为 HMACℎ(𝐾𝐾, IV,𝑀𝑀) ≔ MDℎ(IV,𝐾𝐾out || MDℎ(IV,𝐾𝐾in || 𝑀𝑀))，其中

𝐾𝐾in ∶= (𝐾𝐾 || 0𝑚𝑚−𝑘𝑘) ⊕ ipad，𝐾𝐾out ∶= (𝐾𝐾 || 0𝑚𝑚−𝑘𝑘) ⊕ opad，ipad、opad ∈ {0,1}𝑛𝑛是固定、公开但

不相等（ipad ≠ opad）的常量。 

NMACℎ: {0,1}𝑛𝑛 × {0,1}𝑛𝑛 × {0,1}∗ → {0,1}𝑛𝑛 则 是 HMAC 的 双 密 钥 变 体 ， 定 义 为

NMACℎ(𝐾𝐾1,𝐾𝐾2,𝑀𝑀) ≔ MDℎ�𝐾𝐾2, MDℎ(𝐾𝐾1,𝑀𝑀)�，其中𝐾𝐾1、𝐾𝐾2 ∈ {0,1}𝑛𝑛是两个独立随机选择的密钥。

HMAC、NMAC 实际上也是最重要的、基于 Merkle-Damgard 迭代杂凑函数的伪随机函数，

已被 ISO、IETF 等重要标准收录。 

在量子 Q2 安全模型中，HMAC、NMAC 各自存在两种攻击：其一为基于 Grover 搜索的

密钥穷举攻击，对 HMAC、NMAC 的攻击复杂度分别为𝑂𝑂(2𝑘𝑘/2)、𝑂𝑂(22𝑛𝑛/2)（符合通常所认为

的“密钥长度折半”效应），其二为利用 HMAC、NMAC 输出碰撞的区分攻击，对 HMAC、

NMAC 的攻击复杂度均为𝑂𝑂(2𝑛𝑛/2)。由此，HMAC 的量子 Q2 安全性上界为min {𝑘𝑘/2,𝑛𝑛/3}比
特，NMAC 则为min {𝑛𝑛,𝑛𝑛/3} = 𝑛𝑛/3比特。证明与这两个数值一致的安全界是有意义且有挑战

性的问题。 

在非量子场景中，HMAC、NMAC 安全性证明往往假设ℎ(⋅ || 𝐾𝐾): {0,1}𝑚𝑚 → {0,1}𝑛𝑛是伪随
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机函数。在量子 Q2 场景中，Song 和 Yun[59]考虑了类似的假设，即ℎ(⋅ || 𝐾𝐾): {0,1}𝑚𝑚 → {0,1}𝑛𝑛是
量子伪随机函数（qPRF，即在量子 Q2 模型中安全的伪随机函数）；并在此假设下，证明了

HMAC、NMAC 的量子 Q2 安全性下界为𝑛𝑛/8比特或𝑛𝑛/5比特（后一结论在一个特定的猜想下

成立）。但即使是更好的、基于猜想的𝑛𝑛/5比特下界，也和上述𝑛𝑛/3比特上界有显著的距离。对

实际运用而言，这意味着若要根据 Song-Yun 结论选取参数𝑛𝑛，则须保证𝑛𝑛/5不少于所需的安

全性，如𝑛𝑛/5≥80以保证 80 比特量子 Q2 安全性，这意味着𝑛𝑛≥400，这样大的参数对于减少

实现开销显然是不利的。 
日本学者 Hosoyamada、Iwata [60]进一步研究了 HMAC、NMAC 的量子 Q2 安全性，将底

层压缩函数ℎ看作量子随机谕言（Quantum Random Oracle），并在量子随机谕言模型 [53]

（Quantum Random Oracle Model，即考虑协议实体和攻击者均可自由询问一个公开的量子随

机谕言ℎ的场景，并在此假设下论证协议的安全性）中，为证明了量子Q2紧界（Tight Bounds）。

具体而言，假设： 

①𝑚𝑚≥𝑛𝑛； 

②对 HMAC、NMAC 询问的消息长度不超过ℓ𝑚𝑚比特； 

③ℎ: {0,1}𝑚𝑚+𝑛𝑛 → {0,1}𝑛𝑛是（对所有实体）公开的量子随机谕言； 

④攻击者对 HMAC 进行𝑄𝑄次询问，对ℎ进行𝑞𝑞ℎ次询问。 

则： 

①以常数概率区分 HMAC 和随机函数的必要条件是𝑞𝑞ℎ ⋅ ℓ5/3 + 𝑄𝑄 ⋅ ℓ5/3≥𝛺𝛺(2𝑛𝑛/3)或𝑞𝑞ℎ +
𝑄𝑄 ⋅ ℓ≥𝛺𝛺(2𝑘𝑘/2)； 

②以常数概率区分 NMAC 和随机函数的必要条件是𝑞𝑞ℎ ⋅ ℓ5/3 + 𝑄𝑄 ⋅ ℓ5/3≥𝛺𝛺(2𝑛𝑛/3)。 

简言之，以上结论表明，在所处理消息不是特别长的情形下，HMAC、NMAC 的量子攻

击复杂度不能低于𝑂𝑂�2𝑛𝑛/3�，这和此前从攻击得出的上界一致，因而是紧界。以具体场景的参

数举例而言，以太网协议使用 HMAC-SHA-256（𝑛𝑛 = 256）验证 TCP/IP 数据包时，有ℓ < 32，
此时 Hosoyamada-Iwata 结论保证了256/3 ≈ 85比特 Q2 安全性，而 Song-Yun 结论只保证了

约 52 比特或 32 比特 Q2 安全性。 

如前所述，所处理消息较长时，Hosoyamada-Iwata 结论不再为紧界。但在此情形下，也

并不存在复杂度低于𝑂𝑂�2𝑛𝑛/3�的攻击。因此，针对长消息改进 Hosoyamada-Iwata 结论是公开

问题。 

本节作者：郭淳（山东大学） 
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4  对称密码攻击  

安全多方计算（MPC）、零知识证明（ZK）和全同态加密（FHE）是近几年密码学界的研

究热点，显现了良好的应用前景。LowMC（欧密会 2015）、Rasta（美密会 2018）等都是面向

MPC/FHE/ZK 的应用场景而专门设计的对称密码算法。其中，分组密码 LowMC 作为底层加

密方案被应用于后量子签名方案 PICNIC（NIST 后量子密码竞赛第三轮备选算法）中。在

PICNIC 数字签名方案中，LowMC 生成的明-密文对用作签名公钥，相应的加密密钥用作签名

私钥。因此，在对 LowMC 的密码分析时，研究攻击者只能访问单个已知明-密文对的攻击情

境，对讨论 PICNIC 数字签名方案的安全性尤为重要。但这是一个具有挑战性的数学问题，

因为在这种极端情况下，攻击者无法使用绝大多数对称密码标准分析技术，如线性分析和差

分分析。Rasta 是一族流密码，具有极低的 ANDdepth，且等于每个加密比特的 AND 门数。

由于在 Rasta 中每次加密生成仿射层非常耗时，Hebborn 和 Leander 设计了 Dasta，其线性层

被替换为一个不断变化的比特置换和一个确定性线性变换。Rasta 和 Dasta 的一个特点是，分

组长度/密钥长度𝑛𝑛比要达到的安全级别𝜅𝜅大得多。为了鼓励更多的密码分析，Rasta 的设计者

还提出了一个激进的版本，称为 Agrasta，其分组大小仅略大于安全级别，𝑛𝑛 = 𝜅𝜅+1。 

https://dblp.uni-trier.de/pid/79/5890-1.html
https://dblp.uni-trier.de/pid/33/4916.html
https://dblp.uni-trier.de/db/conf/crypto/crypto2017-2.html#0001Y17
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在亚密会 2021 上，Liu 等人[1]指出，Rasta 和 Dasta 的设计者忽略了 x 操作的一个重要性

质。利用这一性质，并结合 Rasta 和 Dasta 的特殊结构，作者极大地改进了代数攻击。特别是

作者从理论上攻破了 2 个（共 3 个）全轮 Agrasta 实例。作者还进一步揭示了，由于 Dasta 使

用一个由不断变化的比特置换和确定性线性变换组成的线性层，因此 Dasta 比 Rasta 更容易

受到该攻击。根据作者的分析，(327,80,4)、(1877,128,4)、(3545,256,5)这几个版本的 Dasta 和

Rasta 的安全边界减少到只有 1 轮，其中 3 个参数分别表示分组大小、声称的安全级别和轮

数。和其他可以在合理时间内实现并针对相同安全级别的版本相比，这几个版本的算法的

ANDdepth 是最低的。因此，研究他们的安全性具有特殊的重要性。 

在 Banik 等人的论文中（IACR ToSC 2020:4），作者使用 S 盒线的线性化技术对 LowMC

的某些实例进行了攻击。在亚密会 2021 上，Banik 等人[2]首先对该线性化攻击给出了更精确

的复杂度分析。然后，他们展示了如何对 LowMC 分两阶段进行中间相遇攻击，即 2-阶段

MITM 攻击。第一阶段，筛除一些对应于主密钥部分比特的候选密钥；第二阶段，对这个削

减的候选集合和剩余的部分密钥比特，进行中间相遇攻击，可以成功地恢复主密钥。这两个

阶段的综合计算复杂度显著低于 Banik 等人在 ToSC 2020 论文中报告的复杂度。 

在美密会 2021 上，Liu 等人[3]重新考虑了对 LowMC 算法的差分枚举技术，并提出了新

的代数技术来实现有效的密钥恢复攻击。在最初的差异枚举攻击框架中，一个不可避免的步

骤是预先计算并存储一组中间状态的差分，以便通过二叉树搜索进行有效检查。作者的第一

个发现是，Bar-On 等人为具有部分非线性层的 SPN 开发的通用代数技术可以用来完成相同

的任务，但这项技术不需要存储大量的状态差分，因此可以使内存复杂度忽略不计。借助 Bar-
On 等人的技术，对于分组大小远大于密钥大小的情况，作者可以显著改进对 LowMC 的攻

击，甚至可以完全攻破 LowMC。另外，作者提出了新的密钥恢复技术，在只有一个输入-输

出消息对以及它们的差分轨迹的情况下，可以极大地缩短检索全部密钥的时间。结合这两种

技术，只选择 2 个明文，他们可以攻击使用完整非线性层的 4 轮 LowMC，分组长度分别为

129 比特、192 比特、255 比特。注意，这是 PICNIC 3 推荐的 3 个参数。需要指出的是，他

们的攻击并不表明 PICNIC 3 被攻破了，因为 PICNIC 用例非常特殊，所以攻击者无法自由选

择 2 个明文来加密一个具体的 LowMC 实例。但是，这些参数在最新的 LowMC 版本中被认

为是安全的。此外，对于 Peyrin 和 Wang[4]在美密会 2020 上提出的后门密码 LowMC-M 的 7

个实例，在未找到后门的情况下，通过充分利用允许的 264 个数据，作者可以攻击更多的轮

数。上述攻击所占用的内存很低，都是可忽略的。 

面向 MPC/FHE/ZK 的对称密码设计是一个较新的课题。从设计的角度来看，这些攻击表

明，这个课题还未被很好地认识和理解，设计理论还不成熟，现有的密码算法往往存在安全

性问题。另外，从分析的角度来看，对于新型密码算法，也需要开发新型的攻击技术。 

Double-block Hash-then-Sum MACs（DbHtS MACs）是一类旨在实现超越生日界安全性的
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消息认证码，包括 SUM-ECBC、PMAC_Plus、3kf9和LightMAC_Plus。最近，Datta等人（FSE’19）

及 Kim 等人（Eurocrypt’20）证明 DbHtS 结构在单用户情境下是超越生日界安全的，然而，

在多用户情境下，他们的安全性证明结果降级到生日界，甚至更差。 

在美密会 2021 上，Shen 等人[5]重新考虑了多用户情境下 DbHtS MAC 的安全性。他们提

出了一个通用框架来证明 DbHtS 结构的超越生日界安全性。为了展示该框架的可用性，他们

提出了几个 DbHtS MAC 的密钥缩减的变体，包括 2k-SUM-ECBC、2k-PMAC_Plus 和 2k-

LightMAC_Plus。他们的研究结果表明，这些结构的安全性不会随着用户数量的增加而降低。

另外，在先前的工作中，研究者使用域分离来简化证明，而 Shen 等人的研究结果还表明，无

须额外的域分离，也可以证明这些结构在单用户和多用户情境下都是超越生日界安全的。此

外，作者发现了 2kf9 一个严重缺陷，而在此之前，Datta 等人（FSE’19）证明在生日限制之

外是安全的。Shen 等人可以在不进行任何查询的情况下成功伪造概率为 1 的标签，并进一步

展示了对 2kf9 的几个变体具有生日限制复杂性的攻击。 

ChaCha 是由密码学家 Bernstein 在 2008 年设计的流密码算法。ChaCha 和 Poly1305 消息

认证码被谷歌公司采用为 TLS 加密套件之一。目前，已有大量协议和软件实现了 ChaCha 密

码算法。由于 ChaCha 的广泛应用，因此对其安全性进行系统、深入的分析非常重要。 

在欧密会 2021 上，Coutinho 和 Neto 针对 ARX 密码算法提出了寻找线性逼近的新方法，

并且使用该方法首次显式地推导出 3 轮和 4 轮 ChaCha 的线性逼近[6]。此外，他们声称发现

了 3 和 3.5 轮 ChaCha 的新差分-线性逼近。利用这些发现，他们改进了 6 轮和 7 轮 ChaCha 的

分析结果。但是，随后 Juan、V´asquez 指出其公开代码中的错误，该错误导致了 3.5 轮 ChaCha
上差分-线性（单比特掩码）的不正确结果。独立地，Dey 等人[7]也指出其 3.5 轮 ChaCha 上新

差分-线性逼近（单比特掩码）的相关性是不准确的。 

后续能否发现新的区分器和新型的分析方法进一步评估 ChaCha 的安全性仍然是个值得

继续深入研究的问题。 

GPRS（General Packet Radio Services）是基于 2G 技术的移动数据标准，在 21 世纪初在

世界范围内被广泛部署，提供了初代的移动网络连接。尽管一些国家将要废止或已经废止了

2G 技术，但是仍有一些国家依赖 GPRS 作为守备方案，因此其安全性依然关系着大量用户

群。在无线环境中，攻击者通过在受害者附近监听通信进行窃听敌手攻击。为了防止运行在

电话和基站之间的 GPRS 遭受窃听敌手攻击，标准采用流密码进行加密，并且设计了两个保

密的流密码算法 GEA-1 和 GEA-2。GEA-1 的设计要求采用 64 比特密钥，同时要求算法应当

满足当前的欧洲国家密码产品出口条例，而所获得的出口条例文件中提到了密钥穷搜的复杂

度不超过 240。GEA-2 是后续算法，设计要求中不包含出口条例的要求。 
2011 年 Nohl 和 Melette 报告了通过逆向工程得到的 GEA-1 和 GEA-2 的一些性质，并给

出了 GEA-1 的状态恢复攻击的现场展示，但并没有公开攻击细节。2013 年，GEA-1 被禁用，
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但 GEA-2 仍然是使用标准。尽管有披露的 GEA-1 的安全弱点，但业界仍缺失对 GEA-1 和

GEA-2 的公开的密码分析，人们仍然无法确认这两个算法的安全性。在欧密会 2021 上 Beierle

等人[8]的工作弥补了这一缺失，从不愿公开身份的来源处得到了 GEA-1 和 GEA-2 两个算法

的设计，给出了第一个公开的密码分析结果。 

GEA-1 流密码算法有 3 个线性反馈移位寄存器 A、B、C，级数分别为 31 比特、32 比特

和 33 比特，以 Galois 模式运转；输出函数为一个代数次数为 4、输入为 7 个比特的非线性过

滤函数 f。A、B、C 寄存器的初始化利用一个 64 比特的非线性反馈移位寄存器 S 进行，将 32
比特初始向量 IV、64 比特密钥 K 等吸收。作者发现了该算法的弱点：初始化过程之后 A、C

两个寄存器的 64 比特联合初始状态只能取自 240 种状态，而不是期望的 264 种状态。这个性

质直接导致了分而治之状态恢复攻击，能够在已知 65 个密钥流比特（其中至少 24 个比特在

同一数据帧中）的情况下以 240 次 GEA-1 运算的时间复杂度恢复寄存器 S 的状态。攻击需要

预计算一个大小为 44.5GiB 的表，建表的时间复杂度是 237 次 GEA-1 计算。一旦这个表建好

了，可以对每个新的 64 比特会话密钥在 240 次 GEA-1 运算的时间复杂度下进行攻击。作者在

64 核的集群上实现了该攻击，预计算和状态恢复共需约 1 个小时。文章还通过实验发现，对

随机选择的线性反馈移位寄存器不太可能出现这样的弱点，这意味着 GEA-1 的弱点不太可能

是偶然出现的，推断 40 比特的安全界与出口条例规定有关。 

GEA-2 算法比 GEA-1 算法多了一个寄存器 D，初始化过程使用了更长的寄存器。对 GEA-

2 算法，针对密钥流生成本身而不是初始化阶段进行了状态恢复攻击，方法是采用混合列表

合并算法，并与代数技术结合。该攻击的时间复杂度是 245.1 次 GEA-2 计算，存储复杂度约为

32GiB，需要在知道每帧所有的 1600 字节密钥流的情况下进行，无法利用多个帧的信息。 

Beierle 等人在欧密会 2021 上的分析结果表明，GPRS 加密算法标准 GEA-1 只有 40 比特

而非理想的 64 比特的安全性[8]，隐藏在 64 比特之下的 40 比特的安全界是为了获取必要的行

业认证而设置的，用今天的一般的计算硬件即可攻破。GEA-2 算法中虽然没有了类似的弱点，

但仍然没有达到 64 比特的安全性。现在 GPRS 的运营商已经较少使用 GEA-1 和 GEA-2 了，

而手机基带芯片仍然支持这两个算法，这会导致攻击者通过伪基站触发选用 GEA-1 算法，在

不能抗重放攻击的 GSM 认证中调用该算法可以使攻击者获取以前会话的密钥，从而破解之

前使用更强算法加密的会话的内容。作者向有关组织提交了停止支持 GEA-1 和 GEA-2 算法

的建议，在相关产品认证工作中得到采纳。 

这篇论文的成果基于作者知道了两个外界未知的标准算法的设计，并利用密码分析方法

准确挖掘到了疑似设计者隐藏在算法中的降低安全级别的技法，对现实世界的安全性有一定

影响。 
分组密码和密码置换函数往往可以通过许多不同的方式设计。一种流行的设计方法是采

用类似 AES 的思路，即将比特以字节为单位划分，而所有的运算均以字节为基本单元完成，
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称为对齐的设计（Aligned Approach）。这种方法能够方便密码研究者发现密码算法中类似超

级 S 盒的层次结构并推断密码算法的差分或线性传播特征。相反，另外一种设计方式打破了

字节级（或其他分组形式）的设计思路，其运算以比特为基本单元完成，如 Keccak 算法，称

为非对齐的设计（Unaligned Approach）。该类设计丧失了类似 AES 的层次结构，因此需要复

杂的计算机程序来研究搜索并证明差分和线性传播特征的安全性。 

在美密会 2021 上，Bordes 等人 [9]讨论了上述两种设计方法，形式化地定义了对齐

（Alignment）设计，并具体地研究了分属不同设计策略的 4 个典型密码算法。作者提出了一

种方法来研究线性和非线性之间的相互作用，以及对差分和线性传播的影响。通过计算机实

验验证，作者系统地比较了 Rijndael、Saturnin、Spongent 和 Xoodoo 4 个算法。作者的研究表

明，对齐（Alignment）自然会导致不同形式的聚类（Clustering）。例如，S 盒中的活跃比特、

活跃模式中的两轮路线，以及差分和线性近似中的轨迹。作者证明 Rijndael、Saturnin 及

Spongent 是对齐设计，而 Xoodoo 不是。 

中间相遇（MITM）攻击最早由 Diffie 和 Hellman 在 1977 年针对使用两个独立密钥的双

重 DES 分组密码提出。在 40 多年的发展历程中，密码学者提出了各种增强 MITM 攻击的新

技术，包括剪切缝合技术、部分匹配技术和初始结构技术等。然而，这些技术过于复杂，仅

仅把它们描述清楚都是困难的。这导致最终只有少数学者掌握了相关方法。另外，即使完全

理解这些技术的原理，实施它们也是困难的。应用这些方法的效果，极大地依赖于分析者的

个人能力。 

在文献[10-11]中，我国学者 Bao、Dong 等人系统化地用基于约束规划的语言刻画了中间

相遇攻击的实质，将中间相遇密钥恢复攻击、原像攻击和碰撞攻击统一为一个如图 1 所示的

闭合计算路径上的信息传播问题，并给出了字级对称密码中间相遇特征的局部传播规则和“中

性字”自由度的确切计算公式。 

 

图 1  针对闭合计算路径的 MITM 攻击 

这一工作彻底解决了字级中间相遇特征的自动化搜索问题。利用该方法对具体算法进行

分析，发现了极为复杂的中间相遇特征。这些特征最大限度地利用了它所攻击目标的全部初

始自由度，并巧妙地利用线性甚至非线性约束平衡了正向和反向计算路径的最终自由度，从

而达到最优攻击复杂度。利用该方法，我国学者成规模地改进了一系列重要对称密码的攻击
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结果，包括：①对 AES 杂凑模式的原像攻击突破了 7 轮的界限，打破了 20 年来对 AES 模式

分析的记录；②第一个在经典计算模型下对 6 轮杂凑函数 Whirlpool（国际 ISO / IEC 标准）

的攻击，这一结果打破了 10 年来学界对 Whirlpool 分析的记录；③破解了杂凑函数 Haraka-

512 版本。 

差分分析和线性分析均是两种最基本的密码分析方法。在欧密会 1993 上，Matsui 提出了

线性分析方法，过去 30 年线性分析的有效性使得线性分析成为分组密码的一种基本分析方

法，并且发展出了多种形式的线性分析方法。Kaliski 和 Robshaw 提出了利用多条独立线性逼

近式的多线性分析方法。随后 Hermelin、Cho 和 Nyberg 提出了多维线性分析方法，还产生了

利用非线性逼近表达式的线性分析方法。这些多样化的线性分析方法的模型通常基于独立性

和马尔可夫链的假设下应用了堆积引理。另外，不同于利用堆积引理，通过 miss-in-the-middle

技术，Rijmen 和 Bogdanov 提出了零相关线性分析。1994 年，Langford 和 Hellman 将线性分

析和差分分析结合提出了差分-线性分析方法。该方法将密码分为两部分，第一部分构造差分

路径，第二部分构造线性路径。Leander 和 Nyberg 基于两部分独立的假设前提，提出了一种

精确的相关度刻画方式。在欧密会 2019 上，Bar-On 等人指出两部分的相关性极大地可能影

响攻击的复杂度，提出了一种通过差分-线性连接表（DLCT）的方法来考虑两部分的相关性。 

我国学者 Liu 等人在文献[12]中提出了利用旋转差分特征替换差分-线性攻击中标准差分

特征的方法，并证明这是差分-线性攻击的严格推广。这一“自然”的推广使得已有的复杂度

估计方法失效。为此，作者考虑了线性特征部分的输出掩码为单位向量的特殊情形，并对这

一情形给出了实用的复杂度评估方法，建立了自动化旋转差分-线性分析的模型。这篇文章利

用该方法对以下算法进行了分析：①FRIET（由 AES 和 SHA3 设计者、著名密码学家 Joan 

Daeman 教授的团队设计，发表于 EUROCRYPT 2020）；②Xoodoo（由 AES 和 SHA3 设计者、

著名密码学家 Joan Daeman 教授的团队设计， 发表于 FSE 2019，美国 NIST LWC 竞赛第 2

轮候选算法）；③Alzette（由著名密码学家、卢森堡大学密码团队带头人 Alex Biryukov 教授

的团队设计，发表于美密会 2020 上，是美国 NIST LWC 竞赛第二轮候选算法 SPARKLE 的核

心置换）；④SipHash（由美国著名密码学家 Bernstein 设计，是 OpenDNS 的核心安全算法，

在工业界被广泛使用）。分析结果显示，旋转差分-线性攻击相对其他分析方法具有很好的优

势，得到了针对 8 轮 FRIET、4 轮 Xoodoo 和 Alzette 的实际攻击。对 4 轮 Xoodoo 的攻击，

获得了概率为 1 的区分器，而已有最好区分器的概率为 2-36。 

格式保留加密能够将特定格式的明文加密为相同格式的密文，如将 9 位整数的社会保险

号加密为 9 位整数的密文。几种通用的方法可用来将可调分组密码转换为格式保留密码。但

是当密码的作用域和格式保留的目标域差别较大时，这种转换方式是不高效的。因此一些定

制的小版本上的 Feistel 结构的可调分组密码被提出，如美国 NIST 标准 FF3-1（NIST SP800-

38G rev.1）和韩国标准 FEA-1 和 FEA-2（TTAK.KO-12.0275）。在美密会 2021 上，Beyne 发
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现迭代使用 tweak 的小版本的 Feistel 结构的分组密码具有较强的线性相关度[13]。 

在对 FF3-1 的线性分析中，Beyne 推广了传统的二元域上的线性逼近，给出了对 Z/N 群

上的一般的线性分析理论。Beyne 利用线性逼近构造了χ2 区分器，并且提出了将χ2 区分器转

化为消息恢复攻击的方法。利用多维线性分析方法约减了数据复杂度，最终给出了对 FF3-1、

FEA-1 和 FEA-2 的区分攻击和消息恢复攻击的实际可实现的攻击。 

线性分析的另一个研究方向是研究不同分析方法之间的关系。在 2021 年亚密会上， 

Beyne[14]还发现了多维零相关线性逼近和积分区分器的关系。一些分组密码抵抗不变子空间

的能力较弱，Abdelraheem 等人发现了线性分析和不变子空间攻击之间的关系，研究发现不

变子空间能够被描述为线性分析的相关矩阵的特征向量。 

在亚密会 2021 上，Beyne 提出了线性分析的一种新解读，将线性逼近式推广为内积空间

的子空间对。这些子空间可以对应到概率分布、集合、布尔函数等。在这种新的解读下，线

性分析的很多扩展分析方法之间的关系能够更直观清晰地被阐明。例如，积分分析和零相关

分析之间的关系，完美线性逼近和零相关线性逼近之间的差别，不变子空间和线性分析之间

的关系。 

在美密会 2021 上，Liu 等人[15]从代数角度给出了差分-线性分析的新解释，更好地研究

了差分和线性分析两部分的结合相关性。Liu 等人通过引入差分代数过渡型（DATF）的新技

术，发展了差分-线性分析的相关度评估的新理论和密钥恢复攻击新方法。Liu 等人将提出的

新的方法应用在国际著名竞赛 CAESAR 的最终候选 Ascon 和 AES 竞赛的最终候选 Serpent

上，相对于 DLCT 连接表方法得到了更精确的相关度理论值。将此前 Serpent-128、Serpent-
256 的差分-线性密钥恢复攻击结果进一步推进了一轮。从理论的角度重新理解或解读密码分

析的统计模型是一个值得不断研究的问题，不仅能够检验假设的合理性，而且可能发现更好

的密码学性质。 

标准分组加密算法，如 DES 和 AES，是为了加密和解密固定长度的比特串设计的。但是

在现实使用中，有时需要保持加密后数据的一些格式，如加密身份证号码或者银行卡号码时，

我们希望密文能够和明文有相似的格式。否则，很多系统是无法处理密文的。1997 年，

Brightwell 和 Smith 最早提出了保持格式加密（Format-Preserving Encryption，FPE）的概念。

FPE 可以将一个空间（Domain）内的消息加密到同一个空间里。例如，16 位的银行卡卡号的

空间是[0,1016﹣1]，使用 FPE 加密一个卡号的密文一定是同一个空间[0,1016﹣1]中的某个数

字。FPE 在实际中非常有用，已经被一些大型跨国公司广泛使用。 

从 FPE 的概念提出之后，一些 FPE 的具体算法也被相继提出。第一个支持 FPE 的算法

是 AES 竞赛的候选算法之一“Hasty Pudding Cipher”。在 2002 年，Black 和 Rogaway 提出了

提供 FPE 功能的 3 种方法：Cycle walking、prefix cipher 和一种基于 Feistel 的设计。Cycle 

walking 方法就是反复使用一个密钥迭代加密明文，直到某一次的密文落入预先定义的空间
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内。2008 年，Spies 提出了一种基于 AES 算法、平衡 Feistel 模式（Balanced Feistel Network）

和 Cycle walking 算法，称为 Feistel Finite Set Encryption Mode（FFSEM）。FFSEM 成为后来

很多 FPE 算法的底层方法。 

随后，许多研究组向 NIST 提交了 FPE 算法设计。Bellare 等人提出了 FFX 算法，后来被

NIST 称为 FF1；Vance 提出了 VAES3，后来被 NIST 称为 FF2；Brier、Peyrin 和 Stern 提出了

BPS 算法，其核心构件被称为 FF3。这些算法都是基于 Feistel 模式的分组密码算法。2016 年，

美国标准技术局发布了 SP800-38G 文件，规定了 FF1 和 FF3 为两种保持格式加密算法。 
对 FF3 算法的首个分析中提出了一种针对小明文空间（Small Domain）高效恢复明文的

攻击方法。在美密会 2017 上，Durak 和 Vaudenay 对 FF3 提出了一种新的滑动攻击算法。这

种攻击方法可以在不知道密钥情况下计算新的密文。它的攻击复杂度是 O(N11/6)（明文空间的

大小假设为 N2），时间复杂度为 O(N5)。这个攻击使用了 FF3 的一个性质：FF3 的 tweak-key

扩展算法容易导致一个相关 tweak 攻击，使攻击者可以直接攻击 4 轮的 FF3 算法而不是 8 轮，

这种攻击被称为第一代攻击。 

为此，美国标准技术局修改了 FF3 的 tweak-key 生成算法，修改之后的算法被称为 FF3-

1。尽管如此，学术界仍然对 FF3 的安全性保持兴趣，在欧密会 2019 上，Hoang、Miller 和

Trieu 使用了第二代滑动攻击，将之前的第一代攻击的时间复杂度大幅提升到 O(N17/6)，而数

据复杂度保持不变(O(N11/6))。 

Amon 等人在欧密会 2021 上提出了对 FF3 的第三代通用攻击[16]。使用对称滑动攻击

（Symmetric Slide Attack），他们将数据和时间复杂度提升为 O(N7/4)和 O(N5/2)。使用非对称滑

动攻击，数据复杂度被提升为 O(N3/2)（时间复杂度仍然为 O(N5/2)）。这是首次数据复杂度小

于明文空间大小 N2。此外，他们还利用循环结构的滑动攻击（Slide Attack Using the Cyclic 

Structure）给出了 FF3 和 FF3-1 的实际复杂度的区分攻击。 

立方攻击（Cube Attack）是由 Dinur 和 Shamir 提出的一项强大的用于分析流密码算法的

有效手段。立方攻击有两个主要阶段，在第一阶段，也称为线下阶段，攻击者需要找到合适

的立方，保证这些立方的超级多项式（Superpoly）是关于密钥变量的线性多项式，并且把这

些超级多项式的具体表达式恢复出来；在第二阶段，也称为线上阶段，攻击者对于真实的密

钥是未知的，但他可以通过访问加密机，计算出在真实的密钥下超级多项式的值，从而建立

一个关于密钥变量的线性方程组。通过对这个方程组求解，攻击者可以获取到一部分密钥比

特的信息，而剩下的密钥比特可以通过穷搜的方法恢复出来。从立方攻击提出开始，提出了

许多改进的攻击方案，如立方测试器（cube Testers）、动态立方攻击、条件立方攻击、基于

Division Property 的立方攻击和相关立方攻击等。 
对于立方攻击中关键的一步——恢复给定 cube 的超级多项式（Superpoly），在早期的立

方攻击中，分析人员使用实验的方法来恢复。他们首先通过一些线性测试，确定出超级多项
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式是线性的，然后通过加密 cube 集合并加和输出的比特得到一些密钥的线性方程，最终通过

解这些线性方程来得到密钥信息。这种方法只可以恢复非常简单的超级多项式，立方攻击能

达到的轮数也是非常有限的。 

在美密会 2017 上，Todo 等人提出了使用分离特性（Division Property）辅助超级多项式

的恢复。通过搜索特定的分离特性，他们可以确定出一定不存在超级多项式中的密钥比特。

之后，他们对可能存在超级多项式中的密钥比特建立真值表，从而使用真值表恢复出超级多

项式的精确形式。这种方法可以用于恢复更加复杂的超级多项式。在美密会 2018 上，Wang
等人改良了 Todo 等人的方法，使得可以恢复更加复杂的超级多项式。在亚密会 2019 上，

Wang 等人提出一种使用三子集的分离特性（Division Property with Three Subsets)精确恢复超

级多项式的理论方法，并且验证了之前一些论文中的理论恢复的超级多项式（其实是区分器）。

在欧密会 2020 上，Hao 等人提出了不带未知集合的分离特性的方法（Division Property Without 

Unknown Subsets），首次可以实际恢复出精确的超级多项式。在亚密会 2020 上，Hu 等人从

多项式中单项式的传播对分离特性进行了分析，给出了不依赖多重集合就可以推导的易于理

解的传播规则，称为单项式预测技术，并且使用分而治之的方法，恢复出了更复杂的超级多

项式。这些方法都只可以恢复相对简单的超级多项式，对于复杂的超级多项式无能为力。 

Hu 等人[17]在亚密会 2021 上给出了一种使用嵌套模式的单项式预测技术的方法，可以恢

复非常复杂的超级多项式。利用这个方法，他们提升了 Trivium、Grain128A 和 Kreyvium 的

立方攻击。 

尽管基于立方攻击，已经提出了很多密钥恢复的攻击手段，但是这些攻击的重点是如何

增加攻击的轮数，因此很少有攻击能够在实际可行的时间复杂度下恢复出 Trivium 的 80 比特

密钥。上一次对 Trivium 密钥恢复实际可行的攻击，是在 2013 年的 FSE 上由 Fouque 和 Vannet

提出的对 784 轮 Trivium 的攻击。实际可行的密钥恢复攻击需要足够数量的低次数的超级多

项式，但是如何构造一个有用的立方一直以来都是立方攻击中的一个难题。当 Shamir 提出

767 轮 Trivium 的立方攻击的时候，为了找有线性超级多项式的立方，采用了随机游走的策

略。这个方法先是随机选取一个立方，如果超级多项式是常数，就随机移除一个 IV 变量；如

果超级多项式是非线性的，就随机加入一个 IV 变量。这个过程一直持续到找到有线性超级

多项式的立方。 

Ye 和 Tian 在亚密会 2021 上首次给出了在实际可行复杂度下，对 805 轮 Trivium 的密钥

恢复攻击[18]。他们提出了一系列启发式的算法，来寻找具有线性超级多项式的立方。第一，

他们提出了一个算法来构造具有低次数的超级多项式的立方，基本思路是先选取一个小的立

方，然后慢慢地往立方中添加变量，从而不停地降低超级多项式的代数次数。第二，由于

Trivium 的输出比特是由 6 个状态比特异或得到的，因此他们认为很有可能线性超级多项式

仅仅是由其中一个状态比特产生的。他们通过实际实验验证了这个猜想，并且提出了一个算
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法来预测这个关键的状态比特，预测的准确率达到了 75.3%。关键状态比特的成功预测，可

以为第一步中小的立方的选取提供思路。第三，在立方攻击中，莫比乌斯变换可以用于同时

检验一个大的立方的子立方是否具有线性超级多项式，但是这需要耗费巨大的内存。为了减

少内存的消耗，他们发现在莫比乌斯变换的过程中，ANF 中一部分项的系数可以提前被计算

出来。换言之，可以通过只进行一部分的莫比乌斯变换来进行线性检测。这个方法成功将原

本 1024GB 的内存复杂度降低到了 9GB。第四，他们将这些技术运用于 805 轮 Trivium，成功

地找到了 42 个线性无关的线性超级多项式，并恢复了 42 比特的密钥信息，而剩下的 38 比

特密钥可以直接穷搜得到。用一台装载 GTX-1080 GPU 的电脑，在几个小时内他们成功地恢

复了 805 轮 Trivium 的密钥。 

SIMON 算法是美国国家安全局（NSA）提出的轻量级分组密码算法，由于其设计文档中

没有给出安全性分析，且由于美国国家安全局的身份特殊性，学术界对 SIMON 算法的安全

性一直存在顾虑。SIMECK 算法是 SIMON 算法的改进版本，这两个算法的轮函数相似。 

综合目前对 SIMON 和 SIMECK 的分析工作来看，针对 SIMON 和 SIMECK 这类密码的

最佳攻击为差分、线性类分析。差分和线性攻击作用在 SIMON 和 SIMECK 上时表现出了差

分路径和线性路径的强聚集效应，也就是说，存在许多具有相同输入-输出的轨迹。聚集之后

的差分概率（或线性路线的相关度）明显高于最佳差分特征的概率（最佳线性路线的相关度)。

为了估算差分和线性路线聚集之后的概率和相关度，一个流行的方法是将尽可能多的具有相

同的输入-输出路径堆叠在一起。 

Leurent、Pernot 和 Schrottenloher 在亚密会 2021 上提出了一种更为通用的研究差分、线

性聚集效应的方法[19]。他们没有用给定的输入-输出建立一个轨迹列表并把概率（相关度）堆

叠，而是考虑一类高概率轨迹，其中活跃比特保持在固定的位置窗口（w 位）。特别是他们还

观察到以前大多数攻击中使用的差分和线性壳都适用于此框架。 

利用 SIMON 类密码轮函数的性质，他们高效地通过在这个空间上的差分转移矩阵的乘

法计算了概率，同样通过线性相关矩阵计算了相关度。这提供了一个差分概率和线性相关度

的更严格的下限，即对比在以前的工作中使用的区分器，他们找到了更高概率区分器。这是

因为这种方法考虑了所有中间状态的活跃比特在窗口中的所有轨迹。Leurent、Pernot 和

Schrottenloher 利用这种方法得到了输入-输出单比特活跃的高概率差分路线和高相关度线性

壳。利用这些更强大的区分器，他们把 SIMECK 和 SIMON 的最优攻击提升了 3~6 轮。 

Shor 量子算法可以在量子计算模型下以多项式时间复杂度分解大整数和求解离散对数，

从而威胁到目前主流公钥密码算法。近年来，密码学者开始研究如何利用量子计算算法分析

对称密码，其中利用量子计算攻击哈希函数时无须访问带密钥的量子谕言，使其成为备受关

注的研究课题。在经典模型下，对 n 比特输出的理想哈希函数的最优通用碰撞攻击（Generic 

Attacks）为 rho 算法，其时间复杂度为 T=2n/2，并且不需要存储。当有 S 台计算机并行计算碰
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撞时，时间复杂度为 T=2n/2/S，因此当攻击小于 T·S=2n/2 时，即认为该攻击优于通用碰撞攻击，

攻击有效。在量子计算模型下，该攻击界（T·S=2n/2）仍然适用，即如果存在量子计算攻击优

于该界，即认为攻击有效。该通用攻击界通常称为时空权衡（Time-Space Tradeoff）成本。 

在美密会 2021 上，Hosoyamada 和 Sasaki 首次研究了针对 SHA-256 和 SHA-512 的专用

量子碰撞攻击[20]。攻击分别达到 38 步和 39 步，显著改进了 31 步和 27 步的经典碰撞攻击。

两种攻击都采用了先前工作的框架，将许多半自由起始碰撞（Semi-Free-Start Collision）攻击

转换为两消息块碰撞攻击，并且在时空权衡的成本度量上比通用攻击更快。Hosoyamada 和

Sasaki 观察到在量子计算条件下，可以显著减少所需的半自由启动碰撞次数，这使其能够将

之前经典的 38 步和 39 步半自由起始碰撞攻击转换为碰撞攻击。该攻击背后的想法很简单，

也将适用于其他密码哈希函数的量子碰撞攻击。 

在亚密会 2021 上，Dong 等人[21]利用相关密钥差分路线构造基于反弹技术（Rebound 

Technique）的经典和量子碰撞攻击，并构造了基于混合整数线性规划的自动化搜索模型，搜

索适用于构造经典和量子碰撞攻击的特征。该攻击的想法是利用密钥自由度，提高差分路线

的概率。在自动化模型建立过程中，有效地解决了某些哈希函数存在相关密钥差分路线多轮

不兼容的情形，自动化地搜索出有效的攻击路线。基于上述想法，Dong 等人首次给出 ISO 标

准哈希函数 Whirlpool 的 9 轮自由起始量子碰撞攻击（Free-Start Quantum Collision），将

Whirlpool 压缩函数（全轮为 10 轮）的抗碰撞攻击界降低至仅 1 轮。同时，该论文还给出了

Saturnin-hash 和 SKINNY 的多个经典和量子分析结果。 

近来，量子周期寻找算法被广泛地应用于量子叠加态询问模式（Quantum Superpositi on 
State Interrogation Mode）下针对分组密码算法的量子攻击中，并破解了 Even-Mansour 结构以

及多种消息认证码（MAC）与认证加密模式（AE）。这些攻击都是通过构造性的方法建立关

于单块输入的周期函数，并利用 SIMON 算法恢复该隐藏的周期从而完成密钥恢复或区分   

攻击。 

在亚密会 2021 上，Bonnetain 等人[22]提出了一种称为量子线性攻击的新型攻击方法，可

以在量子叠加态询问模式下利用 SIMON 算法对多种 MAC 进行攻击。该方法通过将每块输

入的两个特定取值映射为一个布尔变量，并利用多块输入将 MAC 算法的输出映射为一个隐

含线性结构的周期函数。虽然该周期函数在每次询问时的表达式均不同，但是其周期保持不

变。而利用 SIMON 算法只需要单次询问就能得到一个与该周期正交的向量。因此，通过多

项式次的询问即能有效地恢复该周期，从而实现伪造攻击。 

此外，文中还提出了基于上述量子线性攻击思想的几类变形的攻击方法，这些方法有效

地将 Deutsh 算法、Bernstein-Vazirani 算法及 Shor 算法运用于攻击中，破解了 LightMac、
PMAC 等可并行 MAC 算法，以及一些具有经典 BBB（Beyond-Birthday-Bound）安全强度

（LightMAC+，PMAC+）或使用可调分组密码（ZMAC）的变形 MAC 算法。文中还指出构
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造可并行的量子安全的伪随机函数可能会是一个十分具有挑战性的工作。 

上述研究首次将 Deutsch 算法、Bernstein-Vazirani 算法及 Shor 算法应用于伪造攻击与密

钥恢复攻击中，在量子叠加态询问模式下展现了很好的攻击效果。后续，能否在经典询问模

式下，利用上述量子算法进行有效的量子攻击，仍然是对称密码分析领域的一个有待研究的

问题。 

超奇异同源密钥封装（Supersingular Isogeny Key Encapsulation，SIKE）是 NIST 后量子

密码竞赛的 15 个密钥封装和数字签名优胜方案之一，其特点是在所有优胜方案中有最小的

公钥大小，且是唯一的基于同源的方案。其安全性依赖于计算超奇异同源（Computational 

Supersingular Isogeny，CSSI）问题的困难性。2019 年及之后的研究表明，实际中求解 CSSI

问题的最好的经典算法是 vOW（van Oorschot-Wiener）并行碰撞搜索算法，应当利用这个算

法建立 SIKE 的后量子安全性并选取参数。但是这些安全性估计的局限性是武断地限制了敌

手可获得的存储空间，转化为经典门计数下的攻击开销时能否达到NIST的要求还比较模糊。 

密码方案的安全性评估往往直接从攻击开销得出，攻击开销通常通过其询问复杂度衡量，

或者转化成攻击的时间复杂度、执行攻击的指令或周期数等。例如，SIKE 的安全界直接从

vOW 算法的询问复杂度或执行同源计算的指令数得出。这种方法的一个主要的缺点是忽略了

存储开销，无法衡量在 SIKE 的利用 vOW 算法的攻击中大量共享存储器的开销。另外，怎样

精确计数实际攻击所需的门数、指令数和周期数也不清楚。一种比较实际的开销模型是基于

预算的开销模型，攻击者将固定的预算用于获取必要的计算和存储资源，使得攻击所需的时

间最小化，方案的安全性即由攻击所需的时间给出。 
Longa 等人[23]在美密会 2021 上对 SIKE 在基于预算的开销模型下进行了安全性分析，攻

击过程考虑了实际的计算和存储开销。在基于预算的开销模型中对半导体和存储器的历史价

格和未来价格都进行了分析。为了确定模型中实际的硬件花费，作者为 SIKE 攻击算法中最

重要的两个操作——𝔽𝔽𝑝𝑝2上的乘法运算和同源计算特别定制了 ASIC 友好的硬件加速器。通过

ASIC 综合获取了电路面积和时间，评估了 SIKE 上 vOW 算法攻击的实际花费和相应的运行

时间，对 SIKE 第三轮参数和引入的新参数集进行了安全性评估。为了验证该设计的可靠性，

作者在 FPGA 上实现了 vOW 算法的概念验证的硬件/软件设计。作者将这个开销模型扩展到

AES 和 SHA-3 算法，得到了这些原语与 NIST 后量子密码竞赛相关的更实际的安全性估计。

这项分析和目前对 SIKE 的量子安全性的分析表明，目前 SIKE 方案的参数选取是保守的，实

际上以较高的冗余提供了比想要达到的 NIST 安全级别要求更高的安全性，解决了 SIKE 参

数实际安全性评估的公开问题。此外，作者还给出了三组新的参数，在满足安全要求的同时

达到更高效的实现。 
密码方案的安全性一般通过攻击的渐进复杂度给出，表示为安全参数的函数表达式。然

而人们更想获得一个更直观的攻击难度的估计，基于预算的攻击开销就是给出这样一种分析
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结果，得到的结论是“在预算为多少美元时攻破该方案需要几年”。这种更直观的安全性评估

不仅需要密码分析者的智力贡献，还受攻击所需的硬件价格影响。Longa 等人从基于预算的

攻击开销角度给出了 SIKE 后量子方案、AES 算法和 SHA-3 算法的安全性评估及其对比，明

确反映了 NIST 后量子竞赛安全级别的要求。其开销模型和分析可以用于其他密码方案和原

语，对 NIST 后量子密码标准化过程的其他候选算法产生影响。 

在美密会 2019 上，Gohr 提出了一种基于机器学习算法的新型密码分析策略。针对分组

密码 SPECK，Gohr 构建了一个基于神经网络的区分器。在相同攻击轮数上，该神经网络区

分器超越了最先进的密码分析工作。虽然该工作为机器学习辅助密码分析开辟了新的可能性，

但目前尚不清楚这种区分器实际上是如何工作的，以及机器学习算法推导出的信息是什么。

攻击者留下了一个黑匣子，它并不能说明所测试算法可能存在的弱点的性质，因为深度神经

网络的可解释性是一项众所周知的艰巨任务。 

在欧密会 2021 上，Benamira 等人[24]对这种新的神经网络区分器的内在工作原理进行了

详细的分析和透彻的解释。首先，作者研究了分类集，并试图找到一些可以指导我们更好地

理解 Gohr 结果的模式。他们通过实验表明，神经区分器通常依赖于密文对的差分分布，但也

依赖于倒数第二轮和倒数第三轮的差分分布。为了验证该发现，作者构建了一个基于纯密码

分析的 SPECK 密码区分器，不使用任何神经网络，它达到了与 Gohr 的神经网络区分器基本

相同的精度和相同的效率（因此改进了以前的基于非神经网络的区分器）。其次，作者提供了

一种基于机器学习的新型区分器，它将 Gohr 的深度神经网络剥离到最低限度。使用简单的

标准机器学习工具，能够保持 Gohr 区分器的准确性。该工作表明 Gohr 的神经网络区分器实

际上在学习阶段内在地构建了一个非常好的密码差分分布表（DDT）的近似值，并使用该信

息直接对密文对进行分类。该结果具备可解释性，并且其本身代表了对深度神经网络可解释

性的有趣贡献。最后，作者提出了一些方法来改进 Gohr 的工作和可能的新神经网络区分器

参数设置。 

本节作者：乔珂欣（北京理工大学）、胡凯（南洋理工大学）、董晓阳（清华大学）、郝

泳霖（北京信息科学技术研究院）、黄震宇（中国科学院信息工程研究所）、闫海伦（中国科

学院大学）、史丹萍（中国科学院信息工程研究所）、孙思维（中国科学院大学） 
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理论基础 

1  安全模型  

1.1  组合框架   

在定义安全性时，一般考虑不诚实方不能做什么，但是对于某些特定的应用，需要赋予

不诚实方特定的能力才能保证安全，如指定验证者签名（DVS），需要赋予不诚实方可以伪造

与原始签名不可区分的签名的能力。对于这种应用，一般使用的可组合安全（CC）框架不能

很好地定义其安全性。具体来说，CC 框架通过设计一个理想世界并证明与现实世界不可区

分来定义安全性（其中理想世界与现实世界都以集合的形式表达），这就需要首先设计一个理

想函数，然后将模拟器连接到这个理想函数上，包括对不诚实的一方可用的理想输入和输出，

并向环境提供“真实的”输入和输出（与现实世界的输入和输出不可区分）。因为模拟器覆盖

了理想函数所有与不诚实方的接口，它只能限制不诚实方的能力，而无法为不诚实方提供特

定的能力，因为这些可能会被模拟器阻止。 

Maurer 等人[1]给出了一种针对上述特定应用的基于 CC 框架的安全性建模。更具体地，

Maurer 等人给出了针对多指定验证者签名（MDVS）的可组合安全性定义，其中 MDVS 是

DVS 的一般化方案。尽管传统的 CC 框架无法为不诚实方提供特定的能力，但是 Maurer 等

人注意到之前的一些文献指出，在 CC 框架中模拟器不一定要覆盖理想函数所有与不诚实方

的接口，再结合 CC 框架中方案安全的定义：“现实世界是理想世界的子集”，Maurer 等人针

对 MDVS，将其理想世界定义为分别具有两种特定性质（认证性质与伪造性质）的理想世界

的交集。若现实世界是这个交集的子集，则 MDVS 方案安全。在此之前，虽然 Damgård 等人

[2]对 MDVS 定义了基于游戏的较强的安全性，但是相对于 Maurer 等人提出的可组合安全性，

Damgård 等人定义的安全性有些过强，即强于实际所需要的安全性。具体来说，满足 Damgård

等人定义的安全性的 MDVS 方案可以用于构造 Maurer 等人提出的可组合安全性中的理想世

界，但是满足可组合安全性的 MDVS 方案并不能满足 Damgård 等人研究工作中定义的安   

全性。 

代数群模型（AGM）是通用群模型（GGM）更有表达性的一个版本，其针对的敌手与

GGM 相似，都是通过一系列“通用”群运算来计算群元素，但相较于 GGM，AGM 允许在
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计算过程中使用实际的比特串来表达群元素。AGM 已被用来证明各种数论假设的等价性，以

及证明了 SNARKs 和盲签名的安全性等。值得注意的是，上述结论中并没有提供任何当其与

其他协议组合时的安全性保证，为此，Abdalla 等人[3]在通用组合（UC）框架下形式化了 AGM

的定义（UC-AGM），并证明了一个恰当的组合理论。首先，为了定义 UC-AGM，Abdalla 等

人将敌手、环境以及模拟器都定义为代数的，其中代数的是指将某一群元素表达为一系列群

元素（以基的形式）的连乘，即ℎ = Π𝑔𝑔1
𝑥𝑥1…𝑔𝑔𝑛𝑛

𝑥𝑥𝑛𝑛，这一定义将敌手实体（现实与理想的敌手、

环境）与非敌手实体（诚实的参与方、理想函数）区分开来。此外，Abdalla 等人还要求在现

实世界中敌手代数地向诚实参与方以及理想函数（用于带有现实世界的混合证明中）传输群

元素，而且环境需要代数地向敌手传输群元素；反之不成立。Abdalla 等人提出的 UC-AGM

的组合理论与 UC 的组合理论也有不同点：只有当敌手和环境在现实世界中是代数的时，模

拟器才会工作。值得注意的是，在理想世界中也必须对应地保证敌手与环境是代数的，不过

这一点在具体证明中不算是一个限制，因为当交互过程中不存在群元素时，无须令敌手与环

境是代数的。Abdalla 等人也基于 UC-AGM 给出了几个比较重要的协议的证明，这些协议之

前是没有 UC 框架下的安全性证明的，包括： 

（1）用于不经意传输的 Chou-Orlandi 协议； 

（2）用于基于密码的认证密钥交换的 SPAKE2 和 CPace 协议。 

1.2  基于游戏  

基于游戏的安全性定义可分为搜索型与决定型。其中，搜索型的安全等级可以直观地由

攻击者攻破方案所需的开销来衡量，即对于 λ 比特安全的密码方案，若攻击者的计算开销为

T，攻击成功的概率为𝜀𝜀，则方案安全当且仅当对于任意的攻击，有𝑇𝑇/𝜀𝜀≥2𝜆𝜆。但是对于决定型

游戏，这种衡量方法并不能直接被代入，因为决定型游戏是否安全取决于攻击者成功猜测选

择比特的概率是否接近于1 2⁄ 。 

Micciancio 和 Walter 的工作[4]为搜索型和决定型游戏设计了一个统一的安全性框架，但

是他们的理论结果并不能被具体实验验证。基于此，Watanabe 和 Yasunaga[5]重新回顾了比特

安全的理论概念并给出了一种具有实际操作意义的比特安全定义，该定义同时考虑了搜索型

游戏和决定型游戏。具体来说，Watanabe 和 Yasunaga 采用了两种敌手：内部敌手和外部敌

手。其中内部敌手是在常规的游戏框架下定义的，外部敌手通过多次调用内部敌手来提高赢

得游戏的概率。对于搜索型游戏，Watanabe 和 Yasunaga 沿用了一般的衡量规则；对于决定型

游戏，Watanabe 和 Yasunaga 通过多次调用内部敌手，对内部敌手计算阶为 12 的 Rényi 散度

（一种信息度量）来衡量赢得游戏的概率。需要注意，在结构上，搜索型与决定型有所不同：

对于搜索型，在重复的游戏中敌手每次收到相互独立的挑战，并且只要敌手发现任一可行的

解法，敌手就会赢得游戏；对于决定型，在重复的游戏中敌手需要对同一个选择比特进行猜
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测。为了验证该安全性定义的可行性，Watanabe 和 Yasunaga 给出了几种在此定义下的安全归

约，包括伪随机生成器归约到单向函数、Goldreich-Levin 核心谓词归约到单向函数、DDH 归

约到 CDH。这些归约的结论与 Micciancio 和 Walter 的理论结论大部分相符，除了 Goldreich-

Levin 核心谓词归约到单向函数有一点偏差：Watanabe 和 Yasunaga 的工作表明最优归约只针

对“平衡”的敌手。因此，Watanabe 和 Yasunaga 工作中的比特安全框架在 Micciancio 和 Walter

的基础上额外赋予了可操作性。此外，Watanabe 和 Yasunaga 还给出了 IND-CPA 安全性与加

密方案单向性之间的归约关系：当一个加密方案是 λ比特安全的 IND-CPA 且消息空间大小为

2λ时，它具有𝑠𝑠(𝜆𝜆 − 𝛰𝛰(1))比特安全的单向性。 

1.3  模块化安全规范  

现有可证明安全领域，密码方案的安全分析通常分为基于模拟和基于游戏两种类型。由

于在实际安全分析的过程中，需要将协议要求、环境和假设等不同方面同时进行考虑，因此

基于这两种类型的安全分析方式，其分析过程会很复杂，且容易出错。文献[24]提出了一种称

为模块化安全规范（Modular Security Specifications，MoSS）的安全分析框架，该框架将协议

应实现的安全要求（目标）与确保每个要求的模型（假设）清晰地分开。这种模块化使我们

能够跨不同的协议和任务重用单个模型与需求，并比较同一任务的协议，无论是在不同的假

设下还是满足不同的需求集。具体而言，在 MoSS 中，安全规范包括一组模型（假设）和特

定需求（目标），模型和需求是使用谓词和概率函数定义的，通过分别定义每个模型和需求，

允许模块化、标准化和重用；此外，MoSS 还包括一个定义明确的执行过程。由于应用协议

通常包含大量的需求和模型，因此这种模块化对于应用协议特别有利。MoSS 是灵活且可扩

展的。例如，它可以支持渐进和具体的安全定义。本文利用 MoSS 分别对安全广播协议和 PKI

方案进行了安全分析。 

2  陷门函数  

陷门函数（TDF）的引入奠定了传统公钥密码学的基础，一直以来人们习惯性地将 TDF

的应用场景限制在传统公钥密码中，直到最近的一些工作结果表明：TDF 的应用并不只限于

传统公钥密码。这是因为 TDF 可以还原全部的输入，包括随机数，而公钥密码方案还原的输

入不包括随机数。 

基于此，Garg 等人[6]研究了如何针对更先进的公钥密码构造 TDF，如 ABE 和 IBE，分别

称为 AB-TDF 和 IB-TDF。AB-TDF 主要针对一些不能单独由 ABE 或 TDF 得到的应用，如指

定验证者非交互零知识证明（DV-NIZK）；IB-TDF/AB-TDF 可以直接得到安全的确定性加密

方案，以及可以用于构造低级的 IBE/ABE 方案。目前的 TDF 的构造大多是使用了特定的构
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造技术。因此，如何使用这些构造方法得到更先进的原语的 TDF 并不明确。Garg 等人探索

了新的构造方法，给出了一种构造针对先进原语的 TDF 的通用编译方法：给定任意的

IBE/ABE/PE 和伪随机密文，返回一个安全的 IB/AB/P-TDF。同时，该方法延续了原有加密方

案的安全性。例如，如果给定的 ABE 的安全性是单密钥的，那么得到的 AB-TDF 也是单密

钥的。这一点使得可以在加密方案构造完成后再加入 TDF，不需要重新分配密钥，只需要添

加一些额外的公共参数即可。在技术层面上，该方法只额外用到了暗示伪随机生成器（Hinting 

PRG）。此外，Garg 等人开创了对于陷门投影混淆电路的研究，即还原混淆电路所用的随机

数。Garg 等人给出的陷门投影混淆电路方案基于 DDH 或 LWE，利用了密钥相关消息（KDM）

和随机数相关消息（RDM）技术的相互作用，并且可以直接得到一个 AB-TDF 方案，该 AB-

TDF 方案相对于上述构造的 AB-TDF 方案而言，不仅满足完善正确性，还拥有投影密钥且满

足适应性安全。 

3  数域筛法  

虽然后量子的研究一直在发展，但离散对数问题仍然是当前许多已经应用的公钥协议安

全性的基础。离散对数问题的困难性与所在的群相关，所在群的选择一般有两种：有限域中

的可逆元群与椭圆曲线上的点群。对于第一种选择，一般根据有限域的特征分类进行具体讨

论，即根据所使用算法的计算复杂度将有限域的特征分为小、中、大 3 种情况。当有限域的

特征比较小时，由于拟多项式时间算法的存在，一般不被讨论。当有限域的特征为中和大的

情况时，数域筛法（NFS）及其变体是目前已知解决离散对数问题最快的算法。对于某些扩

张的度为合数的域，变体中的塔数域筛法（TNFS）有比 NFS 更高的效率，其主要是充分利

用了与 NFS 不同的目标域表达式。 

Kim、Barbulescu[7]和 Jeong[8]对 TNFS 进行了进一步优化，得到了扩展的塔数域筛法

（exTNFS）。Micheli 等人[9]发现与 NFS 不同的是，exTNFS 对于中特征的有限域的计算复杂

度比大特征的有限域的计算复杂度要低，这意味着 exTNFS 可能在计算记录上会有优势（计

算记录可以反映有限域的安全性）。衡量一个有限域的安全性并不是一件容易的事情，因为并

不知道具体用哪种算法会快一些，不过，一个固定的扩张的度渐进地定义了有限域比较大的

特征，在这种情况下，一般会选择 NFS 算法。同时，有限域特征的大小又是由算法的复杂度

定义的，如果确定了要研究的有限域，那么无法衡量其特征的大小。Micheli 等人通过改进

exTNFS 算法给出了针对这一问题的实用见解。具体来说，Micheli 等人给出了第一个用改进

的 exTNFS 记录 512 比特有限域𝔽𝔽𝑝𝑝6的计算记录。其具体的改进包括以下 2 点。 

（1）算法是在高维球体中而不是在棱正交的多胞形中进行筛选的，因为当维数大于等于

3 时，高维球体比棱正交的多胞形更准确。 



第一部分  2021 年国际三大密码年会主要成果 │049 

 

（2）算法使用了格枚举法来进一步适应新的搜索空间，即高维球体。 

此外，Micheli 等人也对 exTNFS 中的关系集合和重复关系进行了详细的分析，并就如何

定义和删除 exTNFS 中出现的重复关系提供了新的见解。 

4  RSA 密码分析 

RSA 密码分析是一个历史较长的研究领域，由于 RSA 应用的广泛性，RSA 密码分析也

具有重要的意义。其中针对小私钥𝑑𝑑的攻击方面，已经有一些比较好的成果[10]，即𝑑𝑑≤𝑁𝑁0.284

和𝑑𝑑≤𝑁𝑁0.292；对基于最高有效位（MSB）的部分密钥泄露攻击，Takayasu 和 Kunihiro[11]的工

作结果似乎已经是最优了，即𝑁𝑁0.292≤𝑑𝑑≤𝑁𝑁，因为他们的区间是从文献[10]中的上界 N0.292 光

滑扩展到𝑑𝑑的全尺寸 N。同时，Takayasu 和 Kunihiro 的工作也留下一个公开问题：是否存在

一种基于最低有效位（LSB）的部分密钥泄露攻击？除了一般 RSA，还有一种基于中国剩余

定理的 RSA 体制，即 CRT-RSA，其有两个私钥𝑑𝑑𝑝𝑝和𝑑𝑑𝑞𝑞。相对于一般的小私钥 RSA，小私钥

的 CRT-RSA 更难分析。目前针对小私钥 CRT-RSA 的最优分析结果为𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞≤𝑁𝑁0.122（称为

TLP 攻击）[12]，不过对此仍留有以下一些问题。 

（1）TLP 攻击是否是最优的仍不清楚。 

（2）小私钥 CRT-RSA 是否存在部分密钥泄露攻击仍不清楚。 

（3）即使针对小私钥 CRT-RSA 的部分密钥泄露攻击存在，攻击是否能覆盖全尺寸

𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞≤𝑁𝑁0.5？ 

为此，May 等人给出了第一个全尺寸𝑁𝑁0.083≤𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞≤𝑁𝑁0.5的小私钥 CRT-RSA 部分密钥泄

露攻击[13]。同样，由于该结果是从 TLP 攻击的上界 N 0.122 光滑扩展到 N 0.5 的，因此该结果被

认为是最优的。具体来说，May 等人用牛顿多面体对 TLP 攻击进行了几何解释，从而构造了

部分密钥泄露攻击。除此之外，May 等人还给出了一种在区间𝑁𝑁0.083≤𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞≤𝑁𝑁0.5的基于 LSB

的部分密钥泄露。值得注意的是，May 等人给出的 LSB 部分密钥泄露攻击覆盖了全尺寸，但

是已知的针对 RSA 的 LSB 部分密钥泄露攻击并没有覆盖全尺寸。May 等人认为在实际的侧

信道攻击中，𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞的信息比𝑑𝑑的信息更容易获得，因为出于效率方面的考虑，实际的 RSA 应

用中一般都使用 CRT-RSA。 

5  超定可解线性方程组中的随机不均匀性  

元生日悖论指的是在�0，𝑝𝑝 − 1�（其中𝑝𝑝是素数）中选取𝛰𝛰��𝑝𝑝�个随机元素，其中大概率

会存在两个元素相等。Wagner 提出了一般化的生日悖论问题，即给定𝑙𝑙个列表，从每个列表

中选择一个元素𝑥𝑥𝑖𝑖，使得𝑥𝑥0 + ⋯+ 𝑥𝑥𝑙𝑙+1 = 0(mod 𝑚𝑚)。在 Wagner 理论的应用中，最重要的是
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超定可解线性方程组中的随机不均匀性（ROS）问题的次指数解算法。ROS 问题的定义如下：

给定一个素数𝑝𝑝和一个在 p 范围内的随机谕言机 Hros，对于aux𝑖𝑖 ∈ {0,1}∗找出(𝑙𝑙 + 1)个函数 iρ

(𝑖𝑖 ∈ [0,1])和向量𝒄𝒄 = (𝑐𝑐0,⋯ , 𝑐𝑐𝑙𝑙−1)，满足对于所有𝑖𝑖 ∈ [0,1]，有𝐻𝐻ros(𝜌𝜌𝑖𝑖 , aux𝑖𝑖) = 𝜌𝜌𝑖𝑖(𝒄𝒄)。Wagner

的方案可以在次指数的时间内求解该问题，这个问题最早是由 Schnorr 在盲签名方案中提出

的[15]。通过解决 ROS 问题，Wanger 证明当发出超过𝛰𝛰(log2𝑝𝑝)个签名时，Schnorr 和 Okam oto-

Schnorr 盲签名方案的不可伪造性可以在次指数时间内被攻击。 
Fabrice 等人[14]重新回顾了 ROS 问题及其应用。Fabrice 等人首先给出了第一个维度为𝑙𝑙 >

log2𝑝𝑝的 ROS 问题在多项式时间内的破解方案。并且，Fabrice 等人还将该方案同 Wagner 的

方案相结合，提出了一个在维度𝑙𝑙 < log2𝑝𝑝时的优化版的次指数时间内的破解方案。最后，

Fabrice 等人给出了一些他们的攻击可以应用的方案，包括盲签名、门限签名、多签名、部分

盲签名、条件盲签名，以及在𝑙𝑙 > log2𝑝𝑝次并行设置下的匿名凭证。注意，尽管 Fabrice 等人的

攻击并没有影响以上方案的理论安全性证明，但是 Fabrice 等人的攻击证明了上述方案在一

些现实应用中并不实用。 

6  Window τNAF 方法  

Koblitz 曲线族𝐸𝐸𝑎𝑎: 𝑦𝑦2 + 𝑧𝑧𝑧𝑧 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥2 + 1是椭圆曲线密码中具有重要理论和实践意义的

一类，其中 4 宽度的 Koblitz 曲线直到 2020 年还在 NIST 的特殊发布中的密钥管理章节被提

及。在 Koblitz 曲线上，可以使用 Frobenius 映射𝜏𝜏(𝑥𝑥, 𝑦𝑦) = (𝑥𝑥2,𝑦𝑦2)代替点倍增计算，提高标量

乘法，即𝑛𝑛𝑛𝑛的速度。Koblitz 在 1991 年提出了一种通过将𝑛𝑛表示成离散求和形式来快速计算

𝑛𝑛𝑛𝑛的方法，其中𝑃𝑃属于一个 Koblitz 曲线的主子群[16]。Solinas 在 2000 年将其进一步发展成了

Window τNAF方法[17]，此后还有一些跟进工作对Window τNAF进行了进一步优化。在Window 

τNAF 的程序中，预计算步骤对于计算标量乘法的效率有着重要影响。Yu 和 Xu 针对 Window 

τNAF 中标量乘法的预计算步骤做了进一步优化[18]。Yu 和 Xu 首先提出了新𝜇𝜇𝜏𝜏̅𝑃𝑃的操作，其中

𝜇𝜇 = (−1)1−𝑎𝑎，𝜏𝜏̅是 τ的复共轭，𝑃𝑃是 Koblitz 曲线上的有理点，操作被用于代替 Window τ NAF
标量乘法预计算中的点加法运算或混合加法，其与目前的全加法和混合加法相比，减少了大

量域运算。为了进一步发挥这一操作的优势，Yu 和 Xu 还提出了一种用于生成𝑅𝑅𝑖𝑖（出现在

Window τNAF 程序的第二步）的平面搜索法，从而进一步减少了更多的域运算。在保持高效

的同时，Yu 和 Xu 将 Window τNAF 的最优宽度从 6 扩展到 7，宽度的扩展意味着更稀疏 τ扩

展，从而有利于标量乘法的灵活性，即计算不固定的点。Yu 和 Xu 的研究结果使基于 Koblitz

曲线的标量乘法带入一个崭新的阶段。 
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7  单向函数的存在性  

在密码学中，单向函数是否存在一直是最重要的公开问题。尽管目前已有许多单向函数

的候选构造，但是大多数都是基于因数分解、离散对数或格上的困难问题假设的，能否构造

基于更“标准”的假设的单向函数，如 NP≠P 或 NP≠BPP，仍然是一个公开的问题。到目前

为止，对于这个问题的大多数结果都是否定的，但是这些结果是在有限制的情况下得到的，

即要么讨论有限制的单向函数，要么用到了有限制的黑盒归约。 

Liu 和 Pass[19]突破了这些限制，进一步讨论是否存在基于非常弱的假设 EXP≠BPP 的单

向函数。他们注意到决定性 Levin-Kolmogorov 复杂度（MKtP）问题的困难性与是否 EXP≠BPP

问题相关，从而基于 Liu 和 Pass 的研究结果[20]，将单向函数的存在性与 MKtP 问题联系起

来。具体来说： 

（1）MKtP 是无限频繁双边误差中等平均困难的当且仅当无限频繁的单向函数存在； 

（2）MKtP 是无限频繁无误差中等平均困难的当且仅当 EXP≠BPP。 

因此，如果能解决 MKtP 的双边误差和无误差平均困难之间的技术空白，那么就可以得

到基于 EXP≠BPP 的（无限频繁）的单向函数。此外，任何从 MKtP 无误差平均困难到 MKtP

双边误差平均困难的归约都可以推出 NP≠P。Liu 和 Pass 还考虑了有界空间 Kolmogorov 复杂

度（MKSP）和有界空间条件 Kolmogorov 复杂度（McKSP）问题与单向函数的关系。具体   

来说： 

（1）对数空间中无限频繁单向函数存在当且仅当MKSP[𝛰𝛰(log2𝑛𝑛)]是无限频繁双边误差

中等平均困难的； 

（2）当 McKSP 是几乎处处平均困难的，无限频繁单向函数存在当且仅当存在某个多项

式时间图灵机 F，使得McKSP[𝐹𝐹,𝛰𝛰(log2𝑛𝑛)]是无限频繁双边误差中等平均困难的。 

尽管 Liu 和 Pass 的工作对于基于 EXP≠BPP 的单向函数是否存在这个问题并没有给出一

个完整肯定的答案，但是 Liu 和 Pass 将这个问题归结于 Levin-Kolmogorov complexity 问题的

各种平均情况之间的技术问题上，为解决基于 EXP≠BPP 的单向函数是否存在问题指明了一

个方向。 

8  叛徒追踪  

叛徒追踪通过在用户各自的解密密钥中嵌入身份识别信息来阻止盗版情况的发生。它要

求从一个已泄露的密钥中追踪提取出叛徒的身份信息，从而进一步对其进行罚款、控诉或撤

销权限等。因为一般来讲分析程序的代码是困难的，所以大多数叛徒追踪算法通常采用黑盒
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解码的形式，即只向解码器问询密文，然后观察返回的结果。 

黑盒追踪存在一些限制。具体来说，首先相较于秘密追踪，一般更倾向于公开追踪，这

是因为： 

（1）公开追踪允许任何人进行追踪； 

（2）秘密追踪没有一个比较自然的机制用于呈递证据； 

（3）秘密追踪花费的时间更长，并且无法保证追踪者一定能发现解码器。 

对于黑盒公开追踪，存在两个问题：隐私问题和一致性问题。隐私问题是指远程攻击者

可以通过在互联网上运行叛徒追踪算法得到其他用户的隐私信息，因为算法是公开的，且其

黑盒性，攻击者只需要问询密文。一致性是指不同用户解密密钥的功能应该是不同的，即对

于同一个密文，不同用户用各自解密密钥得到的结果应该是不同的。这一点是固有的，因为

如果功能是相同的，那么叛徒可以对其使用不可区分混淆器，从而不存在高效的叛徒追踪算

法；反之，如果存在高效的叛徒追踪算法，那么会得出不可区分混淆器不存在的结论，但目

前这似乎是遥不可及的。对于黑盒公开追踪，找到上述的密文一定是件容易的事情，因为追

踪者只能用黑盒访问解码器，所以为了能有效识别叛徒，他必须找到这样的密文。将这种一

致性应用到 MPC 中会破坏“广播信道”这个假设，因为“广播信道”要求接收方收到的信息

是一致的，但敌手如果利用追踪算法中的一致性问题，就会导致接收方最终得到的信息不一

致。以上两种问题可以通过白盒追踪解决。首先，针对隐私问题，使用白盒追踪会使得远程

攻击者无法接触到解码器，从而无法进行攻击；其次，针对一致性问题，由于白盒追踪不限

制仅用黑盒问询解码器，因此攻击者有可能找不到上述的密文。 
Zhandry[21]给出了一个新的针对隐私问题和/或一致性问题的白盒公开追踪算法，也是第

一个考虑在一般解码器情况下的白盒追踪算法。具体来讲，首先，Zhandry 给出了叛徒追踪算

法中隐私问题和一致性问题的定义，并证明了对于黑盒公开追踪算法，不可能解决隐私问题

和一致性问题。其次，Zhandry 基于通用公钥加密和非交互零知识证明或不可区分混淆器构

造了只解决隐私问题的白盒公开追踪系统，该系统给出了不同合谋数和参数大小之间的权衡

结果。最后，Zhandry 基于全同态加密、计算-比较混淆器和非交互零知识证明（基于 LWE 或

者不可区分混淆器）构造了常数级合谋的白盒公开追踪算法，该算法同时解决了隐私问题和

一致性问题，但是 Zhandry 并没有完全解决一致性问题。Zhandry 还总结了关于白盒叛徒追踪

未来几个可以研究的方向：首先，他们的方案只能对恒定数量的合谋构建一致性的叛徒追踪，

是否可以在极强的假设下实现对任意数量合谋构建一致性追踪？其次，由于他们的结构利用

了多重机制，在多个层面上使用了非黑盒技术，导致其构造效率是较低的，未来是否能实现

真正高效的白盒叛徒追踪？叛徒追踪可以看作是软件水印问题的一个特例，在水印环境中的

大多数工作是使用黑盒标记检测和提取的，隐私和一致性问题自然会转化为水印，那么白盒

技术可以用于克服水印中的类似问题吗？白盒标记检测和提取可以用于弥补这种差距吗？最
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后，用于追踪叛徒的选择密文攻击以前也被考虑过，本文强调了 CCA 攻击的进一步后果，是

否还有其他可能的后果？ 

9  Fiat-Shamir 转换  

Fiat-Shamir 转换是一种通过哈希函数将公共投掷（Public-Coin）交互协议转换为具有相

同功能的非交互协议的一般方法。由于 Fiat-Shamir 转换的一般性以及实际高效性，在其提出

之后的 30 多年来，一直在理论和应用密码学中扮演重要的角色。到目前为止，Fiat-Shamir 转

换的大部分应用仅仅是启发式健全的。证明其健全性的方法主要有随机谕言模型和相关难处

理性两种。第一种方法试图高度概括地证明 Fiat-Shamir 转换的可用性，第二种方法对于特定

的协议和哈希函数给出了 Fiat-Shamir 转换的完整的证明。这两种方法都要求所用哈希函数具

有某种形式的密码困难性，具体来说，第一种方法要求哈希函数与一个真正的随机函数不可

区分，第二种方法中的相关难处理哈希函数族的安全性是基于标准密码学假设的。此外，基

于之前相关工作中 Fiat-Shamir 转换所用的哈希函数都比较复杂，Chen 等人[22]提出并探讨：

是否可以用一个非密码的哈希函数实例化启发式安全的 Fiat-Shamir 转换，以及是否可以用一

个简单的哈希函数实例化 Fiat-Shamir 转换。Chen 等人关注如下两个常规且重要的 Fiat-Shamir

转换的用例： 

（1）压缩轮数 3 消息识别方案； 

（2）用压缩轮数 3 消息诚实验证者论述系统（Argument System）获得对 NP 的非交互零

知识证明论述（NIZK Arguments）。 

对于这两个用例，Chen 等人给出了几个可以应用 Fiat-Shamir 转换的常规消息协议： 

（1）Schnorr 的识别方案； 

（2）对于 Diffie-Hellman 语言的 Chaum-Pedersen 交互式证明系统； 

（3）Lyubashevsky 的基于格的识别方案； 

（4）σ-协议。 

对于以上协议，Chen 等人首先给出了可以用非密码哈希函数实例化健全的 Fiat-Shamir
转换的正面结果。 

定理 1  考虑在𝑛𝑛维ℤ𝑞𝑞空间上的 Lyubashevsky 验证方案。定义哈希函数ℎ𝑎𝑎𝑎𝑎ℤ𝑞𝑞𝑛𝑛 → ℤ2
𝑛𝑛log𝑞𝑞

作

为比特分解函数ℎ(𝑣𝑣) = 𝐺𝐺−1(𝑣𝑣)。那么，在短整数解（SIS）假设下，应使用ℎ的 Fiat-Shamir 的

Lyubashevsky 方案，在随机实例中是健全的。 

定理 2（非正式）  使用比特分解 Fiat-Shamir 哈希函数的基于格的 Lyubashevsky 签名等

价于基于格的 Hash-and-Sign 签名。 
定理 3 （使用ℤ𝑞𝑞-线性哈希函数的 Schnorr签名）  考虑定义在素数阶𝑝𝑝的群G上的 Schnorr
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签名方案，其明文空间 是ℤ𝑝𝑝的稀疏子集，即ℳ ⊂ ℤ𝑝𝑝且|ℳ|/ℤ𝑝𝑝≤𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛(𝜆𝜆)。令ℓ表示任意

群元素的最大比特表示长度，使得对于任意的𝑔𝑔 ∈ 𝐺𝐺可以被看作𝑔𝑔 ∈ {0,1}ℓ = [2ℓ]。定义哈希族

ℎ𝑘𝑘(𝑔𝑔,𝑚𝑚) ≔ 𝑔𝑔 + 𝑚𝑚 + 𝑘𝑘(mod 𝑝𝑝)，其中，等式右侧的𝑔𝑔是用二进制表示的整数，即𝑔𝑔 ∈ {0,1}ℓ。 

定理 4  令 ΠCP 表示定义在阶为𝑝𝑝的群 G 上的改进的 Chaum-Pedersen 协议。令

表示任

意群元素的最大比特表示长度，使得对于任意的 g G∈ 可以被看作𝑔𝑔 ∈ {0,1}ℓ = [2ℓ]。定

义哈希函数ℎ(𝑔𝑔1,𝑔𝑔2,𝑔𝑔3,𝑔𝑔4) = 𝑔𝑔1 + 𝑔𝑔2 + 𝑔𝑔3 + 𝑔𝑔4(mod 𝑝𝑝)𝑓𝑓𝑓𝑓，其中，等式右侧的𝑔𝑔𝑖𝑖是用二进制表

示的整数，即𝑔𝑔𝑖𝑖 ∈ {0,1}ℓ。 
此外，Chen 等人还给出了一些负面结果，即对于一些协议，Fiat-Shamir 转换确实需要密

码学哈希函数。 

定理 5（非正式）  对于在通用群模型（GGM）中实例化的Π = Πbit−sch，如果ℋ是

一个不调用群谕言机的哈希族，那么ΠFS,ℋ
𝑡𝑡 在 GGM 中是不健全的。对于在随机谕言模型下

Blum’s Hamiltonicity 协议的任意实例化，如果ℋ是一个不依赖于谕言机𝒪𝒪的哈希族，那么

ΠFS,ℋ是不健全的。 

相对于谕言机𝒪𝒪构造的任意Π ∈ 𝒞𝒞，如果ℋ不依赖于𝒪𝒪，那么ΠFS,ℋ是不健全的。  

定理 6（非正式）  如果ℋ不是抗 mix−and−match 的，那么对于任意的Π ∈ 𝒞𝒞，存在

对ΠFS,ℋ健全性的多项式时间攻击。 

此外，Chen 等人留下了一个公开的问题：哪些交互协议允许“简单”的 Fiat-Shamir 转换

编译器？ 

总的来说，Chen 等人认为他们的工作为更进一步理解“什么时候 Fiat-Shamir 转
换的哈希函数需要是（密码）困难的”提供了一个出发点。 

10  有损陷门函数 

有损陷门函数是一种密码学的基础工具，其在密码学中有很多应用，包括证明 CCA

安全、带有许多核心比特的陷门函数、抗碰撞哈希函数、不经意传输等。有损陷门函数包括

一族由公共函数密钥索引的函数，其中公共函数密钥有两种生成模式：单射模式和有损模式。

单射模式下生成单射函数族，并带有一个陷门使得可以求出原像；有损模式下生成原像损失

的函数族，两种模式生成的函数族在计算意义下不可区分。目前的有损陷门函数的构造都是

基于密码性质的假设，如 DDH、LWE、QR 等。 

为了基于更弱的假设，扩大应用的广泛性，Quach 等人 [23]基于单射伪随机生成器或

放宽单射条件的单向函数，提出了相对于有损陷门函数有所放宽的目标有损函数

（TLF）。TLF 同样分为单射模式和有损模式，其在单射模式下不需要存在可逆陷门，

在有损模式下只需指定损失特定目标𝑥𝑥∗的𝑙𝑙位信息。TLF 函数族𝐹𝐹fk(𝑥𝑥) = ℎ(𝐺𝐺(𝑥𝑥))由压缩
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一位的通用哈希函数ℎ𝑎𝑎和单射的伪随机生成器𝐺𝐺(𝑥𝑥)复合而成。在单射模式下，随机

选取 ℎ𝑎𝑎作为函数密钥 fk，从而获得了极大概率的单射性。在信息有损模式下，函数

初始化指定丢失的特定目标位，并通过调节哈希的参数𝑎𝑎以获得伪随机数生成的碰撞，

而这样的调节和随机取值不可区分，从而保证了两个模式下的函数不可区分。通过实

现单射模式和有损模式，从而成功构造了一位有损陷门函数，通过将 1-TLF 并行重复，

得到 𝑙𝑙-TLF。该文还提出了带分支的 TLF:𝐹𝐹fk,tag(⋅)，根据目标分支模式的不同，分为 T-

AIBO 和 T-ALBO 两类。其中 T-AIBO 只有一个目标分支tag为有损模式，其余分支为单射

模式，可以通过修改无分支 TLF 的fk得到；T-ALBO 只有一个目标分支tag为单射模式，

其余分支为有损模式。TLF 单射的要求也可被进一步放宽，在单射模式下，不需要𝐹𝐹fk(𝑥𝑥)

唯一确定𝑥𝑥，只需确定𝑥𝑥的某些属性；在有损模式下，只需损失𝑥𝑥∗属性的𝑙𝑙位信息。这些目标

有损函数上的研究新进展也带动了若干应用，包括伪熵函数、抗泄露密码、高熵源均匀随机

数提取、对称加密方案中的选择打开安全、单射陷门函数的 CCA 加密。 

本节作者：陈洁（华东师范大学），陈荣茂、王毅（国防科技大学） 
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公钥密码 

1  公钥加密  

CCA 安全性一直以来被认为是公钥加密（Public-Key Encryption，PKE）机制的标准安全

性。随着密码应用场景的不断丰富，研究人员发现需要重新审视 CCA 安全性的定义并根据

实际应用场景做出调整和改进，以满足现实世界对密码系统的需求。 

可重放的 CCA（Replayable CCA，RCCA）安全性非常接近于公钥加密方案的标准安全

性——CCA 安全，且支持密文的可重随机化（该性质与 CCA 安全性互斥）。而具有可重随机

性的 RCCA 安全公钥加密方案可用于构造密码逆向防火墙、混淆网络、具有可控延展性的

NIZK 协议。Canetti 等人在 2003 年美密会上首次提出 RCCA 安全性。随后，Prabhakaran 和

Rosulek 在 2007 年美密会上给出了第一个标准模型下的可重随机 RCCA 安全方案（简称 PR

方案）。然而，可重随机 RCCA 安全性下如何实现匿名性一直没有得到解决。匿名性确保密

文隐藏了接收者信息，对混淆网络等隐私保护应用而言不可或缺，也被认为是充分释放 RCCA

安全性价值的关键。因此，Prabhakaran 和 Rosulek 将如何构造具有匿名性的可重随机 RCCA

安全公钥加密方案列为公开问题在 2007 年美密会上提出。 

Yi Wang 等人[1]首次给出了匿名的可重随机 RCCA 安全公钥加密方案的构造框架。该框

架沿用了 PR 方案的双股架构，确保了密文的普适可重随机性。为了实现匿名性，该框架对

密文的重随机方式进行进一步的限制，使得敌手无法使用猜测的公钥对密文进行重随机，并

利用解密谕言机返回的结果对猜测进行验证。该框架的核心组件是一种新的密码原语——可

重随机的平滑投影哈希函数。该原语可以被视为 Cramer 和 Shoup 在 2002 年欧密会上提出的

平滑投影哈希函数的一种变体。利用该哈希函数的平滑性可以大大简化 PR 方案原有的复杂

证明，并为 RCCA 安全性和匿名性提供一种简洁的模块化分析。另外，该工作使用 k-Lin 困

难性假设对该框架进行实例化，得到了匿名的可重随机 RCCA 安全加密的具体方案。与 PR

方案相比，该方案具有更为一般的困难性假设。 

随后，Yi Wang 等人[2]将上述工作拓展到标识加密的背景下，首次定义了匿名的基于标识

的 RCCA（Anonymous Identity-Based RCCA，ANON-ID-RCCA）安全性，给出了可重随机的

ANON-ID-RCCA 安全标识加密方案的具体构造，并将其用于构造基于标识的通用混淆网络

（Identity-Based Universal Mixnet）。ID-RCCA 安全性可以被视为标识加密方案的标准安全性，
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即 ID-CCA 安全性的宽松版本，因而允许对密文进行重随机操作。具体标识加密方案构造的

核心思路则是将双股架构应用于著名的 Gentry 标识加密方案，并对密文的重随机操作进行限

制，使得密文仅有的重随机方式是自身重随机。基于标识的通用混淆网络则实现了可追踪的

匿名通信应用。一方面，标识加密使得发送者不需要请求接收者的公钥信息，并且密文的匿

名性使得敌手无法从消息获得接收者信息。另一方面，密钥生成中心由于拥有主私钥，能够

对滥用匿名通信服务的恶意用户进行追踪，从而实现了公平的匿名性（Fair Anonymity）。 

除对 CCA 安全性进行合理弱化以适应特定应用的需求外，有些工作也尝试针对现实密

码系统中公钥加密方案的 CCA 安全性进行了分析。公钥加密方案通常用于多用户的开放性

系统。这导致某些参与方遭受敌手的选择性开放攻击（Selective Opening Attacks，SOA），即

敌手自适应地攻陷部分参与方来尝试学习一些未开放密文的消息。然而，之前关于 SOA 安全

的公钥加密方案仅提供发送方选择性开放安全（Sender Selective Opening，SSO，部分发送方

被攻陷，消息以及加密的随机性被泄露）或接收方选择性开放安全（Receiver Selective Opening，

RSO，部分接收方被攻陷，消息以及解密的密钥被泄露）。这在实践中很难预测。此外，以往

关于 RSO 安全性的研究大多只关注“单个挑战”的情况，即对于每个公钥敌手只能获取一个

对应的挑战密文。对于一个具有多个公钥且每个公钥将被多次使用的多用户系统，Junzuo Lai

等人[3]给出一种新的通用选择性开放安全，即敌手可以同时自适应地攻陷发送方和接收方的

一部分，并获得明文消息以及用于加密的内部随机性和用于解密的密钥，同时维持未被攻陷

的参与方的消息仍然受到保护。Lai 等人[3]首先用基于模拟（Simulation-based，SIM）的方式

形式化了 Bi-SO（Bi-Selective Opening）安全性，并证明一些实用的公钥加密方案在随机谕言

模型中达到了 SIM-Bi-SO-CCA 安全性。其次，Junzuo Lai 等人[3]提出了一个 Bi-SO 安全的弱

模型，称其为 SIM-wBi-SOk-CCA 安全，其中敌手必须明确在收到公钥后并且接收挑战密文

前是否攻陷发送方或接收方，同时只允许攻陷其中公钥最多 k 次被用于加密的接收方。弱模

型仍然是有意义的，因为它同时提供了原始的 SIM-SSO-CCA 安全和 SIM-RSO-CCA 安全，

并被证明其安全性更强。最后，基于新设计的哈希证明系统的变体（满足密钥等价性），Junzuo 

Lai 等人[3]提出了一个公钥加密方案的通用构造，在标准模型中实现 SIM-wBi-SOk-CCA 安全

性，并从各种标准假设中对其进行了实例化。 

与传统公钥加密机制不同，时间锁加密（Time-Lock Encryption，TLE）是一种特殊的加

密机制。在 TLE 中，消息的密文需要在经过一定时间之后才能被解密。此前已有的 TLE 方

案均很难被证明是通用可组合（Universal Composability，UC）安全的。其原因与 UC 框架本

身有关。直观上，为了刻画语义安全性，在理想世界中，任何与明文相关的信息都不应被泄

露。然而，所有密文最终都会打开，从而导致现实世界与理想世界存在细微的差别。Myrto 
Arapinis 等人[4]提出了首个 UC 安全的 TLE 方案 Astrolabous。其核心思想是采用 Nielsen 在

2002 年美密会上提出的技术对安全的 TLE 方案在随机谕言模型下进行扩展，使得模拟器能
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够进行模拟。该扩展方式可以被应用于任何满足独立安全性的 TLE 方案，尤其是 Astrolabous

方案。具体来讲，Myrto Arapinis 等人[4]所提出方案通过采用 UC 模型对 TLE 的理想功能（Ideal 

Functionality）进行了抽象，定义了基于游戏的 TLE 的独立安全性定义，并设计了一个基于

TLE 的混合协议。如果底层的 TLE 满足独立安全性，那么该混合协议在随机谕言模型下 UC

实现了 TLE 功能。与 Myrto Arapinis 等人提出的方案从安全模型的角度关注 TLE 安全性不

同，文献[5]针对时间锁密码学相关困难性假设开展了研究，具体研究了未知阶有限阿贝尔群

以及群上的困难性假设，并且将代数群模型和强代数群模型从循环群推广到任意的未知阶有

限阿贝尔群。此外，Myrto Arapinis 等人提出了归约到这种困难性假设的方式和这种假设在时

间锁密码学中的应用。 

混合公钥加密（HPKE）是一种新兴的公钥加密标准，已被用于组密钥建立协议 MLS

（Messaging Layer Security）。HPKE 包括 4 种模式。作为 HPKE 中最具创新性的部分，认证

模式 HPKEAuth 受到广泛关注。认证模式下的 HPKE 被称为认证公钥加密（APKE）。在 MLS

协议中，与使用基本模式 HPKEBase 相比，使用 HPKEAuth 具有更低的计算和通信开销，但它

降低了协议的安全性，容易遭受密钥泄露伪装攻击（KCI），且在接收方的私钥泄露的情况下，

无法对发送方进行认证。针对上述问题，Joël Alwen 等人[6]研究 HPKE 的认证模式，并对 APKE

方案和相关的认证密钥封装（AKEM）进行准确的安全定义，证明了对每个 AKEM 的安全定

义，其在单用户场景下的安全可以直接保证多用户场景下的安全。此外，Joël Alwen 等人研

究了 RFC 中通用的 HPKEAuth 方案 DH-AKEM 的安全性，提出了通用的 AKEM/DEM 组合理

论，用于实现 HPKEAuth 安全。针对 HPKE 突出的实用性，Joël Alwen 等人对 HPKEAuth 的所有

分析都是基于多用户场景的，且所有的证明结果中的安全损失系数都是各参数的具体函数，

有助于在实际应用 HPKE 时设置可靠的安全参数。 

本节作者：陈荣茂、王毅（国防科技大学） 
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2  数字签名  

环签名允许用户临时组织若干用户形成一个用户环，并以该环的名义匿名地签署消息。

环签名所能提供的匿名性保障程度与环的大小成正比。因此，设计环签名方案使其签名大小

最小化到关于群成员数量的某个函数，成为密码学研究中的一个重要目标。文献[1]基于 LWE

问题提出了第一个紧凑环签名方案（签名大小与环大小的对数相关）。该方案具备标准模型下

的安全性，不依赖于公共引用串模型或者启发式的随机谕言模型。与 Backes 等人在欧密会

2019 上的工作相比，该方案能够基于 LWE 困难问题被证明是后量子安全的。该方案的核心

是对 NP∩coNP 问题中紧致且统计证据不可区分的 ZAP 论证的一个新构造，该构造可在 LWE

假设下被证明安全。在这项工作之前，（对于任意的 NP 语言的）统计 ZAPs 只有在 LWE 的

亚指数难度假设下才存在。 

文献[2]引入了层次集成签名和加密（HISE）的概念，其中单个公钥被用于签名和加密；

签名密钥起着主密钥的作用，可以根据签名密钥获得解密密钥，但不能从解密密钥获得签名

密钥，这种两级的密钥派生结构使得密钥隔离和密钥重用达到了很好的平衡。HISE 有密钥重

用以及允许个人密钥托管的双重优势。文献[2]提出了 HISE 的两个通用结构。一种是（受限

的）基于身份的加密；另一种则来自均匀单向函数、公钥加密和通用公共硬币零知识证明。

为了进一步实现全局密钥托管，文献[2]回顾了全局托管 PKE，对全局托管 PKE 的算法和安

全模型进行了形式化定义，并提出了两种通用的构造。第一种，通过将任意 PKE 转化成具有

全局托管属性 PKE。第二种，通过三方非交互式密钥交换和全局托管 PKE 之间建立连接。结

合以上研究结果，文献[2]得到了一个既支持个人密钥托管又支持全局密钥托管的 HISE 方案。

进一步地通过实例化（全局托管）HISE 的通用构造获得了 128 比特安全性的 HISE 方案。该

方案具有与最佳笛卡尔乘积组合公钥方案相当的性能，并且在功能以及公钥重用方面都具有  

优势。 

数字签名的标准安全概念是单挑战（Single-Challenge）EUF-CMA 安全，其中敌手输出单

个消息及签名对；若该签名对是伪造的，则敌手赢得游戏。Auerbach 等人在美密会 2017 上

介绍了内存紧致（Memory-Tightness）归约，并认为在这种情况下，正确的安全目标实际上是

一个更强的多挑战（Multi-Challenge）定义，其中敌手可输出多个消息签名对；如果至少有一
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个签名对是伪造的，那么敌手赢得游戏。到目前为止，还不存在简单标准假设下的构造方案

可以同时实现时间、成功概率和完全的内存紧致性。Auerbach 等人在美密会 2017 及 Wang 等

人在欧密会 2018 上发表的研究表明内存紧致签名无法通过一般的归约来实现。这些不可能

性结果可能会给人一种内存紧致签名实现起来很困难或不可能实现的印象。文献[3]通过给出

第一个多挑战环境下所有方面均具有完全紧致的签名方案构造，证明了这种印象是错误的。

为了规避已知的不可能性结果，文献[3]首先在单挑战环境下引入了正则归约（Canonical 

Reductions）的概念，同时证明了一个一般性定理：如果签名是强不可伪造的，敌手对于每个

消息只获得一个签名，并且紧致安全的伪随机函数存在，那么每个具有正则归约的签名方案

在多挑战环境下都是内存紧致安全的。其随后通过一个简单的通用转换，在多挑战环境下实

现了内存紧致的每消息多签名（Many-Signatures-per-Message）安全性。这是多挑战环境下第

一个满足内存紧致且具有强存在性不可伪造安全性的签名方案。文献[3]还说明了标准的安全

性证明通常已经可以被视为正则归约，并利用 Abdalla 等人在欧密会 2012 上提出的有损认证

（Lossy Identification）方案、Bellare 和 Rogaway 在欧密会 1996 上提出的 RSA 全域哈希的两

种变体以及 Boneh 等人在亚密会 2001 上提出的 BLS 签名的两种变体对签名方案进行了实 

例化。  

由于 Schnorr 签名的线性的验证等式容易应用于门限的场景。因为实际部署中的随机源

通常不可靠，或者因为软件错误、恶意操作者或停电等使得状态的连续性（State Continuity）

难以实现，Schnorr 签名中的随机数往往成为现实中的攻击的对象。尽管作为 Schnorr 签名变

体的 EdDSA 方案利用消息和密钥的函数来确定地产生随机数，并不存在需要状态的连续性

这一问题，但是当 Schnorr 变体方案应用到门限环境下时，这一优点便不再存在。构造一个

既不要求各方使用新的随机数，也不需要更新长期秘密值的门限 Schnorr方案成为新的挑战。

文献[4]构造了一个不诚实者大多数的门限 Schnorr 协议，该协议使用标准化的分组密码实现

了产生无状态确定性的随机数。其核心思想是利用混淆电路（ZKGC）范例中实现零知识的一

些新技术，以辅助验证所有正确推导出的随机数，包括基于 UC 承诺的新技术；允许证明者

对证据只承诺一次，并仅使用简单对称密钥操作就可以证明无限数量的在线描述，以及可将

中间混淆电路的导线标签转换为算术编码的小工具。 

文献[5]提出了由多个标准的识别方案构造的一个通用的环签名 DualRing 方案。传统的

环签名方案的构造基于累加器或基于签名者索引的零知识证明。DualRing 方案的构造与这些

主流的环签名方案不同，它是一个由承诺环和挑战环构成的双环结构。由于 DualRing 方案由

n 个挑战和一个回应组成，因此基于 DL 和基于格的 DualRing 方案可以获得更短的签名。具

体地说，利用 Schnorr 识别协议基于 DL 的 DualRing 方案通过一个知识系统的证明（如

Bulletproofs）使得签名的长度可以被压缩成与环中用户的数量对数复杂性相关，并进一步地

通过求和论证（Sum Argument），在保持相同证明大小的基础上能减少几乎一半的计算代价，
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因此提高了 Bulletproofs 的效率。采用具有求和论证的 Schnorr 识别方案构造基于 DL 的

DualRing-EC，是目前没有使用可信设置阶段的最短环签名。基于格的 DualRing 方案通过实

例化基于 M-LWE 和 M-SIS 假设的正则识别方案，构造出当环的大小在 4~2000 范围内时基

于格的最短环签名 DualRing-LB，并且表明在签名和验证方面比最先进最快的构造（在签名

和验证的运行时间方面）至少快 5 倍。 

盲签名允许签名者在不获得消息的前提下对消息进行签名。到目前为止，所有轮优化的

盲签名均需要可信的设置阶段，或者交互式的假定，或者复杂的 Leveraging。文献[6]构造了

第一个轮数最优的、在 Plain 模型下不需要可信设置阶段基于标准假设的盲签名。该方案的

构造利用了各种标准的密码原语，以及通过实例化经典的和后量子标准多项式时间假设得到

的新原语。其主要构建块是一个符合盲签名的零知识论证系统，其显著的特点是用量子多项

式时间模拟器来对抗非均匀、传统的多项式时间敌手。 

文献[7]首次提出了在随机谕言模型下分别基于 RSA、因式分解和离散对数假设的盲签名

方案。该核心思想是对 Pointcheval 转换（欧密会 1998）进行扩展和推广，将特定对（并发）

发布对数级多签名安全的盲签名方案，转换为对（并发）发布多项式级多签名安全的盲签名

方案，从而增强了特定盲签名方案的安全性。与 Pointcheval 转换相比，采用文献[7]的转换有

下列优势：首先，转换后的方案（CCBS）无须要求签名者在检测到作弊时停止进行签名；其

次，如果原始签名方案（BS）是并发安全的，那么 CCBS 也是并发安全的；最后，该变换可

以应用于任何以线性函数族的某种方式构造的盲签名方案 BS，如 Fiat-Shamir、Okamoto-

Guillou-Quisquater 和 Okamoto-Schnorr 盲签名方案，并且可以在随机谕言模型的标准假设下

证明所有这些方案对于对数级执行都是安全的。 

本节作者：黄琼（华南农业大学）、马莎（华南农业大学）、黄建业（澳大利亚伍伦贡大

学） 

参考文献  

[1] CHATTERJEE R, GARG S, HAJIABADI M, et al. Compact Ring Signatures from Learning 
with Errors[C]. In: Malkin, T., Peikert, C. (eds) Advances in Cryptology-CRYPTO 2021. Lecture 

Notes in Computer Science, vol 12825. Springer, Cham. 

[2] YU C, TANG Q, WANG Y. Hierarchical Integrated Signature and Encryption[C]. In: 
Tibouchi, M., Wang, H. (eds) Advances in Cryptology - ASIACRYPT 2021. Lecture Notes in 

Computer Science, vol 13091. Springer, Cham. 

[3] DENIS D, GELLERT K, JAGER T, et al. Digital Signatures with Memory-Tight Security 
in the Multi-challenge Setting[C]. In: Tibouchi, M., Wang, H. (eds) Advances in Cryptology - 



第一部分  2021 年国际三大密码年会主要成果 │063 

 

ASIACRYPT 2021. Lecture Notes in Computer Science, vol 13093. Springer, Cham. 

[4] GARILLOT F, KONDI Y, MOHASSEL P, et al. Threshold Schnorr with Stateless 
Deterministic Signing from Standard Assumptions[C]. In: Malkin, T., Peikert, C. (eds) Advances in 

Cryptology - CRYPTO 2021. Lecture Notes in Computer Science, vol 12825. Springer, Cham. 

[5] YUEN T, ESGIN M, LIU J, et al. DualRing: Generic Construction of Ring Signatures with 
Efficient Instantiations[C]. In: Malkin, T., Peikert, C. (eds) Advances in Cryptology - CRYPTO 2021. 

Lecture Notes in Computer Science, vol 12825. Springer, Cham. 

[6] KATSUMATA S, NISHIMAKI R, YAMADA S, et al. Round-Optimal Blind Signatures in 
the Plain Model from Classical and Quantum Standard Assumptions[C]. In: Canteaut, A., Standaert, 

FX. (eds) Advances in Cryptology - EUROCRYPT 2021. Lecture Notes in Computer Science, vol 

12696. Springer, Cham. 

[7] KATZ J, LOSS J, ROSENBERY M. Boosting the Security of Blind Signature Schemes[C]. 
In: Tibouchi, M., Wang, H. (eds) Advances in Cryptology - ASIACRYPT 2021. Lecture Notes in 

Computer Science, vol 13093. Springer, Cham. 

3  认证/密钥协商/密钥封装/密钥交换/密钥生成  

在安全归约中，我们总是将敌手攻破密码方案的能力转化为解决相关的底层困难问题的

能力。在这个归约过程中，通常都会存在安全损失，即敌手攻破方案的能力不能完全转化为

解决相关的底层困难问题的能力。认证密钥交换（AKE）协议的安全证明更是如此。目前，

各种 AKE 协议的安全证明几乎都存在“承诺问题”（Commitment Problem）。该问题使得安全

损失总是与用户数量和会话数量呈线性关系或平方关系，从而无法实现“紧致安全”（Tight 

Security）。 

在 2020 年的亚密会上，Liu 等人提出了一种具有紧致安全和前向安全（Forward Security）

的 AKE 协议。该工作考虑不标准的多比特猜测（Multi-Bit-Guess，MBG）AKE 安全模型，且

其攻击模型中没有考虑状态泄露攻击。文献[1]提出具有紧致安全的 AKE 协议，该协议可实

现前向安全。它基于标准的单比特猜测（Single-Bit-Guess，SBG）AKE 安全模型实现随机谕

言模型（ROM）下的紧致安全。文献[1]的核心贡献是提出了一种通用的方法来构造紧致安全

的 AKE 协议，同时避免了“承诺问题”。首先，文献[1]基于哈希证明系统构造在 ROM 下的

非承诺密钥封装（NCKE）方案，该方案具有紧致安全。然后，文献[1]基于 NCKE 方案构造

具有紧致安全的 AKE 协议，该协议满足弱前向安全（wPFS）。在此基础上，通过添加一个紧

致安全的签名方案，文献[1]构造出具有紧致安全和前向安全的 AKE 协议。 

和文献[1]采用随机谕言模型不同，文献[2]首次在标准模型下提出了 SBG 安全概念下紧
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致安全的 AKE 协议。文献[2]的构造分两步进行，首先构造一个安全的签名方案。签名方案

经常被用于构造 AKE 协议。目前所有紧致安全的 AKE 协议都基于选择消息攻击下存在性不

可伪造（EUF-CMA）的签名方案进行构造。但在多用户的场景中，这类签名方案并不是紧致

安全的，存在一个与用户数量有关的线性安全损失。文献[2]利用紧致安全的分层身份加密

（HIBE）方案来构造新的消息认证码（MAC）协议。该 MAC 协议在适应性破坏下仍然是紧

致安全的。文献[2]基于该 MAC 协议设计了第一个多用户场景下具备 EUF-CMA 安全（MU-

EUF-CMA）的紧致签名方案。基于该签名方案，文献[2]共提出了 3 种 AKE 协议。它们的安

全性依次递增。第一种 AKE 协议设计遵循经典的“KEM+2×SIG”设计范式。为实现抗重放

攻击，在第一种协议的基础上，文献[2]增加了一个随机数消息。此外，为支持会话状态泄露

询问，文献[2]增加了一个对称加密算法用于加密临时私钥，与文献[1]的做法类似。 

在 AKE 协议中，如果两方各发送一条消息就完成密钥协商，且发送消息前都不需要等待

对方的消息，则称为“一轮密钥交换”（One-Round Authenticated Key Exchange，ORKE）。一

些经典的 AKE 协议都是一轮密钥交换协议，包括 MQV、HMQV 和 NAXOS 等协议。这些协

议对“会话标识”和“匹配会话”等重要概念均有不同的定义。然而，模型中对会话的不同

定义对评估AKE协议安全性的影响尚不明确。文献[3]对ORKE协议的安全模型进行了定义，

将 CK、eCK 等安全模型都统一到 ORKE 中。在保证各模型的安全性同时，ORKE 模型极大

简化了已有方案的安全证明。其次，利用逐密钥的可恢复函数（Key-wise Recoverable Function，

KRF）和被动安全的密钥交换方案，文献[3]实现了 ORKE 的模块化构造，所生成的 ORKE 协

议的安全性依赖于 KRF 的安全性。这种模块化构造思想源于 NAXOS、HMQV 和 BJS 等经

典 AKE 协议的构造。最后，文献[3]证明了通过对上述模块化构造的实例化可以得到一些满

足经典安全模型（CK、CK+和 eCK 等）定义的 AKE 协议。 

与基于公钥方法的 AKE 协议相比，基于预共享密钥的 AKE（PSK-AKE）协议更加高效。

然而 PSK-AKE 协议需要设计额外的机制满足协议的安全性。前向安全作为 AKE 协议的重要

安全属性，要求在用户长期私钥泄露的情况下，仍然保证泄露前所有会话密钥的安全性。我

们可以利用公钥密码算法生成临时密钥，长期私钥仅用于认证，由此实现前向安全。然而，

在对称密码中，当前实现前向安全的唯一办法是通过初始的长期密钥派生出会话密钥，然后

“演化”长期密钥，会话密钥也随之“演化”。文献[4]基于预共享密钥构造轻量级的 AKE 协

议。在仅依赖于对称加密原语的情况下，该 AKE 协议能够实现前向安全。文献[4]定义了线

性密钥演化（Linear Key Evolution），利用线性密钥演化构造了 3 种协议（LP1、LP2 和 LP3），

它们分别具有不同的效率和安全性。其中 LP1 和 LP2 非常轻量，仅需传输一个 MAC 和一个

计数器值。文献[4]提出“同步鲁棒性”（Synchronization Robustness，SR）这一安全目标，衡

量通信方重新同步的效率。如果诚实执行协议的双方最终计算出的会话密钥不一致，就称该

协议不具备 SR 性质。此外，因为线性密钥演化不能保证所有的会话成功实例化，所以并发
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的协议会话执行的正确性很难保证。文献[4]利用穿刺伪随机函数（Puncturable PRFs）提出了

两种新的构造（PP1 和 PP2），同时实现了前向安全、同步鲁棒性和并发正确性（Concurrent 

Correctness）。穿刺伪随机函数可以通过哈希函数进行高效地实例化，因此 PP1 和 PP2 都非常

轻量。 

密钥封装机制（KEM）是一种重要的公钥密码原语。对于部署在多用户场景下的 KEM，

其安全模型与单用户场景下的安全模型有较大区别。该模型可以允许敌手询问部分用户的私

钥或生成的封装密钥，最后敌手需要对未被腐蚀用户的密钥进行随机性的判定。对应到使用

KEM 的 AKE 协议中，则要求底层的 KEM 支持腐蚀用户（User Corruption）和暴露密钥（Key 

Reveal）。多用户场景下的 KEM 安全定义（ECPA、ECCA）更加实用，也更加严格。与此同

时，判断一个 KEM 是否能达到紧致的 ECPA/ECCA 安全也至关重要。文献[6]研究了一些经

典的 KEM 方案是否满足紧致的 ECPA/ECCA 安全，以及如何判断一个 KEM 是否能达到紧致

的 ECPA/ECCA 安全。Bader 在 2016 年的欧密会利用元归约的办法证明某些 KEM 方案不可

能达到 mCPA/mCCA 下的紧致安全。显然，由于 ECPA（ECCA）安全的 KEM 方案一定是

mCPA（mCCA）安全的，这类 KEM 方案也不可能达到 ECPA（ECCA）下的紧致安全。文 

献[5]定义 KEM 的“秩”用于判断 KEM 方案是否可能达到紧归约，证明了一个 KEM 方案的

秩只要是多项式有界的，该方案就无法达到紧致安全，且归约的安全损失系数为 Ω(n)，其中

n 为用户数量。目前，对于大部分具有 mCPA 下紧致安全的经典 KEM 方案来说，其秩都是

多项式有界的，很难找到 ECPA/ECCA 下紧致安全的 KEM 协议。文献[5]还证明，任何具有

mCPA（mCCA）下紧致安全的 KEM 都能达到 ECPA（ECCA）下的安全，损失系数为 O(n)。
在使用了 KEM 的 AKE 协议中，KEM 的公私钥通常是用户长期公私钥的一部分，AKE 协议

的紧致安全与底层 KEM 方案的紧致安全相关。因此，对于这类 AKE 协议，如果想在标准模

型下实现紧致安全，KEM 的私钥就不能作为用户长期私钥的一部分。 

SIDH 是基于在超奇异椭圆曲线之间寻找同胚的困难性假设的一种后量子 AKE 协议。然

而，SIDH 和相关密码系统揭示了额外的信息：将秘密同源性限制为曲线的子群（扭力点信

息）。Petit 在 2017 年亚密会上首次证明扭力点信息可以显著降低发现秘密同源的难度。特别

地，证明了 SIDH 的“过度拉伸”参数化可以在多项式时间内被打破。然而，这并没有影响

文献中提出的任何密码系统的安全性。文献[6]通过利用来自对偶和 Frobenius 同源的额外信

息来加强 Petit 的工作中证明扭力点信息可以显著降低发现秘密同源的难度的技术，这大大扩

展了扭转点攻击的影响。特别是，作者还提出了一种经典攻击，它完全破坏了 n 方之间的密

钥交换，并且给出了该攻击适用的全部参数。此外，文献[6]还构造了抵御该攻击的 SIDH 变

体（包括起始曲线的后门选择等），但是该结果不会降低 NIST 第三轮中公钥加密候选算法

SIKE 的安全性或揭示其中的任何弱点。 

互联网中用户通常以输入口令的方式进行身份认证，在输入口令前，用户与服务器已建
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立一条机密的 TLS 信道。服务器存储用户口令对应的 salt 值以及哈希值，对用户发送的口令

进行验证。但这种认证方式导致用户登录时，口令以明文的方式出现在服务器中。基于口令

认证的密钥交换协议（PAKE）考虑双方共享一个口令，利用该口令进行密钥交换，所生成的

会话密钥需抵抗离线字典攻击。为消除基于 TLS 的口令认证方式的缺陷，Bellovin 提出非对

称的 PAKE 协议（aPAKE），但大多数的 aPKE 协议都无法抵抗预计算攻击。Jarecki 在 2018

年欧密会上提出一种抗预计算攻击的 aPAKE 协议 OPAQUE，该协议被考虑纳入 TLS1.3 协议

标准。Jarecki 提出加密凭证（Credentials）的思想，将口令输入不经意伪随机函数（OPRF），
产生用于加密凭证的密钥，并将加密后的凭证存储在服务器端，认证时用户再从服务器端获

取并用口令解密凭证，使得用户和服务器可以运行常规的 AKE 协议做密钥协商。 

文献[7]指出，OPAQUE 协议的安全性严重依赖 OPRF，一旦 OPRF 被攻破，用户的口令

就会受到离线字典攻击。为避免对 OPRF 的依赖，文献[7]提出 KHAPE 协议。KHAPE 协议使

用了一种“黑盒”机制，允许直接用口令加密凭证的同时抵抗字典攻击。KHAPE 协议的核心

思想有两个：一是抛弃了用户凭证的认证，采用非承诺加密（Non- Committing Encryption），

使得敌手对解密机的询问无助于判断是哪个密钥产生了挑战密文；二是使用了密钥隐藏（Key-

Hiding）的 AKE，使得敌手不能识别出用于密钥交换的长期密钥。值得注意的是，文献[7]中

所有的安全分析均是在通用可组合（Universal Composability，UC）框架下完成的，且基于理

想密码模型（Ideal Cipher Model）。KHAPE 协议具有通用性，能够将任何具有密钥隐藏性质

的 AKE 协议“编译”为一个 aPAKE 协议。最后用经典的 HMQV 协议做了一个实例化。先在

UC 模型中证明了 2005 年 CK+安全模型下的 HMQV 协议的密钥隐藏性，然后用 KHAPE 将

HMQV 协议转化为 aPAKE 协议。 

IRTF 工作组 CFRG 在 2019 年发起了口令认证密钥交换协议（Password-Authenticated Key 

Exchange，PAKE）标准化方案征集活动。在各方面平衡考虑下，CPace 协议脱颖而出。在该

协议中各方共享同一口令。在随后的标准化工作中，CPace 协议得到了进一步发展，产生了

一系列新的协议，但是这些协议在实际环境中的安全性质未能得到充分的认识和分析。针对

这个问题，文献[8]在 UC 模型下对 CPace 协议进行了全面的安全分析。该工作考虑了现实场

景下的自适应破坏（Adaptive Corruption），并避免了将 CPace 协议中的 Map2Pt 函数视为理

想函数。为了将安全证明扩展到针对特定椭圆曲线的不同 CPace 协议变体，该工作采用了一

种新方法，将证明所需的假设表示为模拟器可以访问的库。通过允许对证明中使用的假设进

行模块化替换，这种新方法避免了对未更改协议部分的重复分析，大大提高了对所有不同

CPace 协议变体进行安全的分析的效率。最终，该工作表明，当前所有 CPace 协议变体都具

有自适应 UC 安全性。 
除密钥协商之外，分布式密钥生成也是密码学应用研究相关的热点问题，主要用于保护

密码系统的密钥安全。第一，文献[9]提出了一个可聚合和公开验证的分布式密钥生成
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（Distributed Key Generation，DKG）协议。这种基于阈值加密的方法通常在分布式系统的建

立过程中发挥重要作用，包括拜占庭共识、时间戳服务、公共随机信标和数据存档系统。DKG

本质上是将各方变成可验证秘密共享（Verifiable Secret Sharing，VSS）方案的份额分发方。

聚合可以由任何一方完成，也可以增量式完成。与之前的公开验证方法相比，文献[9]的 DKG

将最终记录的大小和验证时间从 Ο(n2)减少到 Ο(nlogn)，其中 n 表示参与方的数量。与之前的

非公开验证方法相比，文献[9]的 DKG 利用 Gossip 传播算法来降低验证和通信的复杂性，用

户可以暂时离线并且消除“申诉轮”。第二，相对于保密性，文献[9]提出了新的 DKG 安全定

义，即健壮性和安全保护，以降低复杂性和克服低效性。在新定义下，文献不仅证明了可聚

合 DKG 以及几个现有 DKG（包括 Pedersen 变体）的安全性，还证明了这些现有的 DKG 可

以用于产生常用密码系统的安全阈值变体，如 El Gamal 加密和 BLS 签名。第三，提出一个

新的高效的可验证不可预测函数（Verifiable Unpredictable Function，VUF），并证明在随机谕

言模型下的安全性和对 DKG 的高度适用性。实验表明，每方的开销是线性的。 

FIDO2 是快速身份在线（Fast Identity Online，FIDO）联盟提出的无密码用户身份验证

（Passwordless User Authentication）标准提案，其目标是启用用户友好的无密码身份验证，以

防止网络钓鱼和身份欺诈。其核心思想是依靠安全设备（通过生物识别和/或 PIN 控制），然

后可以使用这些设备进行注册，最后无缝地对在线服务进行身份验证。文献[10]对 FIDO2 协

议进行了首次可证明的安全分析，涵盖了 FIDO2 的核心组件：W3C 的网络身份验证(Web 

Authentication，WebAuthn) 规范和新的客户端到身份验证器协议（Clinet-to-Authenticator 

Protocol，CTAP2）。分析以模块化方式进行，即首先分别分析 WebAuthn 和 CTAP2 组件，然

后推导出 FIDO2 的一个典型使用的整体安全性。特别是，本文分析了 CTAP2 存在的安全缺

陷，并提出了具有更高安全属性的 sPACA 协议作为代替，而且新提出的协议具有更高的    

效率。 

本节作者：陈荣茂、王毅（国防科技大学） 
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4  身份基加密/属性基加密/函数加密/广播加密  

属性基加密和函数加密可对访问权限与解密结果进行细粒度控制，在云计算保证安全性

中，是近些年的一个研究热点。2021 年，国际三大密码年会上的相关论文共有 9 篇，在属性

基加密、函数加密与身份基加密的转换关系，以及不同访问控制策略下的方案构造、更高的

安全目标、去权限中心化、基于最小假设的细粒度密码学等方面有所突破，具体总结如下。 

属性基加密是实现细粒度访问控制的一种加密方式，分为密文策略属性基加密

（Ciphertext Policy Attribute Based Encryption，CP-ABE）和密钥策略属性基加密两种，文    

献[11]针对 KP-ABE 进行研究。初始阶段属性基加密的研究针对布尔公式或电路等策略，其

特点是属性长度固定，这类策略称为非一致策略，不适用属性长度可变的场合。2012 年，

Waters 开启了针对一致策略的属性基加密研究，这些策略包括 DFA、NFA、RAM、TM 等，

基于双线性映射、LWE 问题及不可区分混淆（iO）等具体数学问题进行方案构造。文献[11]
研究了由身份基加密向图灵机策略的受限属性基加密的一般性构造。该构造表明，一致性策

略的受限属性基加密存在的充分条件是 IBE 的存在性，即由分解因子、CDH、LWE 等假设均

可构造。 

文献[11]的核心构造为单次选择密钥安全（只进行一次密钥询问，且该询问在挑战属性之

前给出）的 ABE。该核心构造利用了混淆 RAM（Garbled RAM）的构造技术，引入了迭代可

模拟安全并进行了安全性证明以适应图灵机策略安全性。在此基础上，该方法利用弱非承诺

加密（wNCE）处理挑战密文之后的密钥询问，从而将单次选择密钥安全 ABE 转为单次自适
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应安全的 ABE。这种 wNCE 在随机谕言（RO）模型下可由 PKE 实现。进一步地，单次自适

应安全的 ABE 可由组合技术提升为受限自适应安全 ABE。文中留下了几个公开问题，如是

否可将此构造进一步推广，得到受限询问下安全的函数加密（Functional Encryption，FE）？

是否可在标准模型下实现由 IBE 向受限 ABE 的转换，而不依赖理想的 RO 模型？ 

属性基加密领域的一个挑战是实现其自适应安全性，此前的主要实现方式为双系统加密，

适用于基于双线性对群结构。但这些实现均依赖合数阶群上的判定子群假设或判定线性假设。

与此相对应，较弱的选择安全属性基加密则可依赖计算假设实现。文献[9]的研究目标即为是

否可基于双线性群上的计算假设实现自适应安全的属性基加密。 

2019 年，Tsabary 首次基于 LWE 假设提出了自适应安全的属性基加密方案，其构造思路

为通过自适应安全的受限伪随机函数（Constrained PseudoRandom Function，CPRF）将选择性

安全密钥策略属性基加密（KP-ABE）转为自适应安全密文策略属性基加密（CP-ABE），其中

CP-ABE 的策略与 CPRF 的策略相同。但该方案要求基于 KP-ABE 满足部分明文可计算性，

而目前绝大部分 KP-ABE 并不满足该性质。文献[9]提出了一个新的构造框架，要求基础 KP-

ABE 方案满足属性可删除性质，即任何人可将关于属性𝑥𝑥 ∈ {0.1}𝑛𝑛的密文转化为关于属性𝑥𝑥′ ∈
{0,1,⊥}𝑛𝑛的密文，其中𝑥𝑥′为将𝑥𝑥中某些比特替换为⊥，即删除了某些比特，在密钥策略-电路 C

并未读到⊥时，解密结果不变。同时，该文要求 CPRF 满足“删除一致”性，即计算 CPRF 输

出结果的过程与 KP-ABE 的策略-属性保持一致，受限密钥的计算可通过对主密钥的删除操

作完成。在 KP-ABE 和 CPRF 满足上述性质时，文献[9]给出了构造自适应安全 CP-ABE 的框

架。该框架对 Tsabary 的结果进行了简化和扩展，因此可涵盖更多具体构造，如基于搜索 Diffie-
Helleman 和NC1中伪随机函数的 GPSW 方案[10]和基于 LWE 假设的 Boyen 方案[6]。从而，文

献[9]首次基于双线性对上的搜索类假设给出了自适应安全的属性基加密方案。 

由于最终 CP-ABE 支持的策略与 CPRF 支持的策略一致，而目前“删除一致”CPRF 仅

能支持子集关系策略，因此如何实现表达更丰富的策略是一个公开问题，这可能需要新 CPRF

的构造或新的实现框架。 

在多权限属性基加密（Multi-Authority Attribute Based Encryption，MA-ABE）中，系统中

存在多个权限中心控制不同的属性集合，每个权限中心可以独立为它所控制的属性分发用户

私钥。MA-ABE 是 CP-ABE 的扩展，根据访问控制策略加密消息，拥有满足该策略的属性集

合的用户通过与控制这些属性的权限中心进行交互得到解密密钥。在 MA-ABE 中，敌手不仅

可能攻破拥有用户私钥的解密方，还有可能攻破权限中心，抗合谋性需要考虑这两者的结合。

MA-ABE 相对于 CP-ABE 的优势在于其去中心化特点，因此“真正”去中心化的 MA-ABE 应

满足如下特点：系统建立后，任何参与方均可成为权限中心，发布其公钥并为其控制的属性

生成私钥。此前“真正”去中心化的 MA-ABE 均在随机谕言模型中的双线性群下构造，受量

子计算机发展的威胁。文献[7]研究了抗量子攻击的 LWE 假设下“真正”去中心化 MA-ABE
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的实现。 

文献[7]首先基于 LWE 假设针对NC1策略给出了 CP-ABE 方案。此前 LWE 假设下的属性

基加密构造思路均为通过同态加密等工具实现 KP-ABE，然后由普适电路将属性和策略对换，

从而实现 CP-ABE。文献[7]的构造首次摆脱了同态加密等工具，通过类比双线性群上线性秘

密共享的思路实现了 LWE 假设下的 CP-ABE 方案。尽管该方案在参数、效率方面并未优于

以往构造，但是它提供了一种新的构造思路，可扩展到 MA-ABE，有其他的潜在优势。 

文献[7]将构造 CP-ABE 的方法进一步扩展，得到了基于 LWE 假设针对析取范式策略

DNF 的“真正”去中心化的 MA-ABE。与以往的构造相同，该方案的安全性依赖随机谕言  

模型。 

细粒度密码学是指在敌手资源事先限定，并且诚实参与方拥有资源少于敌手的情况下构

造密码系统。在现代密码学中，方案的安全性基于底层问题的平均情况困难性，如基础的单

向函数存在性或拥有具体数学结构的分解因子、离散对数或格上困难问题。而细粒度安全性

基于困难问题的最坏情况复杂性，如文献[14]中用到的NC1 ⊂⊕ 𝐿𝐿 / poly假设，其中⊕ 𝐿𝐿 /  poly
指由所有多项式大小的分支程序构成的语言类，而NC1中的语言类可以由固定宽度的多项式

大小的分支程序表达，因此该假设指存在只能由非固定宽度的多项式尺寸构成的分支结构，

更有可能成立，是目前广泛被认可的假设。 

细粒度密码学由 Merkle 开启，一个重要的研究目标是探索在更弱的假设下不同密码学原

语的存在性。近年来，细粒度安全的单向函数、对称加密、公钥加密、哈希证明系统和非交

互零知识证明已被构造，但许多重要的密码学原语如签名的存在性仍旧未知。文献[14]基于

NC1 ⊂⊕ 𝐿𝐿/poly首次构造了自适应安全的属性基加密。这就意味着即使不存在单向函数，只

要上述假设成立，属性基加密就仍旧存在。该构造使用了一般的谓词编码框架和新的证明系

统，不再依赖具体的 Diffie-Hellman 假设。根据对谓词编码的具体实例化，可以得到细粒度

安全的 IBE、内积策略 ABE、非零内积加密、广播加密、模糊 IBE 等方案。利用类似的技术，

文献[14]还给出了高效近似自适应的非交互零知识证明系统（Quasi-Adaptive Non-Interactive 

Zero Knowledge，QANIZK）。 

广播加密是一个活跃的研究领域，其中一个主要目标就是构造参数更小的方案，这里的

参数包括公钥、用户私钥和密文尺寸。此前基于双线性对的广播加密参数尺寸只能达到𝑂𝑂�√𝑁𝑁�，
其中𝑁𝑁为用户个数。文献[13]打破了这个限制，基于双线性对上的双边线性假设（Bilateral k-

Lin Assumption）实现了参数尺寸为𝑂𝑂(𝑁𝑁
1
3)的广播加密方案，该方案在非受限合谋下达到了自

适应安全性。 
在文献[13]中第一次基于双线性对给出了 3 次多项式策略的参数紧凑的密文策略属性基

加密（CP-ABE），这里参数紧凑是指函数输入长度为𝑛𝑛时，公钥、密文、私钥长度之和为𝑂𝑂(𝑛𝑛)。
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然后利用广播加密与 CP-ABE 之间的关系，将用户属于广播列表关系表达为三次函数，从而

基于双线性对得到参数尺寸为𝑂𝑂(𝑁𝑁
1
3)的广播加密。此前，基于双线性对的参数紧凑的 CP-ABE

只能实现二次多项式策略，为打破这个障碍，文献[13]借鉴了 FE 中的二次项重建技术，从而

降低参数尺寸。 

近年来，在参数更为紧凑的广播加密方面有不少尝试，如 Boneh 等基于多线性映射、

Agrawal 和 Yamada 基于双线性对加 LWE、Brakerski 和 Vaikuntanathan 基于 LWE 给出了

poly(log𝑁𝑁)参数尺寸的广播加密，但这些构造要么依赖的假设公信力不足，要么需要两个不

同类别的假设，要么缺少严格的安全性证明。在格密码领域，如何仅仅基于 LWE 假设构造参

数尺寸为𝑂𝑂(𝑁𝑁)的广播加密尚是一个公开问题。 

由于其解密结果只揭示消息运算后的结果，函数加密近年来广受关注。文献[3]首次给出

了多输入的二次函数加密，基于双线性群上的标准假设达到了不可区分选择安全性。多输入

的函数加密（Multi-Input Functional Encryption，MIFE）是函数加密（Functional Encryption，
FE）的扩展。在 MIFE 中，n 个用户独立加密消息𝑥𝑥1,⋯ , 𝑥𝑥𝑛𝑛得到𝑐𝑐1,⋯ , 𝑐𝑐𝑛𝑛，拥有函数密钥𝑠𝑠𝑠𝑠𝑓𝑓的

解密者只能得到𝑓𝑓(𝑥𝑥1,⋯ , 𝑥𝑥𝑛𝑛)而无其他信息。与公钥加密和对称加密类似，根据加密算法是否

需要秘密密钥，MIFE 分为公钥 MIFE 和私钥 MIFE。公钥 MIFE 不能蕴含私钥 MIFE，这是

由于在公钥MIFE中，给定𝑥𝑥1的密文𝑐𝑐1，𝑠𝑠𝑠𝑠𝑓𝑓的拥有者可以对任意𝑥𝑥2′ ,⋯ , 𝑥𝑥𝑛𝑛′计算出𝑓𝑓(𝑥𝑥1, 𝑥𝑥2′ ,⋯ , 𝑥𝑥𝑛𝑛′ )，

比在私钥 MIFE 中泄露的信息多。由于不同用户加密使用的随机数不同，MIFE 的实现相对于

FE 要困难得多。利用内在的信息泄露，文献[3]证明了公钥二次函数的 MIFE 可由公钥内积函

数的 MIFE 构造。对称二次函数的 MIFE 实现难度则大得多，下面简单介绍对称二次函数的

MIF 实现思路，提到的 MIFE 均为对称 MIFE。 

文献[3]借鉴了单输入二次函数加密的实现思路，利用函数隐藏的内积函数加密对输入分

别产生密文和函数密钥，这样只需线性个数的密文就可使解密结果产生全部二次项，进而利

用另一个内积加密方案对这些二次项进行干扰和消干，从而保证解密结果的正确性。在多输

入场景下，敌手可利用不同用户掌握的信息进行组合攻击（Mix and Match）。为处理这种情

况，文献[3]提出并构造了函数隐藏的谓词内积函数加密（pIPFE，内积加密和内积函数加密

的结合）。通过在方案构造中额外引入 pIPFE 和混合群的内积函数 MIFE，最终实现了二次

MIFE。该文献留下了以下公开问题：更大函数族如何用来实现不可区分混淆（iO）的 2.5 次

函数的 MIFE；更好的自适应安全性，缩小密文和密钥尺寸等。 

函数加密（FE）的一个主要安全性要求为抗合谋，即敌手不能通过合谋获得额外信息。

根据合谋方个数限制可分为非受限抗合谋和受限抗合谋。非受限抗合谋的通用 FE功能强大，

与 iO 关系密切，到目前为止的构造需要综合双线性群上假设与格上假设，结构复杂。受限抗

合谋 FE 具有以下缺陷：①需要在系统建立之初便确定合谋上限𝑄𝑄，这就要求所有加密数据处
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于同一安全等级，部署跨安全等级要求的系统时只能依从最高要求，影响执行效率；②在公

钥领域，目前的构造只能支持电路策略，电路策略为非一致性策略，要求输入为固定长度，

限制了适用场景，因此需寻求适配度更高的一致性策略下的方案，如图灵机（Turing Machine，

TM）、非确定性对数空间（Non-deterministic Logarithm space，NL）等；③目前的构造均针对

密钥策略函数加密（KP-FE），而在许多使用场景下更自然的密文策略函数加密（CP-FE）均

需通过普适电路（Universal Circuit，UC）进行转换，受到颇多限制。 

针对以上研究背景，文献[5]提出了动态受限抗合谋的函数加密，即在系统建立之初无须

确定合谋个数上限，而加密执行者可根据数据（策略）的安全等级由合谋个数自适应地调整

加密算法，从而只有密文尺寸依赖合谋个数，公共参数尺寸不被合谋个数影响。此外，文     

献[5]针对电路、TM 等策略在 CP-FE 和 KP-FE 方面均给出了一系列研究成果，具体如下。 

（1）CP-FE 方面：给出了第一个动态受限的电路策略的 CP-FE 方案。基于 IBE 假设，

为尺寸、输出长度、深度不受限的电路策略构造了非自适应模拟安全的 CP-FE 方案（这里非

自适应指限制敌手在得到挑战密文之前进行密钥提取询问）。将假设进一步增强，基于接收者

可打开（RSO）安全的 IBE，为尺寸、输出长度、深度受限的电路策略构造了自适应模拟安

全的 CP-FE 方案。基于具体的 LWE 假设，为电路构造了简洁的自适应安全的方案（此处简

洁指电路尺寸不受限，但输出长度和深度固定）。 

（2）KP-FE 方面：首次为电路策略给出了简洁的 KP-FE 构造。该构造基于 LWE 假设，

达到了自适应模拟安全性，相对之前的简洁构造提高了安全性。 

（3）针对一致性策略 TM/NL 的 KP/CP-FE 方面：在公钥场景下，基于 LWE 假设首次为

TM 策略给出了受限合谋下安全的 KP-FE 和 CP-FE。该构造可达到非自适应模拟安全性，其

输入和机器尺寸均不受限，但密文尺寸随 TM 在给定输入下运行时间的增长而增长。在较小

的 NL 计算类下，给出的构造可达到自适应模拟安全性。 

属性加权和的函数加密由 Abdalla 等人提出[4]。在这种 FE 方案中，加密算法的输入为𝑁𝑁
对属性{𝑥𝑥𝑖𝑖 , 𝑧𝑧𝑖𝑖}𝑖𝑖∈[𝑁𝑁]，解密密钥的输入为权重函数𝑓𝑓，解密结果为∑ 𝑓𝑓(𝑥𝑥𝑖𝑖)𝑧𝑧𝑖𝑖𝑖𝑖∈[𝑁𝑁] 。在上述定义中，

指标𝑖𝑖为槽，{𝑥𝑥𝑖𝑖}为公开属性，{𝑧𝑧𝑖𝑖}为秘密属性。在𝑁𝑁 = 1时，称函数加密为单槽方案，当公共

参数设定后加密算法仍可随意选择 N 时，称 FE 为槽数不受限的方案。属性加权和包含了现

实中的一系列函数，如特定族群的平均工资、烟民患癌的平均年龄等数据统计，受到了广泛

关注。Abdalla 等人基于 k-Lin 假设给出了槽数不受限的属性加权和函数加密，但只达到了较

弱的半自适应安全性，即只能在挑战密文之后进行私钥提取询问。文献[8]第一次给出了自适

应安全的属性加权和 FE，即在挑战密文前后均可进行私钥提取询问。与文献[4]相同，这里的

权重函数为算数分支程序。 
文献[8]首先给出了基于 k-Lin 假设的单槽方案，在进行受限次挑战密文询问和不受限次

私钥提取询问时达到了自适应模拟安全性。由于模拟安全性蕴含不可区分安全性，在不可区
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分条件下，单次挑战密文安全性蕴含多次挑战密文安全性，上述方案可在非受限次数挑战密

文和私钥提取询问下达到自适应不可区分安全性。该构造主要运用了算数密钥混淆

（Arithmetic Branching Programs，ABP）和满足函数隐藏性质的带槽内积函数加密。 

在单槽方案的基础上，文献[8]改进了文献[4]提出的由单槽方案向槽数不受限方案的自举

框架，引入扩展的单槽 FE 和三槽结构，将 k-Lin 假设改为双边 k-Lin 假设，从而处理自适应

安全性游戏中在挑战密文之前进行私钥提取询问带来的障碍，最终实现了槽数不受限的属性

加权和算数分支程序函数加密。该方案在受限次挑战密文和挑战前私钥提取询问，不受限次

挑战后私钥提取询问下达到了自适应安全性。该方案的公共参数和私钥长度均不依赖槽数 N，

但与挑战前的私钥提取次数相关。 

函数加密的属性和策略可用二元方式表达，即将密文输入写作(𝑥𝑥, 𝜇𝜇)，将私钥提取输入写

作(𝑃𝑃,𝑔𝑔),当𝑃𝑃(𝑥𝑥) = 1时解密可恢复𝑔𝑔(𝜇𝜇)，否则解密中止。当 P 是布尔电路，𝑔𝑔保持恒等函数即

可表达所有布尔函数加密，如文献[1]中构造的函数加密中所使用；当𝑔𝑔为内积函数，P 为相等

性测试或属性策略时，即为文献[2]中身份基内积函数加密和属性基内积函数加密。在这种二

元表达下，安全游戏中进行私钥提取询问时满足𝑃𝑃(𝑥𝑥∗) = 1的询问称为 1 询问；否则，称为 0

询问。进一步，（3,5）-SIM 安全性表示在进行 3 次 1 询问、5 次 0 询问时，方案可达到模拟

安全性。 

文献[1]基于 LWE 构造的函数加密具有深刻的理论价值，但有以下限制：所有 1 询问只

能在进行挑战密文询问之前一次性给出。为打破这个限制，文献[12]给出了对满足关系

(𝐴𝐴|𝐴𝐴𝐴𝐴)𝑦𝑦 = 𝑢𝑢的四元组(𝐴𝐴,𝐴𝐴𝐴𝐴,𝑢𝑢, 𝑦𝑦)的新的两步抽样算法，可在无陷门时首先确定(𝐴𝐴,𝑢𝑢)后确定

(𝑅𝑅,𝑦𝑦)。通过在方案设计和证明中使用新提出的抽样算法，文献[12]实现了（Q，poly）半自适

应模拟安全性，可在挑战密文前、后进行任意次私钥提取询问，并且该方案满足密文简洁性，

仅需增加𝑂𝑂(𝑄𝑄)开销。 

通过在私钥提取和安全性证明中应用该二步抽样算法，文献[12]将文献[2]中的身份基内

积函数加密由（1，poly）选择安全性提高到自适应安全性，并实现了（Q，poly）半自适应安

全的属性基内积函数加密。 

本节作者：贾仃仃（中国科学院信息工程研究所） 
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5  同态加密  

同态加密（Homomorphic Encryption，HE）支持无须解密的情况下在加密数据上进行计

算，从而适用于将计算安全地外包给不可信的云。其中，能够支持任意次数加法和乘法运算

的同态加密方案被称为全同态加密（Fully Homomorphic Encryption，FHE）。出于安全考虑，

所有已知的全同态加密方案构造都需要产生有噪声的密文。密文中的噪声会随着同态运算不
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断累加，可能导致噪声超过上界而无法正确解密。自举（Bootstrapping）是用于刷新密文的通

用技术，也是目前实现真正的全同态加密方案的唯一途径。 

文献[1]：在同态标量乘法中，控制噪声增长的一个标准技巧是根据小基数𝐵𝐵分解标量
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∑

n
i

i
i

k k B ，然后利用预先计算的密文 Enc(𝐵𝐵𝑖𝑖𝑥𝑥) 得到 ( )'
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1)≤𝑘𝑘𝑖𝑖′≤𝐵𝐵 − 1时，(𝑘𝑘𝑛𝑛′ ,…, 𝑘𝑘0′ )𝐵𝐵被称为𝑘𝑘的 modified radix-B form。由于上述密文中噪声的方差

与(𝑘𝑘𝑛𝑛′ ,…, 𝑘𝑘0′ )𝐵𝐵的欧几里得重量
2'

0=
∑

n

i
i

k 成正比，因此寻找能够最小化该值的 modified radix-B 

form 就可以有效控制密文中的噪声传播。 

为了使得上述技术达到最优的噪声控制，文献[1]定义了一种新的 modified radix-B form，

称为平衡的非邻接形式（Balanced Non-Adjacent Form，BNAF）。该方案证明每个整数有且仅

有一个 BNAF，且在给定整数𝑘𝑘的所有 modified radix-B form 中，该 BNAF 能够使
2'

0=
∑

n

i
i

k 最小

化。同时，文献[1]中提出了简单的评判标准来检验一个 modified radix-B form 是否为 BNAF，

进一步提出了生成 BNAF 的有效算法，并研究了 BNAF 在渐近和精确情况下的统计特性。该

定义还被扩展到模整数情况下，并拥有类似的最优性结果。 

文献[2]：Brakerski-Gentry-Vaikuntanathan（BGV）和 Brakerski-Fan-Vercauteren（BFV）

方案是两种主要的执行有限域和整数上精确运算的 FHE 方案。虽然它们在相同的明文空间

ℤ𝑝𝑝（其中正整数𝑝𝑝表示明文模数）下工作，但是使用了不同的策略对ℤ𝑝𝑝中由整数组成的消息

进行编码和噪声控制。BGV 方案将消息编码在ℤ𝑞𝑞（其中正整数𝑞𝑞表示密文模数）的最低有效

位，并采用模切换技术使噪声量级保持不变；BFV 方案则将消息编码在ℤ𝑞𝑞的最高有效位，密

文乘法时不使用模切换技术，但需要进行𝑞𝑞 𝑝𝑝⁄ 倍的缩放。 

BGV 和 BFV 在噪声管理策略上的差异导致了两种方案的效率和噪声增长上的不同。文

献[2]通过优化噪声增长、核心算法的计算复杂性和可用性，对 BGV 和 BFV 方案进行了改进

来缩小两种方案之间的差距。同时比较了两种方案的理论复杂性，并在 PALISADE 库中实现

了改进的 BGV 和 BFV 方案以评估它们的实验性能。实验结果表明，改进后的 BGV 实现对

于中、大型的明文模数而言更快，这类模数经常在需要密文打包的实际场景中使用，而改进

后的 BFV 实现在小型的明文模数情况下更快。 

文献[3]：Chillotti-Gama-Georgieva-Izabachène（CGGI）方案，也称为 TFHE 方案，是一

种支持快速自举的 FHE 方案，其自举技术还可以在降低噪声的同时对一个表示为查找表的单

变量函数求值，称为可编程自举（Programmable Bootstrapping，PBS）。然而，在 TFHE 中明

文的最高有效位需要被设置为零或被预先知晓，导致存储消息的空间会有 1 比特的浪费，因

此在许多用例中，这意味着更大的计算开销。 
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为了克服上述限制，文献 [3]提出了一种无须填充的可编程自举（Programm-able 

Bootstrapping Without Padding）。其主要技术在于将 BFV 型 FHE 方案的同态乘法整合进 TFHE

中，即先进行张量积再进行重线性化操作，并对 TFHE 的 PBS 进行了推广。后者提供了在自

举时选择加密明文中任意比特块的灵活性，且可以在无须额外计算和噪声的同时计算多个查

表函数。这两种技术可以用于改进 TFHE 的门自举和电路自举。例如，在计算布尔电路时无

须在每次同态门运算后进行自举，甚至可以支持大整数模运算和精确运算的高效计算。最后，

作者介绍了两种新的方法用来自举高精度密文。 
文献[4]：Cheon-Kim-Kim-Song（CKKS）方案是一种 IND-CPA 安全的支持定点数运算的

近似同态加密方案。文献[4]在 IND-CPA 模型的基础上，给敌手提供了严格限制的解密谕言，

首次提出了针对 CKKS 方案的被动攻击模型 IND-CPAD，并且从理论和实验角度证明了 CKKS

方案不是 IND-CPAD 安全的。文献[4]还证明了对于精确加密方案，IND-CPA 安全与 IND-CPAD

安全等价；对于近似加密方案，IND-CPA 安全不一定意味着 IND-CPAD 安全。 

具体来说，当用 IND-CPAD 模型攻击 CKKS 方案时，敌手询问𝑚𝑚 = 0的密文，得到𝑐𝑐𝑐𝑐 =
(𝑎𝑎, 𝑏𝑏 = 〈𝑠𝑠, 𝑎𝑎〉 + 𝑒𝑒)(mod 𝑞𝑞)（其中，𝑎𝑎是公开参数，𝑠𝑠是私钥，𝑒𝑒是加密噪声，𝑞𝑞是密文模数），再

询问𝑐𝑐𝑐𝑐的解密结果，得到𝑒𝑒。由于𝑏𝑏 − 𝑒𝑒 = 〈𝑠𝑠, 𝑎𝑎〉(mod 𝑞𝑞)，敌手通过重复上述步骤获取多个这样

的线性等式，用高斯消去法以高概率恢复私钥𝑠𝑠。通过以上方式，文献[4]对目前主流的同态计

算开源代码库 HEAAN、RNS-HEAAN、SEAL、HElib 和 PALISADE 中的 CKKS 方案进行了

攻击。当维数取 216、𝑞𝑞取 350 比特、𝑓𝑓为机器学习常见函数时，攻击 256 比特安全的 CKKS 方

案仅需小于一分钟甚至几秒。另外，文献[4]也提供了一些可能抵御该攻击的方法，如对解密

结果添加高斯噪声、利用噪声泛洪技术添加确定性噪声等。 

文献[5]：针对 CKKS 方案的自举与一般同态加密方案的自举不同，前者是通过增大密文

模数；而后者是通过降低噪声来更新密文。CKKS 方案自举的主要步骤包括提高模数、同态

编码、同态计算模函数和同态译码。提高 CKKS 方案的自举效率也是现在的研究热点之一，

目前的 CKKS 方案及其自举的实现，都使用了稀疏私钥（小汉明重量）来保证高效性，但是

最近出现的针对稀疏私钥的（R）LWE 密文的攻击，使大多 CKKS 方案的实现变得不够可靠。

另外，CKKS 方案的完全剩余数系统（Residue Number System）变体——RNS-CKKS 方案支

持全程在较小模数上并行使用数论变换（Number Theory Transform，NTT）加速，来减少多

项式乘法代价。 

文献[5]提供了首个能够抵抗稀疏私钥攻击的高效 RNS-CKKS 方案的自举算法。该算法

采用混合型密钥切换和提升（Hoisting）技术，改进同态明文槽循环置换过程，显著减少了 RNS

形式密文的重建次数。然后，通过对矩阵-向量乘法的 Baby-Step Giant-Step（BSGS）优化算

法使用 Double-Hoisting 技术，进一步降低了同态编（译）码的计算量。至于同态模约简过程，

文献[5]沿用前人的方法逼近模约简函数，还通过仔细分析多项式求值过程中明文的缩放因子
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变化，利用树状计算结构，改进了对使用 Chebyshev 基的多项式进行求值的 BSGS 算法，减

少了对 RNS 形式密文进行近似模切换导致的误差。 

最后，文献[5]基于 Lattigo 库提供了首个 RNS-CKKS 方案自举算法的开源实现代码。实

验结果表明，在 128 比特安全强度下使用稠密私钥（汉明重量ℎ = 192），对加密了 32768 个

复数的密文进行自举仅需 18 秒，输出密文模数达 505 比特，对应解密结果的平均精度达 19.1

比特，自举失败概率仅为 2-15.58，综合性能比先前最优结果（ℎ = 64）好得多。 

文献[6]：从提高精度的角度，改进了 RNS-CKKS 方案的自举算法。首先，文     献[6]
改进了多区间 Remez 算法，该算法是基于 Chebyshev 交替定理、迭代逼近任意函数的算法，

文献[6]在此基础上修改了迭代参考点的选取准则，使之能够更高效地获得有限个任意区间并

集上任意函数的最优近似多项式。其次，由于模函数可以用正/余弦函数与逆正弦函数的复合

近似，文献[6]将该复合关系与改进的多区间 Remez 算法结合，再利用倍角公式技巧，缩小近

似函数与模函数之间的差距，进一步缩小了自举误差。 

文献[6]基于 SEAL 库的实验结果表明，自举误差与（逆）正弦函数的近似多项式次数、

自举过程的缩放因子、该因子与非自举过程的缩放因子的比值、密文打包的消息个数等有关，

自举后消息精度可以达 32.6~40.5 比特，使得 RNS-CKKS 方案能够支持训练深度神经网络等

更广泛的应用。另外，文献[6]与文献[5]的技术兼容，能够抵抗针对稀疏私钥的 RLWE 密文的

攻击。 

文献[7]：在客户端-服务器模型中，为了解决 FHE 方案密文扩张大和客户端计算过载的

问题，一种称为 transciphering framework 的用于精确计算的混合框架被提出。在该框架中，

客户端使用对称密码𝐸𝐸在密钥𝑘𝑘下加密消息𝑚𝑚，并使用 HE 算法EncHE加密密钥𝑘𝑘，得到的密文

𝑐𝑐 = 𝐸𝐸𝑘𝑘(𝑚𝑚)和EncHE(𝑘𝑘)被存储在服务器中。当服务器需要执行同态操作时，首先计算同态加密

密文𝑐𝑐得EncHE(𝑐𝑐)，然后利用EncHE(𝑘𝑘)对EncHE(𝑐𝑐)执行同态的𝐸𝐸−1操作。这样可以安全地得到

EncHE(𝑚𝑚)，便于进行同态计算。只要对称密码𝐸𝐸具有低乘法深度和复杂度，客户端在时间和

内存方面就可以显著节省计算资源，并且客户端和服务器之间的通信负载将显著低于只使用

了同态加密方案的情况。 

文献[7]提出了一种新的支持 CKKS 方案的 transciphering framework，称为 RtF（Real-to-

Finite-field）框架。该框架结合了 CKKS 和 FV 方案以支持客户端加密实数，并设计了一种新

的流密码 HERA 作为中间的转换方案。HERA 使用了简单的随机化密钥编排算法，相比于现

有 transciphering framework 中使用的对称密码需要更少的随机比特。最后，作者评估了 RtF

框架与 HERA 密码相结合的性能，相比于只使用 CKKS 的方案，该方案的密文膨胀率缩小了

原来的 1/23，在延迟和吞吐量方面分别提速 9085 倍和 17.8 倍。 
文献[8]：可否认加密适用于用户想用假明文消息伪装成被要求解密的明文消息的场景，

可应用于避免电子投票行贿、保护私密证据等实际需求。文献[8]首次将 FHE 与可否认加密
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结合，构造了可否认全同态加密方案。具体来说，先将 FHE 解密算法修改如下：计算内积

〈𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠〉 mod 𝑞𝑞后，判断是否满足|〈𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠〉 mod 𝑞𝑞| > 𝐵𝐵（其中，𝑐𝑐𝑐𝑐为密文，𝑠𝑠𝑠𝑠为私钥，𝑞𝑞为密文模

数，𝐵𝐵为能够正确解密的噪声大小上界），若是则输出 0，否则正常解密。因此，通过适当设

置明文模数𝑝𝑝与密文模数𝑞𝑞，密文空间𝒞𝒞中任意元素能以极高概率被自举刷新成明文为 0 的小

噪声密文。 

接着，文献[8]修改 FHE 加密算法为：对于明文𝑚𝑚，先从{0, 1,…, 𝛿𝛿 − 1}中随机选取𝑖𝑖，若

𝑚𝑚 = 0且𝑖𝑖为偶数，若𝑚𝑚 = 1且𝑖𝑖为奇数，计算𝑖𝑖个明文为 1 的密文，否则重新选取𝑖𝑖；再从密文

空间𝒞𝒞中均匀随机取𝛿𝛿 − 𝑖𝑖个元素作为明文为 0 的密文（于是敌手发现用户对明文造假的概率

为𝛰𝛰(1 𝛿𝛿⁄ )）；然后将这些密文自举，再同态计算模 2 求和电路，得到𝑚𝑚的密文𝑐𝑐𝑐𝑐。用户当被敌

手胁迫揭露明文𝑚𝑚时，可以将加密时所用的某个明文为 1 的密文谎称是从密文空间中均匀随

机选取的，从而让敌手相信𝑐𝑐𝑐𝑐是假消息𝑚𝑚∗ = 𝑚𝑚 XOR 1的密文。文献[8]还构造了允许对加密算

法撒谎的、比上述可否认全同态加密方案更高效的弱可否认全同态加密方案，以及支持整数

加密的可否认全同态加密方案，并且论证了无法构造接收方可否认的全同态加密方案。 

本节作者：王丽萍（中国科学院信息工程研究所）、徐妍、徐科鑫 
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（后）量子密码 

1  量子密码/量子安全  

Fujisaki-Okamoto（FO）是一类将选择明文安全性转化为选择密文安全性的通用范式，

NIST 第三轮的后量子密钥封装机制（Key Encapsulation Mechanism，KEM）提案均采用 FO

范式来实现选择密文安全性。为了评估这些 NIST 后量子 KEM 提案的抗量子安全性，一系列

的工作（如 Jiang Haodong 等人 2018 年的美密会工作）开展 FO 范式在量子随机谕言模型（证

明密码方案抗量子安全性的一种典型模型）下的安全性证明研究。然而，在标准安全假设下，

当前工作中已知的（黑盒）安全性证明普遍存在二次的归约损失，关于该归约损失能否进一

步提升是 NIST 后量子密码标准化过程中一个重要的公开问题。针对该问题，Jiang Haodong

等人[1]在 2021 年的亚密会上给出了黑盒归约的紧性下界，证明了当前已知的黑盒归约不可避

免会引入二次的归约损失，进而解释了为什么当前的黑盒归约在归约损失次数方面没有进展。

此外，Jiang Haodong 等人进一步将归约紧性下界推广至更为一般的 OW2H（抗量子安全性证

明中应用最广泛的一类基础引理），证明了利用随机谕言机将区分问题转化为搜索问题的过

程中黑盒归约不可避免会引入二次的归约损失。 

不可区分性一般指以下两种情形：不可区分性（ Indistinguishability）和无差别性

（Indifferentiability）。在不可区分性场景下，敌手被赋予访问黑盒置换的权限，并试图区分它

是使用随机密钥的分组密码还是一个随机置换。与不可区分性的传统概念不同，无差别性假

设可能的对手可以访问有关所涉及系统的内部状态的附加信息，如从哈希函数族中选择成员

的公共参数。 
无差别性用于分析理想化对象结构的安全性，如随机谕言机或理想的密码。它在密码的

安全性分析中扮演着十分重要的角色，是可证明安全理论的基石。对于无差别性，Ristenpart

等人提出了一种强化的概念，称为重置无差别性（Reset Indifferentiability）。 

重置无差别性适用于更多场景，但由于缺乏有效的结果而在很大程度上被密码学家们放

弃。在亚密会 2021 上，Zhandry Mark 重新关注了重置不可区分性[2]，并将其应用到后量子安

全中。他的结果包含 3 个方面：第一，他发现在弱重置无差别性下，理想的密码意味着固定

大小随机谕言机，并且域收缩是可能的，因此重置无差别性可能会比原先预料的结果还要有

用；第二，Zhandry Mark 将经典环境下的分析迁移到量子环境中，表明理想密码就意味着量
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子无差别性场景下的随机谕言机；第三，尽管存在 Shor 算法，但 Zhandry Mark 观察到通用

群在量子上仍然有意义，即它们与理想密码（重置）存在量子无差别性，其中通用群是密码

群的理想化。通过结合上述内容，Zhandry Mark 发现密码群能产生后量子对称密钥密码加密

方案。特别地，他通过使用有限域乘法群的子集积与两个模约化操作，获得了一个较为合理

的后量子随机谕言机。 

现金的一个关键性质是任何人都能在不与银行通信的条件下本地验证货币。由于任意经

典比特串都能被复制，因此经典数字货币不能真正实现这一性质。而量子世界存在不可克隆

定理，所以可能实现量子货币的不能伪造性。鉴于公钥量子货币难以实现，文献[3]提出一个

容易实现的量子货币的替代物——特许量子货币（Franchised Quantum Money）。在特许量子

货币中，银行产生货币和验证密钥、管理货币系统。系统中其他参与者都是不可信用户，相

互之间可以发送和接收货币。每个用户都能从银行获得一个独一无二的保密的验证密钥。密

钥帮助用户验证接收到的货币，只有有效货币才能通过验证并被接受。恶意用户试图欺骗其

他用户并让其接受无效货币。特许量子货币具有量子货币的局域可验证性，即任何人都可在

不与银行通信的条件下本地验证接受到的货币。此特许量子货币在单向函数假设下是安全的，

可抵抗伪造攻击和蓄意破坏攻击。恶意用户得不到其他用户的验证密钥，伪造让其他用户接

收的无效货币是困难的，所以此特许量子货币可抵抗伪造攻击。另外，恶意用户不能产生一

个让某用户接受而另外用户拒绝的货币，所以此特许量子货币可抵抗蓄意破坏攻击。 

“删除可验证的量子加密”是量子情形下特有的一种密码技术，最早由 Broadbent 和 Islam

在 2020 年提出，它具有以下特性：密文都是量子态，当密文被接收方删除时，接收方能产生

一串经典比特，作为该密文已经被其删除的证据。虽然他们所设计的方案是信息论安全的，

但是存在 3 点局限：要求预先共享密钥且密钥是一次性使用的；要求使用量子通信信道；用

于验证该证据的密钥是不可公开的，即该证据不可公开验证。在文献[4]中，Hiroka T 等人针

对这些局限性重新开展研究，提出了多个具有“删除可验证”属性的量子加密方案，部分方

案仍然要求使用量子信道，部分方案仅要求经典信道。在使用量子信道的情况下，他们设计

了密钥可重用的公钥加密和属性加密方案，但这两个方案仍然不具有公开可验证性。在仅使

用经典信道的情况下，他们设计了两个交互式的加密方案，其中一个具有公开可验证性。由

于收发双方只能使用经典信道，发送方只能通过与接收方进行交互来实现量子密文的生成。

与 Broadbent 和 Islam 的方案相比，Hiroka 等人的所有方案都依赖于计算困难假设，不可能达

到信息论安全性。 

无论是在现实世界中还是在理论上，随机谕言模型（ROM）都已经成为证明密码系统合

理性的关键工具。自从引入 ROM 的概念以来，密码学家可以证实有效实用的密码系统是安

全的，而在标准模型中，针对密码的可证明安全对人们来说是难以捉摸的。一般来说，ROM

允许更严格且概念上比标准模型安全性证明更简单的证明。随着后量子密码学的出现和量子
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敌手的引入，ROM 在量子环境中被推广为可访问的量子随机谕言模型（QROM）。然而，QROM

迄今为止未能在许多环境中发挥出其特定优势。在亚密会 2021 上，Grilo 等人[5]专注于 QROM

的自适应可重编程性。 

经典 ROM 的一个理想特性是，当敌手第一次用查询谕言机时，可以选择任意的谕言值。

在不知道某些秘密信息的情况下，该事实经常被简化的模拟安全游戏所利用。只要新的值均

匀分布且与敌手 A 的其余观点一致，敌手 A 就不会意识到重新编程。这一性质称为自适应可

编程性。然而，在量子环境中，以叠加态方式查询谕言机的能力使以前这种简单的方法更加

复杂。叠加态查询可以被视为一次可能包含所有输入值的查询。因此，第一个答案可能已经

包含有关每个值的信息，这些信息可能需要随着游戏的进行而重新编程。尚不清楚是否有可

能在不改变敌手观点的情况下自适应地重新编程量子随机谕言机。我们能否严格证明自适应

重新编程也可以在量子随机谕言模型中完成？ 

Grilo 等人[5]的工作回答了这个问题。他们通过证明一个在区分随机谕言机是否已被重新

编程时的抵抗性优势的界限，从而表明将自适应重新编程直接量子化是可行的。在文献[5]中，

他们通过提供一个匹配攻击来证明他们的攻击界是紧的。此外，在以下的 3 个 QROM 的应用

程序中，他们证明了 QROM 会保持和 ROM 同样的优势：①他们对使用消息压缩程序的 XMSS

的安全性提供了更严格的证明；②他们的工作表明针对 Fiat-Shamir 签名的选择消息安全性的

标准 ROM 证明可以直接应用到 QROM 上，从而实现更严格的归约；③针对模糊 Fiat-Shamir

变换，他们给出了第一个针对错误注入和 nonce 攻击的 QROM 安全性证明。 

密码的形式化定义对保护软件版权是一个重要但没引起足够重视的课题。由于经典程序

易被复制，因此经典密码学的本质定义很难保证，由此引发利用量子计算技术保护软件版权

的想法。Aaronson 将软件模型化为布尔函数，利用量子不可克隆定理，创造性地引入量子复

制保护的概念，从而解决软件反盗版问题。量子复制保护的定义大致为：给定一个计算函数

𝑓𝑓的量子态，敌手不能产生两个都可计算函数𝑓𝑓的量子态。该定义防止敌手根据软件产生盗版

并分发盗版的行为。尽管量子复制保护防止了软件盗版，但是直到目前仍然没有对任意函数

类的可证明安全的量子复制保护。现有的量子复制保护只在谕言模型下是安全的，或者对于

点函数这类简单函数是启发式的。针对一个相对弱的应用环境，文献[6]形式化定义另一可替

换概念——安全软件租赁（Secure Software Leasing，SSL），防止敌手产生能通过认证的盗版

软件。SSL 的定义为：授权方给用户提供一个经典线路𝐶𝐶对应的量子态𝜌𝜌𝐶𝐶，用户对量子态𝜌𝜌𝐶𝐶操
作可计算出任意输入下经典线路𝐶𝐶的输出；当租赁到期后，用户需根据租赁合同在规定时间

内返回量子态𝜌𝜌𝐶𝐶；量子态返回后，用户就不能再计算线路𝐶𝐶的输出。针对线路集𝒞𝒞的 SSL 是一

个量子多项式时间算法(𝐺𝐺𝐺𝐺𝐺𝐺, 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿,𝑅𝑅𝑅𝑅𝑅𝑅,𝐶𝐶ℎ𝑒𝑒𝑒𝑒𝑒𝑒)：对𝐺𝐺𝐺𝐺𝐺𝐺(1𝜆𝜆)输入安全参数𝜆𝜆，输出为保密密

钥𝑠𝑠𝑠𝑠，可用于授权方在租赁到期后验证返回态的有效性；对任意𝒞𝒞中的线路𝐶𝐶: {0,1}𝑛𝑛 → {0,1}𝑚𝑚，
𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿(𝑠𝑠𝑠𝑠,𝐶𝐶)输出量子态𝜌𝜌𝐶𝐶，𝑅𝑅𝑅𝑅𝑅𝑅可利用𝜌𝜌𝐶𝐶估计𝐶𝐶；对任意𝑥𝑥 ∈ {0,1}𝑛𝑛，用户执行算法
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𝑅𝑅𝑅𝑅𝑅𝑅(𝜌𝜌𝐶𝐶 , 𝑥𝑥) = 𝐶𝐶(𝑥𝑥)。𝐶𝐶ℎ𝑒𝑒𝑒𝑒𝑒𝑒(𝑠𝑠𝑠𝑠,𝜌𝜌𝐶𝐶)检验返回态𝜌𝜌𝐶𝐶是否有效。任意由授权方产生的态都是有效

态，能通过检测。文献[1]指出在密码学假设下，存在一类无法学习函数类，对于这类函数不

存在 SSL，侧面验证了对任意无法学习类函数量子复制保护不存在的结论。另外，针对可搜

索线路类𝒞𝒞，在量子安全隐输入混淆器、量子安全子空间混淆器以及次指数量子算法攻击下

安全带错学习存在的假设下，文献[3]构建了用户可永久保留量子态的无限期安全的 SSL    

协议。 

不经意传输（Oblivious Transfer，OT）是密码学的一类重要协议。Bennett 等人基于理想

比特承诺协议和量子通信设计了 OT 协议，但是有学者指出，量子资源下不存在无条件安全

的比特承诺和无条件安全的 OT。随后有学者设计了基于单向函数（One-Way Functions，OWF）

的比特承诺协议，那么是否存在基于 OWF 和量子通信的 OT 就成了专家们关注的问题。

Impagliazzo 提出密码学的 5 个世界理论，其中 Minicrypt 世界里存在后量子（Post-Quantum）

安全 OWF、量子计算和量子通信。Minicrypt 具有鲁棒性且高效性。鲁棒性在于可从多种困

难问题中提取出大量能抵抗量子攻击的 OWF，如对于无结构的 AES 和 SHA，不存在任何次

指数攻击。Minicrypt 的高效性在于操作可组合且能快速实现，鉴于 OWF 可抵抗基本的暴力

搜索攻击，所以密钥长度相对较短。显然，如果没有量子能力，只利用 OWF 不能构建 OT 协

议。量子通信的发展使得利用 Minicrypt 的鲁棒性和高效性构建 OT 和安全计算成为可能。文

献[7]在存在后量子 OWF 和量子通信的假设下，提出公共随机串模型下的常数轮 OT 协议，

此协议在恶意量子多项式时间敌手攻击下是通用可组合模拟安全的。结合 OT 协议和之前的

工作，文献[7]又在 Minicrypt 世界里构建了安全两方和多方计算协议。 
数字货币的密码协议应满足两个条件：①不可信用户的验证，任何不可信的用户，甚至

是企图伪造钞票的敌手，都可以区分真钞票和伪钞票；②无法伪造，只有可信的造币厂才能

生产真钞票。一个经典的比特串可以很容易地被复制，因此不满足“无法伪造”的条件。然

而，任意的量子比特串不能被复制，所以量子信息具备“无法伪造”的特性。因此，利用量

子状态制造“无法伪造”的货币（记为公钥量子货币）成为一个研究话题。在欧密会 2019 上，

Zhandry 定义了一个新的密码对象，称为量子闪电（Quantum Lighting），它提供了一种强大的

公钥量子货币形式，使得造币厂都无法生产两张相同的钞票。Zhandry 还提出了一个具体的

量子闪电的方案，但该方案是否安全尚不清楚。相反，Zhandry 提出了一个貌似合理的计算困

难性假设，并证明如果该假设是真的，那么这个量子闪电方案就是安全的。 

在欧密会 2021 上，Bhaskar Roberts 证明 Zhandry 的假设是错误的[8]，从而表明 Zhandry

的量子闪电方案的安全性证明是不成立的。但是 Bhaskar Roberts 并不能证明 Zhandry 的方案

是不安全的，并且 Zhandry 提出的计算困难性假设有可能是可以被修复的。Bhaskar Roberts
的工作是 Zhandry 量子货币方案安全性研究上第一次的尝试，具有重要意义。 

随机谕言模型（ROM）是密码学中广泛使用的启发式方法，其中哈希函数被建模为随机
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函数，即只能作为谕言机访问。该 ROM 用于构建实用的密码方案，包括数字签名、选择密

文攻击（CCA）安全的公钥加密、基于身份的加密（IBE）等。在亚密会 2011 上，Boneh 等

人提出了量子随机谕言模型（QROM），该模型中敌手可以用量子叠加态访问量子实现的谕言

机。Boneh 等人观察到经典的 ROM 中的许多证明技术不能直接转化到 QROM 模型中。因此，

QROM 模型中需要新的证明技术来证明随机谕言模型系统的后量子安全性。幸运的是，最近

证明技术的进步已经表明，大多数 ROM 模型中被证明安全的密码结构在 QROM 模型中仍然

是安全的。鉴于这种情况，人们很自然地要问是否存在一个一般理论将任何经典 ROM 模型

中的证明提升为 QROM 模型中的证明，记为提升理论（Lifting Theorem）。 

这篇发表在欧密会 2021 上的论文即围绕该问题展开[9]。该论文给出了一些密码方案，能

够将 ROM 模型和 QROM 模型分开，这表明完全通用的将 ROM 中的证明提升为 QROM 的

证明的一般理论是不可能存在的。为了展示 ROM 和 QROM 的区别，该论文首先引入一个原

语，称为随机谕言机的量子访问证明（PoQRO）。粗略地说，PoQRO 是一种协议，在该协议

中，量子证明者向经典验证者证明他有能力对随机谕言机进行量子访问，而经典验证者只能

获得对随机谕言的经典访问权限。这与量子性证明的概念密切相关，不同之处在于，量子性

证明仅需要针对完全经典对手的合理性，而 PoQRO 需要针对具有经典访问的量子对手的合

理性。该论文在容错学习（LWE）问题的量子困难性假设下获得了一个 PoQRO。该构造是非

交互的，即在验证者生成一对公钥和私钥并发布公钥后，证明者无须任何交互即可生成证明。 

但是，该证明不可公开验证，因为验证依赖于私钥。该论文还研究了可公开验证的 PoQRO，

并相对于经典谕言机（可以以叠加态访问）构建了一个可公开验证的 PoQRO。在此基础上，

该论文构造了在 ROM 中安全但在 QROM 中不安全的数字签名和公钥加密方案。特别是该论

文得到了在标准密码假设下分离 ROM 和 QROM 的第一个合理的密码方案示例。 

另外，对于某些类型的密码方案和安全概念，该论文给出了从 ROM 模型证明提升到

QROM 模型证明的通用提升理论。例如，该提升定理适用于 Fiat-Shamir 非交互式参数、Fiat-

Shamir 签名和全域哈希签名等。该论文还讨论了提升定理在量子查询复杂性中的应用。 

Chung Kai-Min 等人在 2021 年欧密会上[10]重新检查了压缩谕言机技术（Compressed-

Oracle Technique），该技术由 Zhandry 引入，用于分析量子随机谕言模型（QROM）中的量子

算法。事实证明，这种技术对于验证已知下限结果非常强大，而且能够有效证明以前似乎不

可能获得的结果。尽管该技术非常有用，但实际使用压缩谕言机技术是很麻烦琐碎的。 

首先，该论文对压缩谕言机技术进行了简洁且在数学上严谨的描述，采用了比学术界中

的其他描述更抽象的视角，这样能够将注意力集中在具体相关方面。该描述很容易扩展到并

行查询 QROM，在每个查询轮次中，所考虑的量子谕言机算法可以并行地对 QROM 进行多

个查询。QROM 的这种变体允许对量子谕言机算法进行更细粒度的查询复杂度分析。该论文

主要技术贡献是一个框架，其简化了压缩谕言机技术（并行查询的一般化）的使用以证明查



第一部分  2021 年国际三大密码年会主要成果 │085 

 

询复杂度。在该框架可适用时就可以通过纯粹的经典推理来证明量子查询复杂度的下界。不

仅如此，结果表明对于典型的例子，对经典下界的仔细观察足以得出相应的量子下界。在几

个例子中也证明了这一点，不但可以重新获得已知结果（如并行 Grover 的最优复杂度），而

且获得了新的结果（如并行 BHT 碰撞搜索的最优复杂度）。该技术的主要应用是证明找到 q-

chain 的难度，即在少于 q 次并行查询下，找到一个序列 X0,X1,…,Xq,对于 1≤i≤q，有 Xi=H   

(Xi-1)。 

在连续工作证明（Proofs of Sequential Work）的背景下，上述产生 q 链的问题具有基础

的重要性。事实上，作为一个具体的密码应用，文中证明了 Cohen 和 Pietrzak 提出的“简单

的连续工作证明”对于量子攻击仍然是安全的。该证明不仅仅是插入新的界的问题；整个协

议都需要根据量子攻击进行分析，并且需要大量的额外工作。然而，归功于文中的框架，该

证明现在可以基于纯粹的经典推理来完成。 

知识的证明协议是现代密码学理论研究中的一类基础性原语。在量子密码学中，通常研

究量子知识的量子证明协议，其中证明者和验证者都是量子的，他们之间可执行量子信息交

互。在文献[11]中，Vidick T 等人研究了一种新型的知识证明协议——量子知识的经典证明，

其中，证明者是量子的但验证者是经典的，此时证明者的证据通常是一个量子态，他想让经

典验证者相信其拥有或知道该量子态。该文献中给出了这种协议的两条性质：①对于某个量

子态，若存在一个非破坏性的经典证明（交互式证明过程中不会对量子态证据造成损坏），则

存在一个不限计算能力的攻击者能够克隆该量子态；②当参数满足一定条件时，一个难克隆

的量子态的知识证明协议可用作量子货币验证协议。他们还提出两个协议实例，其设计都类

似于量子货币方案的经典验证协议。Vidick T 等人还研究了 Mahadev 在 FOCS’2018 会议上所

提出的量子计算的经典验证协议，并证明该协议可视为一个关于 QMA（QMA 是 NP 复杂性

类的量子版）的量子知识的经典证明协议，其中证明者只具有多项式时间量子计算能力。 

本节作者：罗宜元（惠州学院）、宋婷婷（暨南大学）、董晓阳（清华大学）、邹剑、邹宏

楷（福州大学）、江浩东（信息工程大学） 
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2  格理论与格密码 

格中最短非零向量问题（SVP）是一个著名的计算困难问题，长期受到密码学家和数学

家的关注，人们一直在探索这个问题的更好的解决算法。δ-SVP问题是 SVP 问题的逼近版本：

允许找到的非零向量长度最多为 1( )Lδ λ⋅ ，其中 1( )Lλ 为最短非零向量的长度。δ-SVP 问题是

一些密码算法和协议的安全基础。δ-HSVP 问题（δ-Hermite SVP）与δ-SVP 问题类似，要求

找到一个长度不超过 1/det( ) nLδ ⋅ 的非零向量。在文献[1]中，设计了一个时间复杂度为

/2 ( )2n O n+
的算法，当 ( )O nδ ≤ 时，可以解决δ-SVP 问题和δ-HSVP 问题。此外，还设计了一个

时间 -逼近程度权衡（ Time-Approximation Tradeoff ）算法，具体为时间复杂度为

/2 ( )2 poly( )k O k n+ ⋅ 的 算 法 解 决 δ-HSVP 问 题 （ /(2 ) , 0.99n kk k nδ ≈ ≤ ） 和 δ-SVP 问 题

（ ( / ) 0.62 , / 1.63n kk k nδ −≈ ≤ ）。结合这两个结果，文献[1]给出了如下两个问题的目前最快的时

间复杂度可以得到证明的算法，如 cn  -HSVP（其中 1/ 2c > ）、 cn  -SVP（其中 1c > 或
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(0.5,0.802)c∈ ）。文献[1]的工作主要是建立在如下几个工作之上的：2015 年 Aggarwal、Dadush、

Regev 和 Stephens-Davidowitz 关于格塔（Tower of Lattices）的工作；2013 年 Micciancio 和

Peikert 关于格上高斯分布的工作、2016 年 Dadush 提出的逆 Minkowski 猜想与 2017 年 Regev

和 Stephens-Davidowitz 对逆 Minkowski 猜想的证明。此外，2014 年 Becker、Gama 和 Joux 的

工作也独立地使用了格塔的想法。 

1982 年，A K Lenstra、H W Lenstra 和 Lovász 提出了 LLL 算法。从那时至今，LLL 算法

对密码学产生了非常大的影响，是密码分析的一个基本工具。1994 年，Schnorr 和 Euchner 提
出了 BKZ 算法。在 BKZ 算法中，通过引入分块参数 k 来控制算法时间与算法输出质量之间

的折中，k 越大，输出的约化基的质量越好，但算法时间随着 k 至少成指数增加。在δ-HSVP

问题中，要求算法找到的非零向量长度不超过 1/det( ) nLδ ⋅ 。人们用δ −1/( 1)n 来刻画解决δ-HSVP

问题的算法的输出质量，这个值也被称为 Hermite 平方根因子（Root Hermite Factor，RHF）。

2020 年，Li 和 Nguyen 发现，如果我们把搜索半径放大到α > 1倍，那么使用极端圆柱剪枝

技术（Extreme Cylinder Pruning）的枚举算法在渐进情况下可以得到指数级的加速。2020 年，

Albrecht、Bai、Fouque 等人设计了一个 BKZ 变形算法，可以在时间复杂度 /8 ( )k O kk + 内达到的

RHF 为 1/( 1)( ) kGH k − ，其中 1/( 1)( ) kGH k − 是 n 维体积为 1 的球的半径。与 1983 年 Kannan 的算

法相比（2007 年 Hanrot 和 Stehlé 对该算法给出了更好的分析），Albrecht、Bai、Fouque 等

人的时间复杂度具有超指数级的加速。在文献[2]中，主要综合运用以上两个工作的新想法，

Martin R Albrecht、Shi Bai、Jianwei Li 等人提出了一个新的 BKZ 变形算法，包含两个可选参

数 α( , )c 。由于新自由度的引入，这个 BKZ 变形算法可以在时间复杂度
log 0.654 25.84
82

k k k− +
内达

到的 RHF 为 1/( 1)( ) kGH k − ，这是目前最好的结果。 

在对 DSA 算法、ECDSA 算法、Diffie-Hellman 问题做侧信道攻击时，需要解决的最终问

题可以抽象为 HNP 问题（Hidden Number Problem，隐藏数问题）。在 HNP 问题中，可以获得

一个秘密整数的随机倍数模另一个公开整数的余数的某些最高位比特，目标是恢复这个秘密

整数。HNP 问题可以转化为与格有关的 BDD 问题（Bounded Distance Decoding），然后使用

格基约化算法来解决。在 BDD 问题中，给定一组格基和一个目标点 t，要求找到距离 t 最近

的唯一的格中向量。如果直接使用格基约化算法来解决 BDD 问题，唯一性的要求导致在某

些参数情况下 BDD 问题是不可解的，这个现象被称为格障碍（Lattice Barrier）。例如，当采

样较少时，存在太多的格点与目标点 t 之间的距离比真正要找到的那个点更近。造成格障碍

的原因是，将原始的密码分析问题抽象为 HNP 问题时，丢掉了一些有用的信息：原始的密码

分析问题其实是可解的。在文献[3]中，为了更好地刻画我们面临的密码分析问题，Martin R 
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Albrecht、Nadia Heninger 定义了带谓词（Predicate）的 BDD 问题（ , ( )fBDDα ⋅ ），并设计了两个

解决该问题的算法。具体如下：除了定义 , ( )fBDDα ⋅ 问题，他们还定义了带谓词的唯一最短向量

问题 ( )fuSVP ⋅ ，并将利用 Kannan 的嵌入方法，将 , ( )fBDDα ⋅ 问题约化为 ( )fuSVP ⋅ 问题。进一步，基

于枚举算法和筛法，设计了两个解决 ( )fuSVP ⋅ 问题的算法。与 2020 年 Dachman-Soled、Ducas、

Gong 和 Rossi 设计的解决 LWE 问题的算法相比，其算法也有缺点，那就是适用场景有局限，

不适用于任意的格基约化算法。 

寻找有效的算法来解决 SVP 问题，在格理论和格密码领域中，一直堪称最重要的问题。

从 1980 年以来，人们不断地探寻更好的算法来解决 SVP 问题，包括量子算法。到目前为止，

这些算法主要可以分为枚举算法（Enumeration）和筛法（Sieving）两大类。其中，枚举算法

速度较慢但需要的存储空间很少，而筛法速度更快但需要用到的存储空间很大。实际上，在

SVP 问题的挑战赛中，前 10 个最好的纪录都是用筛法创造的。2008 年，Nguyen 和 Vidick 设

计了一个启发性的筛法，时间复杂度为
0.415 ( )2 d O d+

，空间复杂度为
0.20752 d

，其中 d 是格的维

数。2010 年，Micciancio 和 Voulgaris 又改进了这个算法，虽然渐进复杂度仍然一样，但是实

际执行效率更高。此后，人们不断设计出更好的算法。2016 年，使用局部敏感滤波技术

（Locality-Sensitive Filtering），Becker、Ducas、Gama 和 Laarhoven 给出了一个时间复杂度为

0.292 ( )2 d O d+
的算法，这也是到目前为止最好的经典算法。对于量子算法，2016 年，Laarhoven

给出了一个时间复杂度为
0.265 ( )2 d O d+

的量子算法，这可能是文献[4]之前最好的量子算法。2020
年，基于已有的量子算法，Albrecht、Gheorghiu、Postlethwaite 等人专门研究了格筛法的量子

加速问题。在文献[4]中，利用量子随机游走算法，André Chailloux、Johanna Loyer 改进了解

决 SVP 问题的量子筛法，得到了目前最好的结果。文献[4]中新算法的具体参数为：时间复杂

度为
0.2570 ( )2 d O d+

、QRAM 规模为
0.07672 d

、量子存储空间为
0.04952 d

，以及经典存储空间为
0.2075poly( ) 2 dd ⋅ 。此外，在量子存储空间给定和 QRAM 给定的两种情况下，André Chailloux、

Johanna Loyer 还分别设计了时间-空间折中（Time-Memory Tradeoff）的算法。 

公钥密码算法除提供加密和签名两个功能之外，还可以提供其他功能，如群签名、基于

身份的加密、密钥的知识证明（Proof of Knowledge）。在文献[5]中，Kelong Cong 等人考虑

了 CCA 安全混合公钥加密算法的分布式解密问题。在 KEM-DEM 框架（Key Encapsulation 

Mechanism，KEM；Data Encryption Mechanism，DEM）下的标准混合公钥加密算法很难实现

分布式的解密，因为这样会破坏 CCA 安全性。为了解决这个问题，在文献[5]中，Kelong Cong
等人提出了两个一般性的变换 1Hybrid 和 2Hybrid ，不仅可以支持分布式解密，还可以保持
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CCA 安全。在这两个变换中， 1Hybrid 在 ROM 模型下是安全的，而 2Hybrid 在 QROM 模型

下也是安全的。这两个变换与以下几个已知的构造方法关系极为密切：2001 年 Okamoto 和

Pointcheval 提出的 REACT 变换；2008 年 Abe、Gennaro 和 Kurosawa 提出的 Tag-KEM 框架；

2013 年 Fujisaki 和 Okamoto 提出的 Fujisaki-Okamoto 变换的第二种混合变形。此外，在文  

献[5]中，基于 LWR 问题，几位作者设计了一个新的确定性后量子公钥加密算法（该算法的

真正安全基础是作者新定义的 LVP 问题），并进一步设计了分布式的密钥生成算法和解密算

法。这个新设计被命名为 Gladius。Gladius 与 NIST 第 3 轮候选算法 Saber 类似。 
迄今为止，人们还没有找到有效的算法来计算超奇异椭圆曲线之间的同源，包括有效的

量子算法。于是，超奇异椭圆曲线之间的同源这个计算困难问题成为构造后量子密码算法的

另一种可能选择。在这个领域中，人们已经取得了不少进展，构造了哈希函数、公钥加密算

法、密钥封装机制（KEM）、认证协议和签名算法。特别地，在 NIST 的后量子密码算法标准

化活动中，进入第 3 轮的 SIKE 正是基于同源问题构造的。其中，SIKE.PKE 是一个 CPA 安

全的公钥加密算法，而 SIKE.KEM 是一个 CCA 安全的 KEM。2011 年，受到如下两个工作的

启发：Couveignes、Rostovtsev、Stolbunov 关于同源问题与密码算法设计的工作，以及 Charles、

Goren 和 Lauter 关于扩张图（Expander Graph）与哈希函数构造的工作。Jao 和 De Feo 设计了

一个基于超奇异椭圆曲线同源问题的密钥协商协议，称为 SIDH。2020 年，利用扭点（Torsion 

Point）给出的额外信息，de Quehen、Kutas、Leonardi 等人给出了针对 SIDH 协议的攻击算法，

在某些参数情况下他们的攻击是有效的。同时，他们给出了一个算法来构造后门曲线

（Backdoor Curve），使得在后门信息的帮助下，可以快速计算同源。在文献[6]中，Luca De 
Feo 等人利用这个构造后门曲线的算法，设计了一个 CPA 安全的公钥加密算法。他们再利用

通用的 OAEP 变换，将这个公钥加密算法进一步地改进为 CCA 安全的。 

对于格中最短非零向量问题，由于筛法比枚举算法渐进更好，近几年人们对筛法格外重

视，无论是从理论的角度还是从实际效率的角度。2015 年，受到 May 和 Ozerov 搜索最近邻

（Nearest Neighbor）码字算法的启发，使用次二次最近邻搜索（Sub-Quadratic Nearest Neighbor 

Search）技术，Becker、Gama 和 Joux 在不增加空间复杂度的情况下，提升了筛法的速度。对

于他们的算法，时间复杂度为
0.3112 ( )2 n O n+

，空间复杂度为
0.2075 ( )2 n O n+

。2016 年，为了解决逼

近最近邻搜索（Approximate Nearest Neighbor Search）问题，Becker、Ducas 和 Gama 等人提

出了一种使用局部敏感滤波器（Locality-Sensitive Filter）的新方法，将时间复杂度改进为

0.292 ( )2 n O n+
。2017 年，Herold、Kirshanova 设计了一个时间复杂度为

0.3717 ( )2 n O n+
和空间复杂度

为
0.1887 ( )2 n O n+

的算法。2019 年，Albrecht、Ducas、Herold 等人设计了一般性的筛法核（General 
Sieve Kernel），称为 G6K，适用于各种格筛法。他们还创造了 SVP 的纪录：解决了 155 维

的 TU Darmstadt SVP 挑战。在文献[7]中，Léo Ducas 等人专注于研究怎么使用带张量核（Tensor 

Core）的 GPU 来加速筛法。他们将 G6K 应用到上面提到的 3 个筛法中去，并利用新设计的
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对偶哈希技术，不但获得了新的 SVP 纪录，而且与纯 CPU 攻击相比，更省能量。例如，与

以前 155 维 SVP 纪录相比，文献[7]利用更少的时间和能量创下了 176 维 SVP 的新纪录。 

NTRU 算法最早由 Hoffstein、Pipher 和 Silverman 于 1996 年提出，既是一个轻量级的算

法，又是一个后量子算法，并且进入了 NIST 后量子算法标准化竞赛的第 3 轮。自从提出以

来，人们一直对 NTRU 算法非常感兴趣，做了各种可能的密码分析，同时提出了更加安全的

变形。2011 年，通过对 NTRU 加密算法做适当的修改，Stehlé 和 Steinfeld 将变形后的 NTRU

加密算法的安全基础建立在了理想格（Ideal Lattice）的最难情况（Worst-Case）的困难问题之

上，而这类理想格与分圆域有关。由于 NTRU 格具有较丰富的代数结构，因此 NTRU 问题的

困难性比单纯地寻找格中最短非零向量要低一些。当模数 q 足够大时，如 q 是 n 的超多项式

时，往往可以利用 NTRU 格的代数结构来改进单纯的格基约化方法。这种情况被称为是过度

伸展的（Overstretched）。2016 年，Albrecht、Bai 和 Ducas 发现，对于过度伸展的 q，子域攻

击（Subfield Attack）比其他攻击方法的渐进效果更好。同年，Cheon、Jeong 和 Lee 设计了一

种类似的子域攻击方法。2017 年，Kirchner 和 Fouque 发现，上述攻击方法真正有效的原因是

NTRU 格包含一个不寻常的稠密大维数子格。通过进一步的理论分析，他们发现，对于随机

的三元秘密多项式， 2.783 (1)Oq n += 就已经是过度伸展的。在文献[8]中，通过理论分析和实验

观察 SKRκ 和 DSDκ 两个事件，Léo Ducas 和 van Woerden 发现，当 n>100 时， 2.4840.004q n≈ ⋅

才是更好的估计值。例如，实验显示，当 n=127、q=700 时就会显示出过度伸展的特征，而按

照 Kirchner 和 Fouque 的估计，q=700000 时才会显示出过度伸展的特征。 

自从 2005 年 LWE 问题被 Regev 提出以来，在密码学中已经得到了很多应用，如全同态

加密、后量子加密算法、后量子密钥封装（Key Encapsulation Mechanism，KEM）、后量子签

名算法。特别是在 NIST 后量子密码算法标准竞赛活动中，有一部分算法正是基于 LWE 问题

设计的，包括进入第 3 轮的 CRYSTALS-Kyber 和 CRYSTALS-Dilithium。另外，人们也一直

在寻找更好的密码分析方法来解决 LWE 问题。第一类解决 LWE 问题的方法是代数或者组合

的方法，这类方法需要大量的具体实例才行。BKW 型算法是这类算法的典型代表，目前还在

不断改进中。第二类算法是基于对偶格的密码分析方法。这类方法首先需要构造一个区分器，

然后猜测密钥的一部分，通过区分器来判断猜测是否正确。2015 年，Duc、Tramèr 和 Vaudenay

使用多维傅里叶变换，改进了 Albrecht、Cid、Faugère 等人 2013 年提出的算法。2017 年，

Albrecht 首次考虑了在对偶格攻击中生成很多短向量的问题。在文献[9]中，Guo 等人提出了

新的对偶格攻击方法，得到了关于 LWE 问题的最好密码分析结果。此外，他们还将这个攻击

方法应用到 CRYSTALS-Kyber 和 CRYSTALS-Dilithium 两个算法，得到了目前最好的密码

分析结果。Guo 等人的主要工作如下：首先巧妙利用模 q 的特点，设计了一个区分器可以用

于猜测密钥的最低位比特，并且用 FFT 变换，进一步提升了这个区分器的效率；其次利用

BKZ格基约化算法和这个新的区分器，设计了一个更好的针对LWE问题的对偶格分析方法；
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最后为了估计新算法在经典的 RAM（Random Access Machine）模型下的攻击效果，结合 BKZ

算法和筛法，Guo 和 Johansson 还设计了一个两步的格基约化策略。 

对于任意多项式时间可以计算的程序，不可区分混淆（indistinguishability Obfuscation，

iO）可以在保持该程序功能的前提下把它变得混乱，使得任何概率多项式时间的攻击者都无

法将其与同样长度的真随机程序区分开来。 iO 是一种新的密码学本原（Cryptographic 

Primitive），在密码学中有很多应用。目前，iO 的构造方法主要有两种：一种是利用双线性配

对（Bilinear Pairing）或多线性配对（Multilinear Pairing）的；另一种是没有利用配对（Pairing）
的。2020 年，使用配对技术，基于以下 4 个经过长期研究的密码学假设：Fp 上的 LWE 问题、

Fp 上的 LPN 问题、双线性群上的 DLIN 假设和 NC0 中的伪随机发生器，Jain、Lin 和 Sahai 给

出了一种 iO 的构造方法。2020 年，基于分裂的全同态加密方案（Split FHE），Brakerski、

Döttling、Garg 等人给出了一种新的 iO 构造方法。受到这个工作的启发，Gay 和 Pass 提出了

一个新的循环安全（Circular Security）假设，并基于这个新的假设和 LWE 问题，给出了一种

新的 iO 构造方法。基于健忘的 LWE 采样假设（Oblivious LWE Sampling），Wee 和 Wichs 也

给出了一种新的构造方法。在文献[10]中，Hopkins 等人研究了上述两个构造中的密码学新假

设。而后发现，这两个假设都是不成立的，并且给出了具体的反例。虽然反例目前还未能直

接用于攻击这两个构造方法，但足以说明这两个构造的安全基础是不牢固的。 

格基约化算法在密码学和数论中都有很重要的应用，从 1982 年 A K Lenstra、H W Lenstra

和 Lovâsz 提出 LLL 格基约化算法以来，人们就不断尝试改进格基约化算法的效率。1988 年，

Schnorr 提出使用浮点运算代替有理数的精确运算，提高了 LLL 算法的效率。1994 年，Schnorr
和 Euchner 提出了 BKZ 算法。该算法的基本思想是，通过引入分块参数 k 来控制算法时间与

算法输出质量之间的折中，k 越大，输出质量越好，但算法时间复杂度也越大。2009 年，Nguyen

和 Stehlé 设计了一个时间复杂度为 5( ( ) )O d d B B+ 的 LLL 算法，其中 d 是格的维数，B 是向

量元素的最大比特数。这个算法也被称为 L2 算法。2011 年，Novocin、Stehlé 和 Villard 将 LLL

算法的时间复杂度改进到 5 1 1( )O d B d Bε ω ε ε+ + + ++ ，并将改进后的算法称为
1L 。2016 年，Neumaier

和 Stehlé 获得了更好的时间复杂度 4 1 (1)( )OO d B + 。在文献[11]中，基于 QR 分解、Block-Cholesky

分解和浮点运算，Paul Kirchner 等人得到了更好的时间复杂度 ( )O d Cω
 。其中，对于密码学应

用，如 Coppersmith 攻击 RSA 使用的格、背包类型的格，C 与 B 接近。文献[11]中得到的算

法同样是 LLL 类型的。 

在后量子密码学领域，基于编码和基于格的构造方法是相对让人更加信服的两种构造方
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法。基于编码的构造方法，与 RSA 算法几乎有同样长的历史，最早由 McEliece 于 1978 年提

出，经过人们长期的密码分析仍然是安全的。在数论领域，人类研究格的历史非常长。在密

码学领域，使用格理论，除了后量子公钥加密、密钥封装和数字签名算法，人们还构造了全

同态加密等算法。对于一个具体的密码算法，找到一个新的攻击方法，我们只是得到了新的

时间复杂度上界。为了更好地评估上述两类后量子密码算法的安全性，我们更需要知道的是

所有潜在攻击方法的时间复杂度下界。这个问题虽然非常难，但针对某一类具体的算法，我

们有可能得到好的结果。使用最近邻技术（Nearest Neighbor Technique），最近几年，人们不

断得到新的密码分析结果。在文献[12]中，Elena Kirshanova 等人考虑了最近邻技术的时间复

杂度下界，从理论上得到了很好的结果。他们证明了，在使用最近邻技术的格筛法中，2016

年 Becker、Ducas、Gama 和 Laarhoven 的结果是最优的，他们的时间复杂度
0.292 ( )2 d O d+

是最好

的可能结果。此外，Kirshanova 和 Laarhoven 证明了，2016 年 Laarhoven 的量子筛法和 2018

年 Herold、Kirshanova 和 Laarhoven 的向量元组筛法（Tuple Sieving）也都是最优的。对于编

码的情况，Kirshanova 和 Laarhoven 得到了一个下界，与 2015 年 May 和 Ozerov 的结果几乎

匹配。这个结果在一定程度上说明，我们要想得到比 May 和 Ozerov 明显好的译码攻击，需

要寻找其他途径。 

群签名可以很好地保护签名者的隐私信息，可以用于设计更加复杂的隐私保护方案，因

此人们对群签名方案的设计一直很感兴趣。面对高速发展的量子计算技术，设计可以抵抗量

子计算攻击的高效群签名方案，是一个紧迫的问题。使用格来构造密码算法和协议，是后量

子密码学领域中让人们极其关注的一条途径。2010 年，使用 LWE 问题，Gordon、Katz 和

Vaikuntanathan 构造了第一个基于格的群签名方案。2016 年，Libert、Ling、Nguyen 等人设计

了一种基于格的零知识证明技术，并使用该技术构造了群签名方案。这两个方案有一个共同

的缺点：签名规模太大，达 500MB 左右。2018 年，del Pino、Lyubashevsky 和 Seiler 设计了

一个零知识证明协议来证明承诺的值属于某个特定的小集合。他们又进一步地给出了一个群

签名方案，签名长度为 581KB。这是文献[13]之前的签名规模最小的群签名方案。基于这个

构造，在文献[13]中，利用 2018 年提出的 BDLOP 承诺方案，Vadim Lyubashevsky 等人设计

了一个更加高效的基于格的零知识证明协议，并在此基础上给出了一个迄今为止签名长度最

短的群签名方案。在该零知识证明协议中，最核心的方程是 [ | ]A B mG s u ，其中用户的身

份是 m，用户的私钥是短向量 s 。这个方程有个特别之处，等式左边的矩阵并不是完全公开

的，需要使用新的密码学技巧来处理。通过巧妙应用 BDLOP 承诺方案，Vadim Lyubashevsky

等解决了这个问题。进一步，通过 Fiat-Shamir 变换，将待签名的文件作为哈希函数的部分输

入，进而可以将这个零知识证明协议转化为群签名方案。此外，这个方案还有一个优点：在

协议最初的承诺方案里，用户身份 m 已经被封装到了承诺值里（也可以看作是对 m 的加密），

群管理者通过简单的解密算法就可以恢复出用户身份 m。 
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给定随机矩阵 m n
qZ ×∈A ，以及随机 , { 1,0,1}n∈ −s e ，计算

m
qZ∈b 满足 mod q= +b As e 。

三元 LWE 问题（Ternary LWE）的含义是：已知 ( , )A b ，求出 s 。在标准的基于格的加密和

签名方案中，m=n。在 NTRU 算法的原始论文中，Hoffstein、Pipher 和 Silverman 提到了一种

由 Odlyzko 提出的中间相遇攻击。由于使用这个攻击方法，因此可以计算出 s ，时间复杂度为

/2(3 )nO 。2003 年，Howgrave-Graham、Silverman 和 Whyte 提到了另一种中间人攻击，在文

献[14]中，Alexander May 将其称为 Howgrave-Graham 中间人攻击。虽然 Howgrave-Graham 攻

击的时间复杂度比 Odlyzko 要差，但是在文献[14]中 Alexander May 的新攻击算法的基础。此

外，Alexander May 在提出这个新算法之前，也受到了如下两个工作的启发：2011 年 Becker、

Coron 和 Joux 关于子集和问题的工作，以及 2012 年 Becker、Joux、May 和 Meurer 关于随机

线性码译码的工作。令 { 1,0,1}n n n
qZΤ = −

。对任意 0 w n< < ，假设 s 是一个 Hamming 重量为

W 的三元向量。在文献 [14]中，May 将原始的三元 LWE 问题转化为如下问题：

1 1 2 2+ = − +As e b As e ，其中 1s 和 2s 的Hamming重量为 / 2w ， /2 /2
1 0n nΤ∈ ×e ， /2 /2

2 0n nΤ∈ ×e 。

在此基础上，Alexander May 设计了一个新的中间人攻击算法，并借鉴子集和问题中的表示技

术（Representation Technique），设计了三种不同的表示技术，复杂程度依次递增。通过分析

发现，这个新算法的时间复杂度可以低到 0.25(3 )nO ，这比最好的量子攻击算法的时间复杂度

/3(3 )nO 还要低一些。此外，对于 NIST 后量子算法标准竞赛第 3 轮的两个算法 NTRU 和

NTRU-Prime，May 攻击算法的时间复杂度为 0.3(3 )nO 。 

与群签名类似，群加密也可以很好地保护加密者的隐私信息，并且可以用于设计更加复

杂的隐私保护方案。面对量子计算的巨大危险，设计可以抵抗量子计算攻击的高效群加密方

案，也是一个非常有意义的紧迫问题。2007 年，Kiayias、Tsiounis 和 Yung 首次提出了群加

密的概念，并且给出了一个基于数论的构造方案。这个方案的局限是，只能支持部分动态群

（Partially Dynamic Group），用户可以动态地加入，但不能退出。构造能够支持完全动态群

（Fully Dynamic Group）的群加密方案，是一个无法回避的问题，也是一个极有意义的问题。

2016 年，Libert、Ling、Mouhartem 等人构造了第一个基于格的群加密方案。借鉴 Bootle、

Cerulli 和 Chaidos 等人于 2016 年构造的群签名方案，2021 年 Nguyen、Safavi-Naini、Susilo

等人给出了一种群加密方案的构造方法，可以支持完全动态群。但这个方案的缺点是，构造

非常复杂，效率较低，而且安全证明是在 RO 模型下做出的。在文献[15]中，Jing Pan 等人给

出了完全动态群加密（Fully Dynamic Group Encryption）的严格定义和安全要求。然后，基于
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Yang、Au、Zhang 等人于 2019 年给出的零知识证明协议，他们设计了一个新的零知识证明

协议来证明格上的复杂关系。最后，Jing Pan 等人构造了一个完全动态群加密方案，并在标

准模型下给出了安全证明。 

与 LWE 问题类似，Ring-LWE 问题也可以用于构造一系列密码学性质很好的算法和协议，

而且效率比基于 LWE 问题的构造更高。另外，由于 Ring-LWE 问题具有更丰富的代数结构，

它的计算困难性很有可能低于 LWE 问题。2010 年，Lyubashevsky、Peikert 和 Regev 提出了

Ring-LWE 问题，并给出了一个多项式时间的量子归约，将理想格中的最坏情况下的困难性

假设（Worst-Case Assumptions on Ideal Lattices）归约到 Ring-LWE 问题。2017 年，Peikert、

Regev 和 Stephens-Davidowitz 进一步将上述的归约推广到了任意模和任意环的情况。由于理

想格与 Ring-LWE 问题存在着紧密的联系，因此深入理解理想格中的 SVP 问题，无疑对我们

理解 Ring-LWE 问题非常有帮助。在这个领域，人们已经得到了一系列的结果，设计了很多

算法，包括量子算法。在文献[16]中，Yanbin Pan 等人发现，当 N=2n 时，如果素理想 P 中包

含一个素数 3(mod8)p ≡ ± ，那么 P 中的 SVP 问题存在多项式时间的解法。进一步，他们还

将该结论推广到了素理想乘积的情况。基于文献[16]中的方法和结论，即使是 N=2n 的特殊情

况，研究者也并不能在多项式时间内解决 Ring-LWE 问题，因为前面提到的归约是基于理想

格中的最坏情况下的困难性假设，而且归约是单向的。 

人们研究 NTRU 问题，已经有 26 年的历史。虽然 NTRU 和 NTRU-Prime 进入了 NIST 后

量子算法标准竞赛的第 3 轮，但是相对其他格问题的困难性，人们在计算复杂度的层面上对

NTRU 问题的困难性还是缺乏深入的理解。在文献[17]之前，研究者仅知道如下两个归约结

果：从判定 NTRU 问题到求解 NTRU 问题（Search NTRU）的归约，以及一个从判定 NTRU

问题到求解 Ring-LWE 问题（Search Ring-LWE）的归约。第二个归约仅给出了 NTRU 问题的

困难性上界，而研究者更关心的是 NTRU 问题的困难性下界。2016 年，Peikert 提出了如下问

题：对于 NTRU 类型问题的困难性，是否存在最坏情况下的约化（Worst-Case Reduction），

或者从求解问题到判定问题的约化（Search-to-Decision Reduction）。在文献[17]中，基于非常

扎实的代数数论功底，Alice Pellet-Mary 和 Damien Stehlé 回答了上述两个问题，得到了关于

NTRU 问题困难性的两个归约结果。Alice Pellet-Mary 和 Damien Stehlé 的工作如下：①设计

一个从平均情况 id-HSVP 问题（Average-Case id-HSVP）到平均情况 NTRU 问题（Average-

Case NTRU）的归约，再利用已有的从最坏情况 id-HSVP 问题（Worst-Case id-HSVP）到平均

情况 id-HSVP 问题的归约（2020 年由 Boer、Ducas、Pellet-Mary 等人给出），我们就得到了

从最坏情况 id-HSVP 问题到平均情况 NTRU 问题的归约；②从平均情况求解 NTRU 问题到

判定 NTRU 问题的归约。 
在 NIST 后量子算法标准竞赛中，有些 KEM 算法是基于格构造的，如进入第 3 轮的 5 个

算法：CRYSTALS-KYBER、NTRU、SABER、FrodoKEM 和 NTRU-Prime。评估这些 KEM 算
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法抵抗密钥不匹配攻击（Key Mismatch Attack）的能力是全面评估它们的安全性的重要方面。

在密钥不匹配攻击中，一个参与者的公钥被重复使用，然后通过比较两个参与者之间的共享

密钥是否相同，最终恢复出该参与者的私钥。2018 年，Ding、Fluhrer 和 Saraswathy 首次提出

了一种密钥不匹配攻击方法，该方法可以用于攻击 2012 年 Ding、Xie 和 Lin 提出的基于格的

密钥交换协议。2019 年，Bauer、Gilbert、Renault 等人提出了一种针对 NewHope 的密钥不匹

配攻击方法。后来，Qin、Cheng 和 Ding 改进了这个攻击。接着，Okada、Wang 和 Takagi 又

进一步降低了这个攻击的询问次数。2012 年，Zhang、Cheng 和 Ding 提出了一种针对 NTRU-
HRSS 的密钥不匹配攻击，能以 93.6%的概率完全恢复出密钥。虽然人们已经提出了若干种

密钥不匹配攻击方法，但对于 NIST 候选算法还是缺乏系统全面的评估。在文献[18]中，针对

NIST 竞赛第 2 轮和第 3 轮中所有基于格的 KEM 算法，Yue Qin 等人进行了系统全面的研究。

他们从理论上给出了最优的询问次数，并发现对于 NewHope、FrodoKEM 和 SABER，实际攻

击所需的询问次数与该理论值之间还有较大的差距。 

1993 年，Blum、Furst、Kearns 等人首次研究了 LPN 问题在密码学中的应用。12 年后，

Regev 提出了 LPN 问题的推广 LWE 问题，而且将 LWE 问题的困难性建立在了最坏情况的格

困难问题（Worst-Case Hard Lattice Problem）之上。但是，对于 LPN 问题，人们的理解还很

不深入，一直没有找到类似 LWE 问题的很好的计算困难性归约。2000 年，Blum、Kalai 和

Wasserman 提出了著名的 BKW 算法来解决 LPN 问题，时间和采样复杂度都为
( /log )2O n n

。2005
年，通过引入采样放大技术（Sample Amplification），Lyubashevsky 改进了 BKW 算法，新算

法的时间复杂度为
( /log log )2O n n

，采样复杂度为 1q n ε+= 。2018 年，Brakerski、Lyubashevsky、

Vaikuntanathan 等人利用噪声率为 2log /n n 的 LPN 问题构造了抗碰撞的哈希函数。2019 年，

Brakerski、Lyubashevsky、Vaikuntanathan 等人证明了如下结论：如果平衡码上的 NCP 问题

（Nearest Codeword Problem）在噪声率为 2log /n n 时具有最坏情况下的困难性，那么噪声率

为1 / 2 1 / poly( )n− 的 LPN 问题具有拟多项式（Quasi-Polynomial）困难性。在文献[19]中，基

于上述 2019 年的工作，Yu 等人得到了一些新的结果。其中，文献[19]的一个主要结果如下：

假设噪声率为 / cw m n−= 的 NCP 问题是
1 1( ) ( )( 2 , 2 )

c cn nT mΩ Ω− −
= = 困难的（对于平衡码或对于

独立码），我们有：①当 0 1 / 2c< < 时，常噪声率LPN问题是
1( ) ( ) ( )( 2 , 2 , 2 )

c c cn n nT qΩ Ω Ωε
− −= = =

困难的；②当1 / 2 1c <≤ 时，常噪声率 LPN 问题是
1 1 1( ) ( ) ( )( 2 , 2 , 2 )

c c cn n nT qΩ Ω Ωε
− − −−= = = 困

难的。 

本节作者：胡红钢（中国科学技术大学） 
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3  同源密码  

Boneh、Kogan 和 Woo 在 Asiacrypt 2020 提出了一个用于构建不经意伪随机函数（OPRF）

的框架，并通过基于 SIDH 的可验证方案和基于 CSIDH 的方案进行实例化。Andrea Basso 等

人在文献[1]中对基于 SIDH 的 OPRF 进行了分析，给出了对 Boneh 等人提出的同源假设（One-

more Assumption）的攻击。Basso 等人首先提出一种多项式时间攻击，该攻击打破了 OPRF 的

伪随机性。他们的攻击允许敌手进行一些初始评估和离线计算后评估 OPRF，而无须与服务

器进一步交互。对 OPRF 协议的简单修改可以防止此类攻击。因此研究人员又提出了第二种

攻击方法。该亚指数的攻击在上述对策存在的情况下仍能成功。这两种攻击都破坏了 Boneh

等人提出的安全参数。此外，该研究验证了概念的实现并给出一些攻击的时机。最后，检查

了 Boneh 等人的一个 OPRF 参数生成，认为需要一个可信的第三方来保证其可证明安全性。 

2016 年，Galbraith 等人提出了一种针对 SIDH 密钥交换协议的自适应攻击。在 SIKE 中，

通过应用 Fujisaki-Okamoto 变换的变体可以避免上述攻击。这种变换迫使 Bob 向 Alice 透露

他的加密密钥，随后 Alice 使用该密钥对 Bob 的密文重新加密并验证其有效性。因此，Bob

不能重用他的加密密钥。支持静态密钥交换的对策主要有 k-SIDH 及其 Jao-Urbanik 变体。然

而这些对策需要运行多个并行的 SIDH 实例，花费较高。 
文献[2]首先提出了一种针对 SIDH 的 GPST 自适应攻击的新对策。该对策不需要像 SIKE

那样公开密钥，也不需要像 k-SIDH 那样多个实例并行。该方案将对策转化为 SIDH 型方案的

一种密钥验证方法。其次利用该方法设计了一个高效的 SIDH 型交互式静态密钥交换协议

HealSIDH（Healed SIDH），与 k-SIDH 相比，HealSIDH 的效率高出一个数量级。再次利用

HealSIDH 设计了一个 PKE 方案 SHealS。SHealS 使用比 SIKE 更大的素数，具有更大的密钥

和密文，但在完全执行方案时仅计算 4 个同源，而 SIKE 中有 5 个同源。基于该方案引入的

一个新假设，证明了 SHealS 是 IND-CPA 安全的，并猜测了它的 IND-CCA 安全性。最后提
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出 HealS，即一种使用较小素数的 SHealS 变体，提供相同的安全级别、较小的密钥和密文。

与 SHealS 相比，HealS 的缺点是私钥不能用作加密密钥。 

文献[3]中提出了延迟加密（Delay Encryption）这一新的密码原语，然后根据超奇异椭圆

曲线同源和双线性对构造出高效的延迟加密的例子。延迟加密与时间锁问题（Time-lock 

Puzzles）和可验证延迟函数（Verifiable Delay Function，VDF）有关，并且可以被简单地描述

为基于加密的时间锁标识（Time-lock Identity Based Encryption）。延迟加密在分布式协议中有

着许多的应用，如密封投标 Vickrey 拍卖和电子投票。在此基础上该研究还通过修改 Boneh 
和 Frankiln 的基于身份的加密方案，构造了一个新的延迟加密示例。主要方法是利用一根长

的同源链来替换原方案中的主私钥，与 De Feo、Masson、Petit 和 Sanso 在同源可验证延迟函

数中所用的技巧类似。和基于同源构造的可验证延迟函数一样，文献中的延迟加密在安全的

使用参数之前需要可靠的设置。文中受信任的设置和可验证延迟函数一致。同时文中讨论了

基于同源的延迟协议、分布式可信设置、水印和实现问题。 

文献[4]对超奇异椭圆曲线同源的密钥交换协议（SIDH）因其自同态环非交换而没有亚指

数级别的量子攻击这一普遍被人接受的观点进行了反驳。文中强调了阿贝尔群作用在 SIDH

密钥空间上的存在性，并给出了在 SIDH 参数不合理的情况下，这种群作用可以通过 SIDH 中

的挠点信息有效计算。这将减小同源密码的困难性到隐藏移位问题，此问题可以在量子亚指

数时间内被解决。文中将新攻击描述为更一般环境中的一个特殊实例，这使得其能够将新的

密码分析与其他量子攻击结合。在此基础上，提出了一个关于群作用的函数 Malleability Oracle

来定义密钥所需的属性。在一些额外的假设下，通过解决隐藏子群的移位问题，访问这个谕

言就可以计算函数的原像。 

文献[5]构造了一个存在恶意敌手情况下的基于同源密码 UC 安全的不经意传输协议。该

方案基于 CSIDH 的框架，考查了同源的计算效率。该协议底层的困难假设称为计算互反

CSIDH问题（Computational Reciprocal CSIDH Problem）。此困难问题被证明等价于计算CSIDH

问题。该方案首先通过对 Diffie-Hellman 协议的改动设计了一种 1-out-of-2 的 OT 协议以实现

具有可信公共曲线的紧致 OT 原型。接下来将 3 轮协议通过曲线的二次扭转化为 2 轮的方案。

该方案在半诚实模型中是高效的基于同源的 OT 协议。基于这种修改可以建立一种安全机制，

接收方将向发送方展示“解密能力”，以便进行单边模拟。此外，研究者还建立了一种新的陷

门算法，在设置中使用二次扭曲线来达到完全可模拟的构造。 

文献[6]利用了 Prouhet-Tarry-Escott（PTE）problem 的解给出了寻找连续的 Smooth Number

的具体算法。对于一个固定的光滑界 B，将搜索限制为整数对增加了寻找到界为 B 光滑整数

的概率。其算法将一个简单的筛选与 PTE 问题的一系列解决方案给出的参数相结合。寻找这

些孪生光滑整数的动机是这些数在基于同源的后量子协议中有着重要的应用。在 B-SIDH 和

SQISign 中需要两个连续的光滑整数，并且满足两个连续的光滑整数的和是一个素数。在寻
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找密码参数的过程中，应用文中的方法可以找到素数 p，使得 p+1 和 p−1 是215-光滑的。在

更高的安全性下，文中的筛法找到了一个 376 位的素数是221-光滑的、384 位的素数是222-光

滑的、512 位的素数是228 -光滑的。作者发现以前的文献中还未有计算满足光滑性要求素    

数的方法。 

本节作者：王滨、袁思蒙、于伟（中国科学院信息工程研究所） 
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4  多变量公钥密码 

多变量公钥密码（Multivariate Public Key Cryptosystem，MPKC）被认为是抵抗量子计算

攻击的一类候选密码算法，其安全性基于求解有限域上随机产生的一组多变量二次多项式

（Multivariate Quadratic，MQ）方程组问题的困难性。不平衡油醋（Unbalanced Oil and Vinegar，

UOV）体制和隐藏域方程（Hidden Field Equation，HFE）体制一直是 MPKC 研究的两大热点。

进入 NIST 后量子密码标准征集第 2 轮的 3 个算法中 LUOV（Lifted UOV）和 Rainbow 体制

是 UOV 类的数字签名算法，GeMSS 是 HFE 类数字签名体制。最终，Rainbow 进入了 NIST

标准征集的第 3 轮，GeMSS 入选了第 3 轮的数字签名替补算法。 

LUOV 的核心思想是将体制中心映射多项式定义在 的扩域 上，而将其系数限制为

二元域 中的元素，从而达到降低公钥量的目的。当 r 是合数时，丁津泰等人提出了一种子

域差分攻击（Subfield Differential Attack，SDA），将 LUOV 的公钥转换到 与 之间的一个

中间子域上，成功地伪造了合法签名。随后，LUOV 的作者改进了方案，将 r 指定为素数，

https://dblp.org/pid/22/115.html
https://dblp.org/pid/43/7551.html
https://dblp.org/db/conf/eurocrypt/eurocrypt2021-1.html#BurdgesF21
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以避免中间子域的出现。然而，丁津泰等人修改了 SDA 攻击方法，提出了嵌套式子域差分攻

击（Nested Subfield Differential Attack，NSDA）。攻击表明，改进后的 6 个 LUOV 具体方案

有一半没有达到 NIST 设定的安全目标等级。具体来说，文献[1]利用了扩域中元素可表示为

子域上的多项式这一特性，逐步进行差分测试，最终获得了任意消息的合法签名。文献[1]给

出了满足 NIST 第一类安全性的 LUOV 的签名伪造攻击实验，在 210 分钟内成功地伪造了合

法签名。文献[1]还指出，SDA 和 NSDA 攻击方法并没有用到 UOV 体制的特殊结构，因此可

看作是对任意“提升”类体制的攻击方法，但这些方法对于非“提升”类体制并不适用。 
油醋类签名体制的结构比较特殊。体制中包含两类变量：油变量和醋变量。对于给定的

消息，随机选取醋变量的值，就可得到关于油变量的线性方程组，求解该方程组即可得到给

定消息的签名值。因此，油醋类签名体制的公钥构造是将油变量空间隐藏起来。一旦敌手找

到了这个油变量空间，就可以伪造任意消息的合法签名。最早，Kipnis 和 Shamir 提出了一种

针对平衡油醋签名方案的攻击（Kipnis-Shamir 攻击），该攻击能够找到公钥中的隐藏油空间，

同样可以作用于醋变量是油变量个数两倍的情形。为了抵抗 Kipnis-Shamir 攻击，Rainbow 采

用的是多层油醋结构。文献[2]在 Kipnis-Shamir 攻击基础之上，提出了交集攻击（Intersection 

Attack）。在该攻击下，UOV 和 Rainbow 的安全性受到影响，如 Rainbow 后量子标准征集第

3 轮提交的 Ia 级方案，抗现有攻击的安全强度从 2147 降到了 2140。具体来说，文献[2]发现当

醋变量的个数小于油变量的个数 2.5 倍和 3 倍时，可以通过寻找油空间的两个仿射空间的交

集来寻找油空间。文献[2]还提出一种长方形最小秩攻击（Rectangular MinRank Attack）用来

分析 Rainbow 体制。长方形最小秩攻击将 Rainbow 的私钥恢复归约为一个最小秩问题。攻击

方案中用的矩阵不是方阵而是长方形矩阵。在该攻击下，Rainbow 第 3 轮参数的安全强度分

别降低了 1/220、1/240 和 1/255。 

在 UOV 类体制的改进方面，目前研究主要集中在如何降低其公钥规模。文献[3]在破解

了分块反循环 UOV 的基础之上，推广了分块反循环的思想，提出了商环 UOV 方案（Quotient 

Ring UOV，QR-UOV）。合适的参数设置可使得该方案的安全强度达到 NIST 后量子密码标准

征集的安全性要求 I、III、V，而且在同等安全性强度下，其公钥量比 Rainbow 要少 50%~70%，

不过其签名长度要比 Rainbow 长一些。具体来说，QR-UOV 仍然采用分块矩阵的构造方式，

其矩阵中的各个分块源于商环上多项式对应的多项式矩阵，存储该类矩阵仅需要存储多项式

的系数即可，从而达到降低公钥量的目的。 

GeMSS 作为 NIST 后量子密码征集第 3 轮的替补算法，同样受到了关注。GeMSS 是一

类 HFE 结合了减方法和醋变量方法的变体（HFEv-）。现有的对于 HFE 类体制安全性分析的

最小秩攻击都是在中心映射所在的扩域上进行分析。文献[4]给出了一种在基域上的最小秩攻

击，能够找到 HFEv-类体制的等价密钥，从而可以成功伪造任何信息的合法签名。具体来说，

文献[4]发现减方法并没有增强 HFE 类体制的安全性，而醋变量方法对其攻击的复杂度影响



第一部分  2021 年国际三大密码年会主要成果 │101 

 

也仅仅是增加了一个多项式因子。文献[4]指出在其攻击下，GeMSS 方案现有的参数集达不到

NIST 后量子密码标准征集的安全级别。要提高 HFE 类体制的安全性必须提高其中心映射多

项式的次数，而这又将导致体制的效率降低。现有的技术无法同时确保 HFE 类体制的安全性

和高效性。 

对于多变量公钥密码的直接攻击就是求解有限域上非线性多项式方程组，受到了广泛的

关注。该方法还可以应用于对称密钥密码体制的代数攻击。文献[5]设计了一种基于多项式方

法的高效算法来求解 上多变量多项式方程组。具体来说，文献[5]中提出的算法结合了现有

算法的优化和简化方法，并利用 上内存约减的默比乌斯变换的一个变体来优化内存，使得

算法在保持时间复杂度同时降低了空间复杂度。文献[5]将其算法应用于分析 NIST 后量子密

码征集第 3 轮中的数字签名备选算法 Picnic（该算法的构造是基于分组密码算法 LowMC），

指出 Picnic 3 个新实例中有两个未达到相应的安全级别。文献[5]还将其算法应用于 Keccak 缩

减轮数的原像攻击和碰撞攻击中，降低了原有攻击的复杂度。 

本节作者：聂旭云、何晨宁（电子科技大学） 
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安全协议 

1  混淆/不可区分性  

程序混淆源于软件工程领域反编译的需求，同时在计算复杂性和密码学领域有着很高的

理论价值与应用前景。2001 年，Barak、Goldreich、Impagliazzo 等人首次提出了混淆的两种

正式定义，它们分别是虚拟黑盒混淆和不可区分混淆（indistinguishability Obfuscation，iO）。

同时，他们证明了虚拟黑盒混淆不可能将任意电路混淆为另一个电路。但是，这一结论并没

有将量子的相关机制纳入考量范围，而经典条件下成立的结论在量子条件下有可能会被打破。

在文献[1]中，作者进一步证明了，虚拟黑盒混淆不可能将任意电路混淆为某些量子状态。 

由于虚拟黑盒混淆不可能存在，研究者们致力于构造可证明安全的 iO。自 2015 年以来，

一系列漂亮的工作将构造 iO 这一大目标不断拆分成很多小目标——构造一些更为简单的密

码学原语。到 2019 年时，构造一个特殊的伪随机数发生器成了构造 iO 的最后一块拼图，而

这一目标在当时看来难以由标准假设实现。同时，由于在构造 iO 时引入了大量的密码学原

语，使得整个 iO 的构造十分复杂，内部组件之间的归约关系较为混乱。在文献[2]中，作者考

查了截至 2020 年构造 iO 所需要使用的假设，并提出了足以构造特殊的伪随机数发生器的新

假设。对于新假设，他们给出了一系列标准，如假设应当是容易描述的。同时，作者对之前

的构造框架进行了一定程度的简化。 

由于文献[2]中的构造需要使用双线性映射相关的假设，而这些假设会被量子计算机打破。

因此有一些研究试图基于格上困难问题来构造后量子安全的 iO。在 2020 年，Brakerski、

Döttling、Garg 等人通过基于 LWE 的全同态加密构造了 iO，但是他们没能给出相应的安全证

明，同时使用了 Random Oracle（RO）模型。在 2021 年，Gay 和 Pass 用公共引用串代替了

RO，给出了标准模型下的 iO 构造。同时，他们将这一构造的安全性归约到 LWE 假设和一个

更强的循环安全假设上。在文献[3]中，作者总结了前面的工作，指出构造 iO 并不需要使用

同态加密，即密文不需要对应于唯一的明文，他们将这一密码学原语命名为 Functional 

Encoding。同时，作者通过基于 LWE 的同态承诺和不经意 LWE 采样器构造出了 iO。不经意

LWE 采样器并没有已知的基于标准假设的构造，他们在文中给出了一个启发式的构造，这一

构造同样基于一个特殊的循环安全假设。 

本节作者：郁昱、姚立（上海交通大学） 
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2  零知识证明  

零知识证明是现代密码学中一个强有力的工具，它允许证明者在不泄露私密信息的前提

下向验证者证明一个断言的正确性。一方面，零知识证明可以被用来构造其他的关键密码学

组件；另一方面，零知识证明是在不可信网络环境下建立信任和设计隐私保护方案的核心工

具。本节简要介绍 2021 年零知识证明研究领域的主要进展。 

2.1  零知识证明的理论进展  

ZAP 是两轮公开掷币的证据不可区分协议，是由 Dwork 等人提出的一个零知识证明的重

要变体，被广泛应用于构造零知识证明以及其他密码学组件。时至今日，基于离散对数衍生

假设（如 DDH 假设）的 NIZK 和 ZAPs 的构造仍然是公开问题。Jain 等人在文献[1]中提出了

第一个基于 DDH 假设的 NIZK 和 ZAP 方案，解决了这一公开问题。该工作基于 DDH 假设

构造一个相关性难解哈希函数（CIH），利用这样的 CIH 与 FS 启发式方法对交互式零知识证

明方案进行转化，进而得到公共随机串模型下基于 DDH 假设的统计零知识的 NIZK。如果将

零知识性质弱化为计算零知识，那么可以得到自适应合理性。类似，作者利用 CIH 函数将一

个带陷门的 Σ 协议转化为一个基于 DDH 假设的 ZAP 协议，这也是第一个基于群的统计不可

区分 ZAP 协议。 

由于近年来量子计算机的快速发展以及量子计算所展现出的强大能力，研究学者开始愈

加重视量子环境下安全的密码方案的设计及相关理论。Ananth 等人在文献[2]中考查了量子零

知识协议在量子环境下的并发合成，结合 Watrous 的量子重绕引理与区块重绕策略，实现了

有界量子并发下安全的对 NP 断言与 QMA 断言的量子零知识证明方案的构造，并进一步地

给出了有界量子并发下安全的对 NP 断言的量子零知识的知识证明协议的构造。Chia 等人[3]



104│  中国密码学发展报告 2022 

 

提出了一种全新的量子重绕技术，其使得模拟器在某种意义上能够抽取到验证者承诺的消息，

模拟验证者的内部状态。作者基于此技术以及 collapsing hash functions 构造了一个常数轮的

抗量子黑盒𝜖𝜖 −零知识证明协议，并基于抗量子的单向函数构造了常数轮的抗量子黑盒𝜖𝜖 −零
知识论证协议。Zhang 等人在文献[4]中给出了一类特殊的知识证明协议的定义，该定义考查

经典意义下的验证者与量子能力的证明者，其中证明者拥有的证据是量子态的。该工作给出

了这种定义的几种有趣的性质及应用，并提供了若干实例。 

在经典环境下，（基于格的）Σ 协议可以通过 FS 启发式方法转化为 RO 模型下安全的非

交互零知识协议。然而这种转换需要对 Σ 协议有特殊的限制，才能保证转化后得到的协议在

量子 RO 模型下仍然安全。Unruh 等人给出第一个量子计算环境下安全的转化方法，但其有

着较高的额外开销。Katsumata 等人在文献[5]中构造了一种新的原语——可抽取线性同态承

诺协议，并利用该协议提出了一种新的转化方法。这种方法可以将多种新近提出的无法使用

FS 转换的 Σ 协议转化成量子 RO 模型下安全的 NIZK，且相较于另一种通用的 Unruh 转换，

其证明尺寸要小得多。Shmueli 等人在文献[6]中给出一个将任意 Σ 协议转化为恶意指定验证

者的非交互零知识证明协议的通用转化方式。尽管这项技术是经典的，但仍适用于量子协议，

并可以对 QMA 语言构建可复用的恶意指定验证者非交互零知识证明协议。 

与经典环境类似，量子承诺方案也是量子计算环境下零知识协议构造的关键组件。国内

学者颜俊在文献[7]中考查了由量子比特承诺方案在并行合成下得到的量子比特串承诺方案

的绑定性，并证明了这类方案满足一种更强的绑定性——谓词绑定性。利用这一观察，结合

量子重绕引理，作者给出了第一个对任意 NP 断言的基于量子安全单向置换（函数）的量子

完美（统计）零知识论证协议（合理性错误为 1/2）。 

抗参数篡改零知识（sub-ZK）的 NIZK 在公共参考串恶意生成的情况下仍然保持零知识

性。Fauzi 等人[8]在可抽取单向函数与广义（Generalized）可抽取单向函数的基础上提出了验

证可抽取的（广义）可抽取单向函数（VE(G)OWFs）这一概念，并探究了这些概念间的内在

联系以及若干实例化。该文献进一步地展示了 VE(G)OWFs 与 sub-ZK NIZK 的关系：利用

VE(G)OWFs，我们可以将满足特定性质的 NIZK 转化成 sub-ZK NIZK；给定 sub-ZK NIZK，

我们也可以直接构造 VE(G)OWFs。 

简洁非交互论证（SNARG）协议是一类通信效率表现较好且有实用意义的论证协议。但

Gentry 与 Wichs 曾给出一个重要的负面黑盒分离结果，即在黑盒归约框架下，对 NP 断言的

自适应合理性的 SNARG 无法由可证伪假设构造得到。Lipmaa 等人在文献[9]证明了上述不可

能性结论是紧的，该工作更具体地构造了第一个基于可证伪假设的非自适应合理性的

SNARG 方案。这个方案同时满足非自适应的知识的合理性与 Sub-zk 的性质（后两个性质需

要非可证伪假设）。 

RO 模型下的 SNARG 方案可以由轻量化的密码学组件（如密码学安全的哈希函数）实现
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且无须可信初始化，因此引起了研究学者的大量关注。Micali 等人在 1994 年第一次给出了将

PCP（Probabilistically Checkable Proof，概率可检验证明）转化为 RO 模型下 SNARG 的方案。

一个 RO 模型下基于 PCP 的 SNARG 方案，如果恶意证明者能够进行 t 次查询，且欺骗成功

的概率最多为 ϵ，我们说该方案是(𝑡𝑡, 𝜖𝜖) −安全的。在已有的安全性归约证明中，要求𝜖𝜖PCP≤
1
2
⋅

𝜖𝜖
𝑡𝑡
以及𝜆𝜆≥ log2(8 ⋅ 𝑡𝑡

2

𝜖𝜖
)，其中𝜖𝜖PCP是所使用 PCP 方案的合理性错误。长期以来 RO 模型下(𝑡𝑡, 𝜖𝜖) −

安全的 SNARG 方案的通信复杂度都是𝑂𝑂 ��𝑡𝑡
𝜖𝜖
�
2
�，Chiesa 等人在文献[10]中利用“chopped tree”

技术优化了打开承诺的通信开销，第一次得到通信复杂度为𝑂𝑂(𝑡𝑡
𝜖𝜖
⋅ log2

𝑡𝑡
𝜖𝜖
)的RO模型下基于PCP

的 SNARG 方案。 

知识假设是一类特殊的不可证伪假设，通常是指存在一个多项式时间的提取器，以某些

群元素（或某个哈希值）为输入，能够输出这些群元素对应的指数（或哈希值的前象）。这些

被提取出来的值通常是一个断言的证据。一方面，知识假设常被用于 zkSNARK 方案的安全

性证明；另一方面，由于密码方案的规模和复杂性不断增长，证明协议的合成也变得越来越

重要。在对基于知识假设的证明协议进行合成时，由于这种特殊抽取器的存在，模拟器往往

能够得到这个系统的所有信息。但这种能力在常用的合成技术，如通用合成和构造性密码技

术中是不被允许的。知识假设的这种性质给基于知识假设的大量高效零知识证明方案的合成

带来了极大困难，已有的解决方法通常会破坏证明方案原本的简洁性质。Kerber 等人在文   

献[11]中提出 Knowledge-Respecting 区分环境的概念，区分器需要解释其所输出的隐含知识

的元素（如群元素或者哈希值）是如何计算出来的，且允许模拟器访问这些解释，然后探究

了这种区分器存在的条件。基于此，作者给出结论：对基于知识假设方案完整的一般性合成

是不存在的，但对基于不同知识假设的方案进行合成则是可行的。文献最终给出了第一个能

够保证简洁性质且支持合成的 zkSANRK 方案。 

对于通用目的零知识证明方案，即使要证明的关系或者相应的零知识证明协议都只需要

以黑盒的方式调用某个功能函数，证明安全性时模拟器仍然需要该功能函数的完整代码，因

为需将证明的断言归约为零知识证明协议适用的 NP 完全语言。这就使得黑盒构造（以黑盒

的方式调用某个密码学功能函数）的通用目的零知识证明方案的设计面临着巨大挑战。2012

年 Rosulek 等人给出一个负面结果——即使是对一个简单的断言如对单向函数的范围成员关

系证明，仍然需要以非黑盒的方式去访问所依赖的功能函数。Pandey 等人在文献[12]中引出

proof-based 的概念，即对于一个功能函数如某个单向函数 f，一个新的函数 F 仅仅以黑盒的

方式访问 f 的输入-输出，则 F 是 f 的 proof-based 版本，通过对 F 构造相应的零知识证明方案
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来实现黑盒构造。作者探究了各种密码学功能函数如单向函数、伪随机生成器的 proof-based

版本的构造。该文献给出了一个负面结果，如果所有的输入都由证明者选取，就无法由单向

函数黑盒构造 proof-based 伪随机生成器（伪随机生成器能够由单向函数黑盒构造，这是伪随

机生成器和 proof-based 伪随机生成器的一个分离结果）；还给出了一个正面结果，若对输入

加以限制和形式上的调整，则能够给出单向函数、伪随机生成器、抗碰撞哈希函数的 proof-

based 版本构造，并以此给出相应的范围成员关系证明的完全黑盒构造。这给未来黑盒构造的

通用目的零知识证明方案的设计带来了希望。 
一些高效零知识证明方案，尤其是交互式协议经由 FS 转换得到的 NIZK，如 Bulletproof，

通常缺少具体的安全性分析。这使得在应用这些方案时的参数选择以及方案间同安全性下的

性能对比变得困难。Jaeger 等人在 2020 年给出了（交互式的）Bulletproof 在一般群模型下的

具体安全性分析。然而 Bulletproof 通常以非交互的形式被应用，且一般群模型是一种较为理

想的模型。Ghoshal 等人在文献[13]中给出了代数群模型下状态恢复合理性的概念，这是一种

更强的合理性要求，允许证明者重置验证者。证明者的这种行为与交互式协议经由 FS 方法

转化为非交互协议的安全性分析中提取器的行为类似，因此建立了一个对 FS 转换得到的非

交互协议进行安全性分析的桥梁。作者给出了一个将状态恢复合理性与证据扩展模仿真性质

结合起来的框架，并将此框架应用于 Bulletproof 和 Sonic 中，第一次给出了对两种方案的代

数群模型下的具体安全性分析。 

2.2  实用零知识证明的进展  

实际应用场景有着对效率要求高、影响因素和具体要求复杂等特点。研究学者从应用角

度出发，结合不同场景的不同要求，给出了具有不同特征的实用零知识证明方案的构造。 

Bottle 等人在 Bulletproof 中给出了一个将适用于内积断言的论证协议通信复杂度从线性

优化到对数级别的迭代技巧。Cramer 等人在 2020 年的工作将这一技巧从内积断言扩展到线

性关系断言，提出了压缩Σ协议理论。在此基础上，Attema 等人在文献[14]中将其应用于格上

的Σ协议，得到一个效率更高的对格上问题的交互式零知识证明协议。Attema 等人在文献[15]

中对压缩Σ协议理论进行了延伸扩展，并基于此构造了具有对数级别通信复杂度的关于 k-out-
of-n 的部分知识的零知证明协议。作者还更进一步地介绍了如何在证据满足某些附加约束时

进行证明以及如何将这些结果推广到非阈值访问结构。 

2019 年，Lai 等人将 Bulletproof 中对算数电路的零知识证明协议扩展，首次得到对基于

双线性群的电路的直接零知识证明方案（无须先将电路转化为算术电路）。Attema 等人在文

献[16]中通过对压缩Σ协议的技巧进行扩展，提出了一种对基于双线性群电路直接设计零知识

证明协议的方法，并在通信复杂度上有了 3 倍的提升。以此方法为工具，该文献给出了首个

签名尺寸为𝑂𝑂(log2 𝑛𝑛)且无须可信初始化的门限签名方案；还给出了一个用于证明多个签名满
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足某个公共约束关系的证明方案。 

通用目的（对所有 NP 语言）的高效 zkSNARK 方案能够被广泛应用于各种实际场景，

一直是实用高效零知识证明的研究热点。Couteau 等人在 2020 年给出一种将某些交互式协议

转化为非交互协议的框架——CH 转换，其核心思路是将挑战嵌入到某个非对称双线性群的

指数上。Couteau 等人在文献[17]中对 CH 框架进行了显著改进：给出设计用于证明某个加密

向量属于特定代数集合的 NIZK 的通用方法，进而得到一个更为一般化、适用于更多语言的

框架，且其依赖的假设更弱。以此框架为工具，作者构造了对所有 NP 语言的高效 NIZK 方

案。Bünz 等人在 2019 年基于未知阶群给出了一个多项式承诺——DARK 方案，并以此构造

了通信复杂度最优的、无须可信初始化的 zkSNARK 方案——supersonic。Rothblum 等人在文

献[18]中指出 DARK 方案的安全性证明存在问题，并利用格上的相关技术，给出了 DARK 方

案的一种改进，绕过了其安全性证明中存在的问题。同时改进后的多项式承诺方案，构造了

时间与运行空间均高效的零知识论证协议。 

在实际应用中，经常会遇到同时对多个断言进行证明的场景。最平凡的方法是对这些断

言逐一证明，效率与断言的数量呈线性关系。研究者通过探究这些断言以及相应零知识证明

协议之间的内在关联，给出了效率远优于平凡策略的批量证明方法。Choudhuri 等人在文献

[19]中给出了第一个基于标准假设的公共参考串模型下对 NP 语言的批量论证协议，可以同

时对多个断言进行批量证明，其通信开销远小于分别独立证明这些断言开销的和，从而实现

了高效的批量证明。该文献在 Reingold 等人的工作基础之上，将批量承诺方案应用于 Spartan

协议，得到一个“双模”交互式的批量论证协议，然后利用 CIH 函数和 FS 启发式方法将其

转化为标准假设下的非交互批量论证协议。Bünz 等人在文献[20]中将内积断言扩展到双线性

映射，称为 pairing 内积断言，并对该断言给出了一个高效的、证明尺寸为6 log2 𝑛𝑛个群元素的

论证协议。以此论证协议为工具，该文献给出了第一个验证者计算复杂度为对数级别、证明

者计算复杂度为次线性、参考串长度为次线性的多项式承诺方案；并以此给出一个对 Groth

的 zkSNARK 方案的批量证明方法，与已有批量证明方法相比，效率有极大的提升。 

Kaslasi 等人在 TCC 2020 上构造了对任意有非交互统计零知识证明的语言（NISZK）的

批量验证协议。Kaslasi 等人在文献[21]中指出了该工作的两个主要不足之处：①不是公开掷

币的；②要求验证者是诚实的。对于 NISZK 中的语言，该文献首先构造了一个公开掷币的诚

实验证者零知识的批处理协议，然后在保持效率的前提下，将其转化为能应对恶意验证者的

批处理协议，从而在批量处理效率与已有工作相似的前提下，解决了这两个不足。 

基于线性 PCP 的 zkSNARK 方案（证明尺寸甚至只有常数个群元素）以及基于 pairing 的

密码学方案，需要带结构的 CRS。为了保证协议的安全性，CRS 只能由可信第三方来生成，

但现实中很难找到能够扮演可信第三方的角色。因此，如何应对恶意的 CRS 生成方，成了近

年来研究者关注的热点问题。Groth 等人在 2018 年给出了可更新参考串的概念，即所有的参
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与方都可以对参考串进行修改，只要有一个参与方是诚实的，即可保证方案的安全性，极大

地降低了对可信第三方的依赖。Campanelli 等人在文献[22]中提出多项式全息 IOP 的概念并

给出相关实现，基于 pairing 构造了对多项式的 CP-zkSNARK 方案。然后作者将两者结合起

来，得到对多项式的 zkSNARK 方案，进而得到对算数电路可满足问题的可更新参考串的

zkSNARK 方案。在所有可更新参考串方案中，该方案有着最小的证明尺寸，在某些情况下还

有着最优的证明者计算效率。 

除此之外，Ananth 等人在文献[23]中提出了 CRS 生成问责的概念，即若 CRS 生成方将

协议参与方的私密信息提供给他人，则我们有能力提供一个公共可验证的证据来证明 CRS 生

成方有不法行为。通过让 CRS 生成方衡量“做坏事”的收益和“做坏事”被抓后的损失来限

制其不法行为。作者探究了问责性质在不同场景如 NIZK 和两轮的两方安全计算中的具体内

涵，并分别给出了具体实现。主要技术手段是将嵌入了某个秘密值的协议执行副本作为 CRS

的一部分（如 NIZK 证明），使得存在一个提取器能够通过恶意 CRS 生成方的不法行为将其

秘密值提取出来作为不法行为的证据，从而进行问责。其他的解决方法是使用分布式的

ceremony 协议取代可信第三方来生成公共参考串。文献[24]考查了这类协议的安全性，并给

出了一个关于带 ceremony 协议的 zkSNARk 的安全性框架。基于该框架，该文献重新考查了

已有方案中为经典的 Groth16 所设计的 ceremony 协议，简化了其构造，并避免了该构造中对

random beacon 模型的依赖。 

现如今多数高效 NIZK 的构造都致力于在证明尺寸上进行优化，没有考虑证明生成过程

中对设备内存的要求。降低证明方案对内存的要求有助于扩展零知识证明的应用范围，使其

可以部署在小内存设备。内存效率优化通常采用 gate-by-gate 的模式，即分别对每个门进行证

明。Carsten Baum 等人[25]给出了一种内存优化的 zkSNARK——Mac'n'Cheese。该方案采用

commit-and-prove 范式，将信息论安全的 MAC（Message Authentication Code，消息认证码）

与 sVOLE（subfield Vector Oblivious Linear Evaluation，向量不经意线性估值）结合起来得到

一个承诺方案并对电路计算的证据进行承诺，然后还给出一般性的 OR 断言合成证明方法，

使得对 m 个断言的 OR 合成的证明长度仅与最长的断言长度相关（而不是所有断言长度的

和），极大地优化了 OR 断言合成证明的效率。以此为工具，证明者只需要证明某个分支上的

计算是正确的，极大地优化了效率。Mac'n'Cheese 有着优于已有工作的实际效率表现，且对

批量处理的支持更好。 

Feng 等人[26]在标准假设下构造了一个新的原语——可认证证据的非交互零知识证明系

统。该证明系统使得拥有某个断言𝑥𝑥的证据𝑤𝑤的人能够确认该断言的一个有效证明是否是利用

证据𝑤𝑤产生的。此外，该文献还给出了这样的证明系统在不可延展（完全单向）哈希函数、验

证者本地撤销的群签名以及明文可验证公钥加密上的应用。 
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2.3  零知识的应用  

零知识证明被广泛应用于具体场景下隐私保护方案的设计。 

ECDSA 近年来被用于比特币以及某些其他密码学货币，适合分布式部署的门限 ECDSA

签名方案成了近年来的研究热点。Castagnos 等人在 2020 年基于类群上的 CL 加密方案给出

了一个通信复杂度最优的门限 ECDSA 方案。Yuen 等人在对 CL 密文相关的零知识证明中，

通过引入额外一轮挑战用于消除证明者首轮消息中的低阶元素，避免了由保证合理性而导致

的过多重复执行，从而得到了一个对 CL 密文相关断言的效率更高的零知识证明协议，并以

此构造了效率更优的门限 ECDSA 方案。但这两种方案都需要假设通过某种初始化过程可以

得到不存在不安全的小阶元素的类群。这种假设是一种全新的未经检验的假设，且没有说服

力强的安全性阐释。 

国内学者邓燚等人在文献[27]中，通过对 CL 密文相关断言的证明以及门限 ECDSA 方案

实际所需安全性进行深入观察，提出弱化了合理性要求的 Promise Σ协议的概念，并证明这种

弱化了的合理性仍然能够满足一些实际场景的需求。作者以此为工具，在不引入小阶元素假

设的前提下，给出了两方/多方门限 ECDSA 方案，且相比已有方案在签名密钥生成阶段通   

信/计算效率都更高。 

范围证明通常被用来证明某个被承诺/密文隐藏起来的整数属于某个声称的范围，在密码

货币以及区块链交易系统等隐私保护方案的构造中发挥着重要作用。Couteau 等人在文献[28]

中给出了一个将有限域上承诺方案转化为有界整数上的承诺方案的通用转化方法，得以将平

方分解方法用于有限域上的承诺方案，进而得到构造范围证明的模块化方法。在离散对数假

设下，得到最有效和最有影响的范围证明。与同样基于离散对数假设的 Bulletproof 相比，范

围大小和安全参数缩短 12%~20%，而且无论对证明者还是验证者效率都要高出不止一个数

量级；在 LWE 假设下得到的范围证明与现有方案相比，支持更多数量的批量处理；与类群上

的假设结合，得到了第一个类群上的无须可信初始化的高效范围证明方案。 

本节作者：邓燚、汪海龙、张心轩、谭陶莉、朱旭东（中国科学院信息工程研究所） 
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3  承诺协议  

承诺协议（Commitment）是一个包含两个参与方的两阶段交互协议，其中一个参与方称

为承诺者（或发送者），另一个参与方称为接收者。承诺协议分为承诺阶段和打开阶段（或揭

示阶段）。在承诺阶段，承诺者对一个秘密信息𝑚𝑚做出承诺，计算得到密文形式的承诺值 c 并

发送给接收者，即接收者在此阶段无法获取该密文中的任何消息，可有效保证发送者秘密信

息的隐私性，这个性质也称为承诺方案的隐藏性质（Hiding）；在打开阶段，承诺者将秘密信

息𝑚𝑚以及密钥发送给接收者或公开，接收者可利用密钥验证该消息与承诺者在承诺阶段所发

送消息是否一致，该阶段任何恶意的承诺者都不能将原始承诺消息𝑚𝑚打开为另一个与实际承

诺不同的值𝑚𝑚′，并且可通过验证，这个性质也称为承诺方案的绑定性质（Binding）。承诺协

议作为一个基本的密码学原语被广泛用于构造零知识证明系统以及现代密码学其他安全计算
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协议领域，如抛币协议、不经意传输协议、两方计算与安全多方计算、（否认）认证协议、密

钥协商协议和电子投票等各种高层协议的设计中。 

零知识证明系统，特别是非交互式证明在密码学的理论研究和实践应用中都发挥了重要

作用。经过国内外众多学者长期研究，已有高效的基于配对的零知识简洁非交互式知识论证

（zero-knowledge Succinct Non-interactive ARguments of Knowledge，(zk)SNARKs）等人的研

究成果。然而，这些 SNARKs 结构的某些方面仍然不能令人满意，其中存在最大问题且未完

全解决问题是对长期受信任、结构化和电路相关参数[与电路相关的结构化参考串（Structured 
Reference String，SRS）]的依赖性。尽管通过构建透明参数，即在统一随机串（Uniform Random 

String，URS）模型中寻找替代方案以绕过受信任第三方的需求方面做出了重要的研究工作。

但是，基于配对的(zk)SNARKs 的原始结构主要依赖于可信设置的可靠性，可信初始设置中

似乎仍然是最实用的替代方案，因为它们的验证速度非常快，这一特性区块链应用程序中是

必须的；另外，该问题的多方解决方案不能完全扩展。作为可信 SRS 模型的替代方案，Groth

等人（2018 年美密会）定义了可更新模型（Updatable Model）。在这个模型中，SRS 可以由

任意一个参与方以非交互方式和可验证的方式更新，产生一个正确生成的结构化参考串，并

且如果在所有的参与方中至少有一方是诚实的，那么所有各方都不知道模拟陷门。密码学有

一个重要研究趋势，即提倡以模块化方式构建协议，通过将复杂的协议分解为更简单的步骤，

它们变得更容易分析；此外，更加重要的是实现工作间的可比性（Comparability），特别是在

零知识领域，由于大量的应用场景、实现细节、效率需求、加密假设和信任模型，导致难以

实现各工作成果间的可比性。文献 [1]提出一种基于配对的通用可更新（Universal and 
Updatable Pairing-based）(zk)SNARKs 模块化结构的代数框架。首先将先前工作的技术核心确

定为可检查子空间采样（Checkable Subspace Sampling，CSS）论证的实例，这是一种新的信

息论交互式证明系统。在该系统中，证明者根据验证者的硬币表明向量已在子空间中被采样。

然后通过这个代数公式（Algebraic Formulation），可以立即看到 CSS 论证用作线性空间中成

员资格参数的构建块。将 R1CS 约束系统简化为 3 个代数关系：内积、Hadamard 积和 CSS 参

数。这种代数公式非常简洁明了，使得通用可更新 SNARKs 的进展与使用类似语言的其他工

作联系起来变得更加容易。 

目前，在构建非交互式不可延展承诺方面取得了令人瞩目的进展，所有方法均分为两个

步骤：①基于各种亚指数困难假设，为非常小的标签/身份空间获得简单的“基本”（Base）承

诺方案；②假设亚指数非交互式证据不可区分证明（Non-Interactive Witness Indistinguishable 

Proofs，NIWIs）和无密钥抗冲突哈希函数的变体，构建非交互式编译器，将针对较小标签空

间的基于标签的不可延展性承诺转换为针对较大标签空间的基于标签的不可延展性承诺。在

先前工作中，唯一无须初始设置（Setting）和使用黑盒基本方案（Goyal 等人 FOCS 2012 年）

的标签扩增方法增加了多轮交互。然而构造高效的具有非延展性的承诺方案作为一个公开问
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题，一直是研究者努力的方向。文献[2]首次提出了非交互式具有不可延展性的承诺黑盒构造，

其中关键技术贡献是一种实现标签扩增过程所需的非交互式一致性证明的新方法。文献[2]中

所构造的方案满足已知最强的不可延展性定义，即选择承诺攻击（Chosen Commitment Attack，

CCA）安全性。此外，该方案不是只使用了黑盒构造且消除了先前所有工作中对亚指数 NIWIs

的依赖性，而是依赖可以基于广泛的假设（如亚指数 CDH 或 LWE）获得具有亚指数的隐式

PRGs。 

文献[3]主要针对如下应用场景：两个参与方，其中 Alice 想让 Bob 相信 NP 语言中 k 个

语句（𝑥𝑥1, 𝑥𝑥2,…, 𝑥𝑥𝑘𝑘）的真实性。最简单直接（Naive）的方法是 Alice 发送 k 语句中每个语句

的证据（Witness）𝑤𝑤𝑖𝑖给 Bob，Bob 来验证每个（𝑥𝑥𝑖𝑖 ,𝑤𝑤𝑖𝑖）对，该方法实现了非交互式（Non-

Interactive）、可公开验证（Publicly Verifiable）的论证。然而，该方法存在明显的局限性，即

实现代价非常昂贵，因为通信成本随着证据的总长度线性增长。文献[3]针对是否能以通信成

本远小于𝑘𝑘 ∙ 𝑚𝑚（其中𝑚𝑚 = 𝑚𝑚(|𝑥𝑥|)是证据的长度）非交互式地实现的 k 个 NP 语句的证明展开

研究，即研究重点是如何在公共参考串（Common Reference String，CRS）模型下实现批量论

证（Batch Arguments，BARG），首次实现了可公开验证的非交互式批量论证系统的构造。具

体地，文献[3]所构造方案首先在基于标准加密假设的公共参考串模型中为 NP 语言提供了一

个论证系统的构造，定义和构造了面向 NP 语言的双模交互式批量论证（Dual-Mode Interactive 

Batch Arguments），所构造的论证系统允许证明 NP 语言的多个实例，同时仅需消耗大约证明

单个实例的通信和验证成本；该论证系统在 CRS 模型下实现了两种模式，即正常模式（Normal 

Mode）或陷门模式（Trapdoor Mode）；然后展示了如何将 Fiat-Shamir 协议的相关性-难解性

（Correlation-Intractability）框架应用于此类交互论证；最后证明 Fiat-Shamir 变换应用于双模

交互式批量论证仍然可靠（Sound），构造了面向 NP 语言的非交互式批量论证（Non-Interactive 

Batch Arguments for NP）。 

理解零知识的轮回复杂性一直是一个重要的问题，尤其对于有界概率多项式（Bounded 

Probabilistic Polynomial，BPP）以外语言的零知识论证，在没有任何可信初始设置时，需要至

少 3 条交互消息。同时，引出了一个自然的问题：什么样的零知识的有意义的松弛（Meaningful 

Relaxations）能以非交互式和无须初始可信设置实现？现在已经有几类 Relaxations of Zero-

Knowledge，具体包括弱零知识（Weak Zero-Knowledge）、证据隐藏（Witness Hiding）、强证

据不可区分（Strong Witness Indistinguishability，Strong WI）、证据不可区分（Witness 

Indistinguishability，WI）。然而，有意义的非交互式保密论证的已知构造中存在如下问题：   

①不够可靠（Sound）且依赖于非标准的困难假设（Non-Standard Hardness Assumptions）；     

②不提供有意义的保密性，尤其是在考虑具有唯一证据的断言（Statement）时。文献[4]引入

了非交互式分布不可区分的论证（Non-Interactive Distributionally Indistinguishable Arguments，

NIDI）来解决（Non-Interactive Witness Indistinguishable Proof，NIWI）证明存在的一个重大
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缺陷，即在用唯一的证据（Witness）证明 NP 语言的断言时缺乏有意义的保密性。有助于解

决现有非交互式论证的一些缺点，并使非交互式承诺和证明（Commit-and-Prove）等应用无须

可信初始设置。 

Proof-Carrying Data（PCD）用于一组不信任的参与方执行分布式无限计算，并保证每个

计算的中间状态都可以被简洁的验证。PCD 概括了增量可验证的计算（Incrementally Verifiable 

Computation），可用于构建 SNARKs。然而，直到目前唯一已知的构建 PCD 的方法需要昂贵

的 SNARKs 递归操作。于是，一个直接的公开问题是：PCD 是否可以从比 SNARKs 更弱的

原始系统中构建，并使用简洁的积累方案？如果有，那么能否基于此来构造出 PCD 并提高其

具体效率。文献[5]针对上述问题展开研究，而多项式承诺方案（Polynomial Commitment 

Schemes，PCS）因其在构建 SNARKs 中的发挥的关键作用而受到关注。Halo 利用了

Bulletproofs 内部参数的聚合特性，首次展示了一种不需 SNARKs 构建 PCD 的新方法。该构

造是启发式的（Heuristic），因为它非黑盒地使用了 Fiat-Shamir 变换的具体实例。文献[5]在这

种构造方法的基础上进行了扩展，其研究工作表明即使 PCS 评估证明既不简洁也不高效，也

可以启发式地从任何同态多项式承诺方案（PCS）构建 PCD。事实上，Halo 方法可扩展到任

何具有更一般属性的 PCS，即能够将承诺的线性组合聚合成一个新的简洁承诺，该承诺稍后

可以对该线性组合开放。因此，文献[5]的研究结果给出了 SNARKs 和 PCD 的新结构，这些

结构以前在文献中没有描述过，并且也可以作为未来结构的蓝图。 

在文献[6]中，作者展示了一种如何在不依赖 SNARKs 的情况下获得 PCD 的方案。引入

的一种弱累加实现构建一个 PCD 方案，给定任意非交互式的知识论证（如具有线性大小的论

证），该论证系统具有关系拆分累加方案（Split Accumulation Schemes for Relations）。此外，

还为 R1CS 构建了一个透明的非交互式知识论证，其拆分累加可以被验证，在基于离散对数

难题的随机谕言模型中，所设计的构造被证明是安全的，并且通过随机谕言机启发和上述的

结果，实现了 PCD 的效率提升。最后，文献[6]还为 Pedersen 承诺下的 Hadamard 积以及基于

Pedersen 承诺的简单多项式承诺方案构建了一个拆分累加方案。 

Micali（FOCS 1994 年）开创性地给出了随机谕言模型（Random Oracle Model，ROM）

中第一个简洁非交互论证（Succinct Non-Interactive ARGument，SNARG）。该构造结合了 PCP

和密码承诺，且有以下特征：它似乎是后量子的；它可以通过轻量级密码学启发式地实例化；

它有一个透明的（Public-Coin）参数设置。但是，该构造同时存在一个明显的缺点，即参数

过大（A Large Argument Size）。文献[7]中提供自 25 年前 Micali 构造引入以来首次进展，给

出了一个新的构造且可以实现更小的参数。准确地说，如果每个t-Query 恶意证明者都能以最

多𝜀𝜀的概率说服验证者，那么 ROM 模型中的 SNARG 就是(𝑡𝑡, 𝜀𝜀)-安全的。对于(𝑡𝑡, 𝜀𝜀)-安全性，

即使依靠的是远远超出现有技术的推测概率证明，ROM 中所有已知的 SNARGs 构造的参数

大小（包括 Micali 构造）均是𝑂𝑂�((log2 (𝑡𝑡/𝜀𝜀))2)比特规模。在实践中，这些参数开销导致 SNARGs
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比基于其他（前量子和昂贵的）工具的构造要大得多。因此，这使得许多研究者认为 ROM 模

型中的 SNARGs 本质是二次的。然后，实际情况确实如此吗？文献[7]中证明了事实并非如

此，并在 ROM 模型中构建了一个具有亚二次参数大小：𝑂𝑂�(log2(𝑡𝑡/𝜀𝜀) ∙ log2𝑡𝑡)的 SNARG，该

构造依赖于对 PCPs（Probabilistically Checkable Proofs）的强可靠性概念和对承诺的弱绑定性

概念。 

文献[8]研究了形式如𝑉𝑉𝑇𝑇
(𝑇𝑇) ∙ 𝑧𝑧 = 𝑠𝑠 ∙ 𝑤𝑤的（对偶）范德蒙（Vandermonde）系统何时在环ℛ上

有一个解 z，其中𝑉𝑉𝑇𝑇定义为集合𝑇𝑇的范德蒙矩阵，其中“松弛”𝑠𝑠是解质量的度量。为此，文献

[8]提出环ℛ上（𝑠𝑠, 𝑡𝑡）-减法集（(𝑠𝑠, 𝑡𝑡)-subtractive Sets）的概念及其性质，即当𝑆𝑆是(𝑠𝑠, 𝑡𝑡)- subtractive
的，那么由任意𝑡𝑡子集𝑇𝑇 ⊆ 𝑆𝑆定义的上述（对偶）范德蒙系统在ℛ上是可解的。一个有趣的挑战：

当给定环ℛ时，如何在最小化（范数）𝑠𝑠的同时找到大集合𝑆𝑆。文献[8]通过在素数𝑝𝑝上的环ℛ =
ℤ[𝜉𝜉𝑝𝑝ℓ]上构造大小为𝑛𝑛 = 𝗉𝗉𝗉𝗉𝗉𝗉𝗉𝗉(𝜆𝜆)的(𝑠𝑠, 𝑡𝑡) -减法集𝑆𝑆族，基于 SIS（Short Integer Solution）关系    

𝐴𝐴 ∙ 𝑥𝑥 = 𝑠𝑠 ∙ 𝑦𝑦 mod q 具有𝑂𝑂(1/𝑛𝑛)知识误差的知识证明，构造了 Schnorr-like 格（若𝑠𝑠 = 1，则𝑝𝑝 =
poly(𝜆𝜆)。该技术很自然地融入在美密会 2020 上的基于格 Bulletproof 框架中，为 NP 语言生

成了基于格的简洁论证，并具有更好的参数。除此之外，文献[8]中还将(𝑠𝑠, 𝑡𝑡)-减法集的概念将

基于群的门限密码学与格设置关联起来，并通过将其与分布式伪随机函数相关联进行证明。 

Sumcheck 协议是 Lund 等人在 1992 年引入的交互式证明，在复杂性理论的概率证明理

论以及最近的密码学发展中发挥了基本作用；Sumcheck 协议已广泛用于一系列关于简洁论证

（Succinct Arguments）的工作中，这避免了诸如在时间和内存上都是昂贵的快速傅里叶变换，

该协议在其他简洁论证中是很常见的操作。另外，一系列工作成果基于离散对数设置中

Pedersen 承诺的折叠技术（Folding Techniques）（Bootle 等人于 2016 年欧密会）构建了简洁

论证。非正式地，为了证明一条长消息知识打开了给定的 Pedersen 承诺，证明者与验证者进

行了一次缩减，通过将消息“围绕”（Around）验证者的挑战折叠起来，从而将消息的长度减

半。尽管已有众多研究工作以及应用，但 Pedersen 承诺（相关）的折叠技术并没有完全被理

解。例如，在将 Fiat-Shamir 变换应用于（公共硬币）交互式论证后通常用作非交互式论证。

然而，该非交互论证的安全性在随机谕言模型中只能通过超多项式时间提取器

（Superpolynomial-time Extractor）或代数群模型（Algebraic Group Model）来证明。此外，几

乎所有简洁的论证都是通过某种类型的概率证明获得的（并且有些设置是固有的），然而在折

叠技术中没有明显的概率证明。Sumcheck 协议和折叠技术间存在差异，但同时有几个共同特

点：两种协议都有一个可通过线性数量的操作进行实现的证明器，或者作为流算法；此外，

两种协议都满足有助于证明安全特性的强可靠性概念。因此，引发一个思考：两种协议的相

似之处仅仅是巧合吗？文献[9]引入了一类交互式协议，称为 Sumcheck 论证（Sumcheck 
Arguments），该论证系统可用于在 Sumcheck 协议和 Pedersen 承诺的折叠技术之间建立了一

种新颖的连接。并基于模（Modules）定义了一类 Sumcheck 友好的承诺方案，这些方案覆盖
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了许多有趣的例子，并且证明了 Sumcheck 协议应用于与承诺方案相关的多项式，构建了一

个简洁的关于打开承诺的知识论证。文献[9]在此基础上还获得了 NP 完全语言 R1CS 在某些

环上的简洁论证。Sumcheck 论证能够实现将不同密码初始设置（离散对数 Discrete Logarithms、

配对 Pairings、未知阶群 Groups of Unknown Order、格 Lattices）中的许多先前研究成果作为

特例进行恢复，从而提供了一般框架来理解上述先前工作成果。此外，文献[9]回答了先前工

作中提出的公开问题，如从 SIS 假设中获得基于格的简洁论证，以解决环上的满足性问题。 

本节作者：林昌露、黄可可（福建师范大学） 
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4  门限签名/Σ协议 

文献[1]展示了首个不依赖于 PCP 的格基承诺-证明（Commit-and-Prove）透明电路零知识



第一部分  2021 年国际三大密码年会主要成果 │117 

 

（ZK）证明协议。该工作是美密会 2020 上提出的压缩 Σ 协议的扩展。压缩 Σ 协议首先使用

Bulletproof 中的递归“折叠技术”进行压缩，其通信代价为对数轮次。在 ZK 中证明一个秘

密向量满足给定的约束，可通过算术秘密共享技术将其降低到线性复杂度。当在任何电路 ZK

证明之前创建对秘密向量的承诺时，常用到“承诺-证明”技术，该技术仅需要对数级别的通

信代价。然而，当考虑建立低通信量 SIS 平台系统时，Σ 协议无法确定能否拥有多项式小的

挑战空间。当考虑压缩步骤（非常量轮次）及并行化减少误差的必要性时，目前并没有相关

的研究结果可证明：复合协议可具有有效的知识提取器。该文通过两个独立结果来回答上述

问题：第一个结果展示了非常数轮与多项式小的挑战空间相结合下，有效知识提取的严格分

析，而第二个结果表明并行重复确实可以快速减少知识误差。 

现有的基于离散对数（DL）的多重签名方案若在实践中以 256 位组的形式实现，其方案

证明的安全性仅能提供弱保证。这是因为标准模型下基于离散对数假设的安全归约，大多是

松归约。文献[2]表明，若放松模型或假设要求，则均可获得相应的紧归约证明。该文给出了

代数群模型中离散对数困难假设的紧归约证明，以及标准模型下除离散对数之外的假设的紧

归约证明。该文首先对经典的 3 轮方案（BN 和 MuSig）提出相应的紧归约证明。然后作者给

出了一个新的两轮多重签名方案 HBMS，效率上该方案与之前的方案相仿。该方案的安全证

明通过链式归约框架实现，其中一个归约将被分解为一条涉及若干中间问题的子归约链。总

体而言，该文的结果提高了基于离散对数困难问题的多重签名方案在实践中的安全保证。 

Lai 等人（CCS 2019）展示了 Bulletproof 的算术电路零知识协议（Bootle 等人欧密会 2016

和 Büunz 等人 S&P 2018）如何直接扩展到双线性群算术电路，即无须将这些电路进行算术电

路转换。简而言之，双线性群算术电路是一种标准算术电路，其增加了群幂运算或配对的特

殊门。然而，使用标准算术电路表示这些特殊门会导致电路大小开销的显著增加，因此通过

标准算术电路实现零知识的方法可能会产生大量的额外成本。Lai 等人通过将额外的零知识

技术集成到 Bulletproof 框架中来避免这种情况，从而非常有效地处理特殊门。而文献[3]则使

用了不同的方法实现对特殊门的处理：通过扩展压缩 Σ 协议理论（美密会 2020），将算术电

路关系扩展到双线性群算术电路关系。除了概念上更为简洁，该方法还具有将 Lai 等人的协

议的通信成本降低原来的 1/3 的优势。最后，该文展示了该研究结果的一个应用：构建了第

一个 k-out-of-n 门限签名（Threshold signature，TSS），其允许透明初始化以及门限签名大小

为 n 的对数级别。该门限签名方案可隐藏最多 k 个签名者的身份，且阈值 k 可在聚合阶段动

态选择。 

多重签名允许一组签名者能够在联合消息上进行联合签名。最近，Drijvers 等人（S&P 

2019）表明，迄今为止在纯离散对数环境（无双线性对）中提出的所有两轮多重签名方案在

并发签名会话下都是不安全的。同时，Drijvers 等人提出了一种安全的两轮方案，其签名效率

仅为 Schnorr 签名的 2 倍多。由于该方案的实用性，其在密码系统中变得流行（如可用于比
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特币）。如果需要一种多重签名方案来替代 Schnorr 签名，就不得不借助于 3 轮方案或一系列

的签名会话，这两种方案在实践中都是不可取的选择。文献[4]提出了一种简单且高度实用的

双轮多签名方案 MuSig2。这是第一个同时满足以下条件的多重签名方案：①在并发签名会话

下是安全的；②支持密钥聚合；③输出 Schnorr 签名；④只需要两轮通信；⑤具有与普通 Schnorr

签名相似的签名者复杂性。此外，它是纯 DL 环境中的第一个多重签名方案，支持除一轮之

外的所有预处理，高效地实现了非交互式签名，且不会弱化并发会话下的安全性。该文在随

机谕言模型中证明MuSig2方案的安全性，以及在随机谕言机和代数群模型相结合的模型下，

证明其变体方案的安全性。 

门限签名允许 n 方共享发布数字签名的能力，从而使得群内任意 t + 1 位以上成员合作均

可以签名，而 t 或更少参与者的团体则不能。目前已知的基于类组的门限 ECDSA 构造要么

效率低下（需要将底层挑战空间很小的零知识证明并行重复），要么需要非标准的低阶假设。

文献[5]提出了使用基于类组的加密方案构造的高效门限 ECDSA 协议，该协议既不使用低阶

假设，也不并行重复底层零知识证明。与以前的构造相比，显著提高了密钥生成的效率。在

此过程中，该文引入了 Promise Σ 协议概念，它只需满足一种称为 Promise 可提取性的弱化可

靠性（Soundness）。与基于类组的加密相关的 Promise Σ 协议事实上并不能保证声明的真实

性，但在该文提出的应用场景中，该协议可提供足够的安全保证（承诺可提取性）。该文进一

步展示了如何在基于类组的加密上模拟同态操作。这些技术具有实际意义，且适用于其他需

要对与类组相关的陈述进行有效零知识证明的场景。 

在集合成员证明中，公开信息由一组元素和一个承诺组成。然后，证明者生成一个零知

识证明，表明该承诺确实是集合中的某个元素。这个原语与匿名性和隐私协议的概念密切相

关，如环签名和“one-out-of-many”证明等。文献[6]提出来一个新的格基集合成员证明，其

大小与集合大小成对数关系。另外，该文将该集合成员证明转换为环签名方案，其环签名大

小与公钥集大小也成对数关系。对于25个元素的集合，群签名大小为 16 KB，而对于大小为 

225的集合，群签名大小为 22KB。在大约 128 位的安全级别上，这些输出分别比 Beullens 等

人（亚密会 2020）和 Esgin 等人（CCS 2019）的方案小 2/3 和 1/7。该文还展示了一个新的

环签名方案，结合了其他一些技术和优化，可以转化为一个相当高效的基于 Esgin 等人（CCS 

2019）的 MatRiCT 框架的 Monerolike 安全交易系统。借助该新技术，能够将交易证明的大小

比上述工作量减少 10%~25%。 

One more discrete logarithm（OMDL）困难假设是身份认证协议、盲签名和多签名方案的

安全分析的基础，如 blind Schnorr 签名和最近的 MuSig2 多重签名。由于这些方案输出标准

的 Schnorr 签名，因此可与现有的系统兼容（如区块链系统等）。此外，OMDL 假设可用于某

些安全性归约的不可能性证明中。尽管使用广泛，但是 OMDL 缺乏严格的分析，甚至在通用

群模型（Generic Group Model，GGM）中也无法给出相应证明。文献[7]在 GGM 模型中给出
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了 OMDL 的形式证明，并证明了一个相关的假设，即 one-more CDH 假设。 

Schnorr 身份认证和签名方案一直是过去 30 年中最有影响力的密码协议之一。尽管对这

两种方案最著名的攻击是通过离散对数计算，但是已知的离散对数问题的安全性遇到了“平

方根障碍”。特别是，在任何 p 阶群的离散对数问题中，Shoup 困难性结果被认为是成立的

（因此常被用于设置具体的安全参数），对 Schnorr 身份认证和签名方案的最著名的 t 时间攻

击的成功概率为
𝑡𝑡2

𝑝𝑝
，而现有的安全证明抵抗成功概率仅分别为�𝑡𝑡

2

𝑝𝑝
�
1
2
和�𝑞𝑞𝐻𝐻

𝑡𝑡2

𝑝𝑝
�
1
2
的攻击，其中𝑞𝑞𝐻𝐻

表示随机谕言模型中攻击者发起的哈希查询次数。文献[8]为基于 Σ 协议的身份认证和签名方

案（特别是基于离散对数困难假设的 Schnorr 身份认证和签名方案）建立了更为严格的安全

保证。该文通过引入经典分叉引理的高矩泛化来规避平方根障碍，其依赖于 d-moment 困难

关系：任何算法在为一个随机实例生成证据的成功概率，受算法运行时间的第 d 时刻动态控

制。在离散对数问题的具体背景下，Shoup 的原始证明已表明，由于离散对数问题在 GGM 模

型中是 2-moment 困难的，因此该假设可以被视为在没有比通用算法更高效的群中，对离散

对数假设的高度合理增强。在这种情况下，高矩分叉引理表明，假设离散对数问题是 2-moment

困难的，则在任何 t 时刻，攻击者最多以�𝑡𝑡
2

𝑝𝑝
�
2
3
的概率和�𝑞𝑞𝐻𝐻

𝑡𝑡2

𝑝𝑝
�
2
3
的概率分别攻破 Schnorr 身份

认证和签名方案的安全性。 

文献[9]通过对每个签名者提供的两个预先承诺进行去线性化，构建了一个基于 Schnorr

的两轮签名方案（DWMS）。在代数群模型（Algebraic Group Model，AGM）和随机谕言模型 
（Random Oracle Model，ROM）下，DWMS 可基于 OMDL 困难假设与二纠缠和问题的困难

假设来证明其安全性。该文提出的新的 m 纠缠和问题的本质是在标量域中修改 k-sum 问题。

假设相关群中离散对数问题是困难的，该文证明了在 AGM 模型中这个新问题的困难性。该

新困难性假设可简化使用承诺去线性化的多重签名方案的安全性证明。 

本节作者：黄琼（华南农业大学）、马莎（华南农业大学）、黄建业（澳大利亚伍伦贡大

学） 

参考文献  

[1] ATTEMA T, CRAMER R, KOHL L. A Compressed Σ-Protocol Theory for Lattices[C]. In: 
Malkin, T., Peikert, C. (eds) Advances in Cryptology - CRYPTO 2021. Lecture Notes in Computer 

Science, vol 12826. Springer, Cham. 

[2] BELLARE M, DAI W. Chain Reductions for Multi-signatures and the HBMS Scheme[C]. 
In: Tibouchi, M., Wang, H. (eds) Advances in Cryptology - ASIACRYPT 2021. Lecture Notes in 



120│  中国密码学发展报告 2022 

 

Computer Science, vol 13093. Springer, Cham. 

[3] ATTEMA T, CRAMER R, RAMBAUD M. Compressed ς-Protocols for Bilinear Group 
Arithmetic Circuits and Application to Logarithmic Transparent Threshold Signatures[C]. In: 

Tibouchi, M., Wang, H. (eds) Advances in Cryptology - ASIACRYPT 2021. Lecture Notes in 

Computer Science, vol 13093. Springer, Cham. 

[4] NICK J, RUFFING T, SEURIN Y. MuSig2: Simple Two-Round Schnorr Multi-
signatures[C]. In: Malkin, T., Peikert, C. (eds) Advances in Cryptology - CRYPTO 2021. Lecture 
Notes in Computer Science, vol 12825. Springer, Cham. 

[5] DENG Y, MA S, ZHANG X, et al. Promise ς-Protocol: How to Construct Efficient 
Threshold ECDSA from Encryptions Based on Class Groups[C]. In: Tibouchi, M., Wang, H. (eds) 

Advances in Cryptology - ASIACRYPT 2021. Lecture Notes in Computer Science, vol 13093. 

Springer, Cham. 

[6] LYUBASHEVSKY V, NGUYEN N K, SEILER G. SMILE: Set Membership from Ideal 
Lattices with Applications to Ring Signatures and Confidential Transactions[C]. In: Malkin, T., 

Peikert, C. (eds) Advances in Cryptology - CRYPTO 2021. Lecture Notes in Computer Science, vol 

12826. 

[7] BAUER B, FUCHSBAUER G, PLOUVIEZ A. The One-More Discrete Logarithm 
Assumption in the Generic Group Model[C]. In: Tibouchi, M., Wang, H. (eds) Advances in 

Cryptology-ASIACRYPT 2021. Lecture Notes in Computer Science, vol 13093. Springer, Cham. 

[8] ROTEM L, SEGEV G. Tighter Security for Schnorr Identification and Signatures: A High-
Moment Forking Lemma forΣ-Protocols[C]. In: Malkin, T., Peikert, C. (eds) Advances in 

Cryptology-CRYPTO 2021. Lecture Notes in Computer Science, vol 12825. Springer, Cham. 

[9] ALPER H K, BURDGES J. Two-Round Trip Schnorr Multi-signatures via Delinearized 
Witnesses[C]. In: Malkin, T., Peikert, C. (eds) Advances in Cryptology-CRYPTO 2021. Lecture 

Notes in Computer Science, vol 12825. Springer, Cham. 

 

5  安全多方计算  

在 2021年的国际三大密码年会中，安全多方计算（Secure Multi-Party Computation，SMPC）

仍然是研究的热点方向，其中美密会包含 2 个相关专题，收录 21 篇论文，欧密会包含 3 个相

关专题，收录 12 篇论文，亚密会包含 1 个相关专题，收录 5 篇论文。从研究内容看，主要 

涉及 7 个方面：①电路优化；②轮复杂度及通信复杂度优化；③非交互安全多方计算协议；
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④编译器构造；⑤安全性及安全模型；⑥隐私集合运算；⑦量子安全多方计算协议。 

5.1  电路优化研究  

混淆电路（Garbled Circuits，GC）是解决安全多方计算问题的一个通用方法，可以安全

地计算任意的函数，但其通信复杂度过高以至于在实际环境中很难使用。在最初提出的混淆

电路方法中，对于每个 AND 门和 XOR 门都需要 8k 比特的通信，其中 k 为安全参数。如何

降低混淆电路门的密钥规模是一个非常重要的研究领域。自混淆电路提出的 30 年以来，人们

提出了很多降低混淆电路密钥规模的方法，Free-XOR 和 half-gates 是其中两个非常关键的技

术。Free-XOR 使得在求值 XOR 门时完全不需要通信，half-gates 使得 AND 门的密钥规模降

低到 2k，且 half-gates 技术与 Free-XOR 技术是兼容的。也就是说，结合 Free-XOR 和 half-

gates，求值一个 XOR 门没有开销，求值一个 AND 门只需要 2k 比特的通信。同时，在 half-

gates 技术中结合了当时所有的技术提出了 linear garbling 模型，并证明了在 linear garbling 模

型下，求值 AND 门的通信下界就是 2k 比特。 

在 2021 年美密会上 Rosulek 和 Roy[47]提出了一种全新的技术称为 slicing and dicing，并

对 AND 门给出了新的优化。slicing and dicing 技术绕过了 linear garbling 模型，首次打破了

half-gates 中给出的 2k 比特的下界，使得求值一个 AND 门只需要（1.5k+5）比特的通信，同

时求值 XOR 门不需要开销。对于安全参数 k=128 的情况，相比于 half-gates 技术降低了 23%

的通信开销，这大大提升了混淆电路的实现效率。 

在基于混淆电路的两方安全计算中，电路构造方通常需要将完整的混淆电路发送给电路

计算方，这包括了那些没有被用到的条件分支。2020 年堆叠混淆电路（Stacked Garbling Circuit，

SGC）[34-35]是一种改进的混淆电路（Garbled Circuit，GC）技术，能够减少协议的通信量，使

得通信复杂度与程序最长执行路径成正比，而非整个电路规模。然而，与经典的混淆电路技

术相比，堆叠混淆电路协议中参与方的计算量却有所增加。为了进一步降低计算量，文献[37]

提出堆叠交错（Stack-and-Stagger）技术，在保持通信优势的同时，将混淆电路的分支总数从 

O(nk)降到 2n-k，其中 n 表示电路的分支总数量，k 表示计算使用的分支数量，这显著减少了

双方的计算量。在 1Gbps 的局域网环境，在总计 128 个分支中计算 16 个分支的运行时间比

标准 SGC 协议大约快 7.68 倍。该技术适用于参与方知道所使用的条件分支索引的两方计算

场景，可用于构造半诚实模型下的安全协议。 

与文献[37]类似，另一种算法将标准 SGC 协议的计算量从 O(b2)减少到 O(b log2b)，其中

b 表示分支数量，而且没有增加通信量。标准 SGC 协议的计算量大都是因为茫然收集了程序

中非活动部分对应的无用标签。这些无用标签是由一个多路复用器收集的，其生成成本很高。

文献[36]重新设计了堆叠和无用标签收集过程，避免了平方扩展。同时，标准 SGC 算法需要

O(b)空间，而文献[36]的算法只需要 O(log2b)空间。这使得即使是小规模的运行环境也能处理
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大量的分支。对于少于 16 个分支的程序，运行时间与标准 SGC 相当；对于较大分支数量的

程序，其性能明显优于标准 SGC，对于 1024 个分支的程序，能够比标准 SGC 快 31 倍。 

自 1976 年 Valiant 给出了 2 路和 4 路通用电路（Universal Circuit，UC）的理论构造，其

渐进大小分别为5𝑛𝑛 log2 𝑛𝑛和4.75𝑛𝑛 log2 𝑛𝑛，它们与渐近下界𝛺𝛺(𝑛𝑛 log2 𝑛𝑛)某个常数因子相匹配。在

后续不断发展优化中，Zhao 等人（亚密会 2019）提出了渐近大小为4.5𝑛𝑛 log2 𝑛𝑛的 4 路通用电

路，并证明了 Valiant 框架下 UC 的下界为3.64𝑛𝑛 log2 𝑛𝑛。随着计算规模超过 1000 万门级（𝑛𝑛 =
107）甚至 10 亿门级（𝑛𝑛 = 109），UC 规模中的常数因子在应用程序性能中扮演着越来越重要

的角色。文献[42]提出的通用电路渐进大小为3𝑛𝑛 log2 𝑛𝑛，比已知的4.5𝑛𝑛 log2 𝑛𝑛提高了 33%，并

超过了 Zhao 等人（亚密会 2019）构造的 UC 下界3.64𝑛𝑛 log2 𝑛𝑛。该工作表明，其新框架下的

UC 的下界为2.95𝑛𝑛 log2 𝑛𝑛。文献还实现了 2 路通用电路，其大小为3𝑛𝑛 log2 𝑛𝑛。 

目前，MPC 的大多数应用都集中在少数参与方，这很大程度上是因为大多数已知协议在

通信和计算复杂度在参与者数量上产生线性乘法开销，即复杂度为𝑂𝑂(𝑛𝑛|𝐶𝐶|)（其中 n 是参与者

的数量，|𝐶𝐶|是电路的大小）。文献[14]提出了一个复杂度与参与方数量无关的大规模 MPC 协

议。该工作发现在 MPC 的许多重要应用中使用的电路，如用于创建机器学习模型的训练算

法，都具有高度重复的结构，因此提出了一个有意义的电路类，称为（A,B）-重复电路，其中

参数 A、B 为变量。文中表明对于�𝛺𝛺(𝑛𝑛),𝛺𝛺(𝑛𝑛)�-重复电路，有效的乘法和 PSS（Packed Secret 

Sharing）技术可以结合，实现 n 个参与方的𝑂𝑂(|𝐶𝐶|)安全多方计算。这是第一个比 SIMD 电路

更大的电路类的结构。实验结果表明，对于涉及大量参与方的计算，该协议优于最先进的已

实现的 MPC 协议。 
在“非诚实大多数”情况下，高效的 MPC 协议几乎都是在预处理模型中设计的，如 SPDZ

等。但是，当参与方的数量非常大时（大规模 MPC），这类协议将不再具有实用性。文献[11]

提出了一种基于混淆电路的大规模多方计算协议。该协议不仅实现了主动安全，还支持 free-

XOR 技术，每一方的通信复杂度为 O(n)，计算复杂度为 O(1)。在该协议构造中，使用了一个

基于 LPN 的加密方案新变体，然而这使得混淆阶段的计算代价过高。为了解决这一问题，文

献[11]提出了第二个协议，该协议假设至少有 n/c 个参与方是诚实的（对于一个任意的固定值

c），通过小幅度牺牲了在线阶段的效率，使得预处理阶段更加轻巧。实验表明，该协议计算

阶段具有实用性，AES-128 的计算时间仅为 1.72s。此外，当参与方数目大于 100 时，该协议

的性能优于现有最好协议的性能。 

5.2  轮复杂度、通信复杂度优化研究  

轮复杂度、通信复杂度的优化是近几年安全多方计算领域的热门研究内容，其主要关注

安全多方计算协议的轮数及通信量的优化，并针对不同场景下、实现不同安全性的安全多方

计算协议研究其轮复杂度、通信复杂度的相关问题。 
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针对基于黑盒调用的安全多方计算通用协议，文献[38]研究黑盒安全多方计算协议的最

小轮复杂度问题，即协议黑盒调用简单密码学原语，并实现针对任意数量恶意敌手的安全性。

在一般（朴素）模型中，之前的黑盒协议的轮数超过 15 轮，这与使用黑盒模拟器的协议的 4

轮下限值相差甚远。该工作改进并提出了以下类型的黑盒协议。①在朴素模型中实现 4 轮

“pairwise MPC”，该轮最优协议允许每对有序的参与方都能使用自己的输入计算某个函数，

其输出被发送给第二个参与方。该协议可以黑盒调用任何使用伪随机公钥的公钥加密方案。

作为特例，可以在每对有序参与方之间实现黑盒轮最优的 OT 协议。②基于 OT 相关性的 2
轮 MPC 协议，该轮最优协议黑盒调用具有增强半诚实安全性的任意一般化的 2 轮 MPC 协

议。③在朴素模型中的 5 轮 MPC 协议，该协议黑盒调用带有伪随机公钥的公钥加密方案，

以及具备“半恶意”安全性的 2 轮 OT 协议。与之相类似，文献[45]还构造了针对任意函数的

3 轮安全多方计算协议，其黑盒调用一个 2 轮 OT 协议。其结论表明，针对半诚实敌手，他们

的协议调用一个朴素模型中具备半诚实安全的 2 轮 OT 协议。该结论解决了基于最小假设的

黑盒（半诚实）MPC 协议的轮复杂度问题，并回答了 Applebaum 等人[1]提出的一个公开问题。

而针对恶意敌手，他们的协议需要调用一个在公共参考串（CRS）模型中具有恶意安全性的

2 轮 OT 协议，且该 OT 协议针对接收方需要满足自适应安全性的一种变体。 

除上述基于黑盒的 MPC 通用协议之外，文献[32]研究诚实方大多数场景下高效可扩展的

MPC 协议。针对算术电路，他们在诚实方大多数场景下研究无条件安全 MPC 协议的通信、

计算和轮复杂度问题，从算法和实现方面均有所改进。具体而言，针对 Damgård 和 Nielsen[26]

在半诚实模型中提出的最知名的结果，他们将其通信复杂度改进了 33%。并将其推广至恶意

情况，从而得到具备恶意安全性的无条件诚实方大多数 MPC 协议。此外，对于 Damgård 和

Nielsen 协议的轮复杂度，他们的工作将其改进了 2 倍。实验表明，他们的构造与之前工作相

比，运行时间有30%~50%的提高。与之类似，文献[46]研究二元域（Binary Fields）上无条件

安全 MPC 协议的通信复杂度。到目前为止，还没有一个 n 方协议能实现每个门上 O(n)比特

的通信复杂度开销。他们首次在诚实方大多数场景中针对恶意敌手给出一个无条件安全的

MPC 协议，其计算一个布尔电路仅需要每个门上 O(n)比特的通信复杂度摊销。与上述工作研

究无条件安全 MPC 协议类似，文献[4]研究如何使用再生码（Regenerating Codes）减少 MPC

协议的轮数。他们在并行计算的摊销设置场景下，构造了一个协议能够以 d+O(1)轮对深度为

d 的算术电路进行茫然计算，且每次乘法需要交互 O(n2)个环元素。该协议主要依赖于函数的

预处理，能够抵抗腐化 t＜n/2 个参与方的敌手。而在此场景中所有已知的方法均需要 Ω(n2)

的复杂度。 

针对自适应安全的 MPC 协议，文献[8]提出一个新的框架可以实现轮数最优（2 轮）。具

体地，他们提出了一个相对较弱的 OT 概念，称为接收者不经意采样的不可区分 OT

（indistinguishability OT with receiver oblivious sampleability，r-iOT），并说明了该类 OT 在
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CRS 模型中构建针对恶意敌手的 2 轮自适应安全 MPC 协议是足够的。他们展示了如何从

CDH、LPN 以及基于同构（Isogeny-Based）的假设构造 r-iOT 协议，并基于此给出了第一个

针对恶意敌手的 2 轮自适应安全 MPC 协议。之后，他们将非同构（Non-Isogeny）结论推广

至朴素模型，并在朴素模型中基于 LPN 问题构造了第一个半诚实安全的 2 轮自适应安全 MPC

协议。除此之外，他们基于同构和 LPN 的协议构造为基于 LWE 的轮最优自适应安全 MPC 提

供了第一个后量子备选方案。在此过程中，他们还证明了 r-iOT 也可以推出非承诺加密（NCE），

并基于同构和 LPN 给出 NCE 的第一个构造。 
此外，文献[7]研究无约束（Unbounded）MPC 协议的轮数最优问题。具体地，在第一轮

中，各参与方分别公布一条仅与自己输入相关的消息。在第二轮中，由任意参与方构成的子

集都可以在单轮广播中安全地联合计算任意函数 f。这里的无约束指的是协议不对参与方的

数量或可计算的函数的大小施以任何先验约束。他们的主要工作就是在朴素模型下基于标准

LWE 困难问题，构造了一个半诚实安全的 2 轮无约束 MPC 协议。而之前的工作依赖于双线

性映射这一困难假设，因此，他们给出的协议是第一个满足后量子安全的无约束 MPC 协议。 

目前，已知的具有最优腐化阈值的 n 方无条件多方计算协议在每个门上通信复杂度至少

为𝑂𝑂(𝑛𝑛)。即使在次优（Sub-Optimal）的腐化情况中，是否存在每个门通信复杂度为𝑂𝑂(1)的协

议一直是一个公开的问题，文献[49]的工作给出了答案。该工作构造了一个基于打包秘密分

享（Packed Secret Sharing）的无条件多方计算协议，计算单个算数电路每个门具有𝑂𝑂(1)的摊

销通信复杂度（Amortized Communication Complexity），且该协议实现了半诚实安全性和恶意

安全性。在单个电路中使用打包秘密分享的技术难点是确保一批门所需的所有秘密都出现在

单个打包秘密分享中，此外需要确保这些秘密保持正确的顺序。文章的主要技术贡献就是通

过使用二分图中的完美匹配技术（特别是 Hall 婚配定理）进行秘密的安全置换来实现秘密  

保序。 

针对算术电路的基于秘密分享的安全多方计算协议，首先将输入分享于各参与方，然后

参与方利用自己持有的秘密份额，依次计算算术电路中的加法门、乘法门，而电路的输出也

以秘密份额的方式分享于各参与方。为了提高乘法门的计算效率，Beaver 提出线上线下的计

算模式，将大量的计算和交互在线下阶段执行，产生大量与输入无关的随机 Beaver 三元组，

而线上阶段只需少量的计算及交互。为了实现恶意敌手模型下的安全，协议需要利用一类同

态消息认证码（Message Authentication Code，MAC）方案来实现对秘密份额的认证，这类方

案一般是在ℤ𝑝𝑝上设计的。而现有的 CPU 以及 GPU 在处理算术运算时，是在ℤ𝟐𝟐𝒌𝒌上进行的，因

此ℤ𝑝𝑝上的方案，在实现上首先需要 CPU 或 GPU 模拟ℤ𝑝𝑝上的计算。SPDℤ𝟐𝟐𝒌𝒌协议设计了一个高

效的ℤ𝟐𝟐𝒌𝒌上的 MAC 方案，实现了恶意参与方大多数的情况下安全的 SMPC 协议，提高了线上

协议的效率，而线下预计算 Beaver 三元组阶段，特别是ℤ𝟐𝟐𝒌𝒌上基于格上同态加密协议生成

Beaver 三元组的过程，仍是一个待解决的问题。在这个背景下，Cheon 等人[22]提出针对格上
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同态加密方案的高效ℤ2𝑘𝑘消息封装方法、一种更简单的电路层封装消息重分享协议，以及一个

关于环ℤ[𝑋𝑋]/𝛷𝛷𝑀𝑀(𝑋𝑋)上明文知识的更有效的零知识证明协议。将上述工具综合使用，得到一个

更高效的ℤ𝟐𝟐𝒌𝒌上安全多方计算协议，与之前的最佳结果相比，该协议的平均通信效率调高了

2.2~4.8 倍。该文的技术不仅大大提高了ℤ2𝑘𝑘上 SMPC 的效率，还提供了一个工具包，可用于

在ℤ2𝑘𝑘上设计其他密码学原语。 

长期以来，所有标准的安全计算方法都需要与电路大小成比例的通信量。相关度为ω(1)

或亚线性通用安全计算协议的假设集只限于 LWE、DDH 和 DCR 的循环安全变体。文献[23]
在 LPN 超多项式困难假设下，基于伪随机数相关生成器（Pseudorandom Correlation Generator，

PCG）提出了一种新的同态秘密分享方案（HSS），可以应用于两方设置中的所有分层电路

（布尔电路或算术电路）及多项式计算。若电路大小为 s，计算该电路时协议的总通信量为

𝑂𝑂 � 𝑠𝑠
log2log2 𝑠𝑠

�。在 LPN 的𝑠𝑠2𝑘𝑘
(𝑠𝑠)

-困难性假设下（任何𝑘𝑘(𝑠𝑠)≤ log2log2
𝑠𝑠
4
），文献[23]实现了𝑂𝑂 � 𝑠𝑠

𝑘𝑘(𝑠𝑠)
�

的通信量。其结果可以使用 GMW 编译器直接推广到恶意设置。 

5.3  非交互安全多方计算研究  

针对非交互安全多方计算（NIMPC）问题，文献[15]研究多方可重用（Reusable）非交互

安全计算（mrNISC）协议，其本质上是一个 2 轮 MPC 协议，其中第一轮信息是对参与方的

隐私输入进行可重用承诺。他们给出了一个 mrNISC 的协议构造，它能像经典的多轮 MPC 协

议那样实现标准的模拟安全性。协议主要基于多项式模的 LWE 假设，以及 NC1 中伪随机函

数（PRF）的存在。考虑安全性，协议在朴素模型中可以实现半恶意安全，之后通过进一步的

可信设置（这对 mrNISC 来说是不可避免的）可以实现了恶意安全性。相比之下，唯一已知

的 mrNISC 构造要么使用双线性映射，要么使用强原语（如程序混淆）。使用上述 mrNISC 构

造可以实现新的具有门限解密的多密钥全同态（MKFHE）方案。在 CRS 模型中针对 NC1 构

造的门限 MKFHE 方案基于多项式模的 LWE 假设及 NC1 中的伪随机函数，而之前的构造均

依赖于具有超多项式模噪比的 LWE 假设。在朴素模型中，针对 P 构造的门限层级 MKFHE

方案主要基于多项式模的 LsWE，NC1 中的 PRF、NTRU，以及另一种基于次指数模噪比 LWE
的常数数量参与方案。而朴素模型中唯一已知的门限 MKFHE 方案在开始时限制了可以共同

计算的参与方集合。 

与文献[15]研究通用协议不同，文献[27]则研究针对对称函数的非交互安全 MPC 协议。

具体如下。①他们构造了针对阿贝尔程序（其可以实现任何对称函数）的 NIMPC 协议，其改

进了当前最优的通信复杂度。如果输入取一个阿贝尔群 G 的任意值，那么其协议实现了通信

复杂度𝑂𝑂(|𝐺𝐺|(log2|𝐺𝐺|)2)，改进了 Beimel 等人[12]的𝑂𝑂(|𝐺𝐺|2𝑛𝑛2)。如果参与方被限制于大小不超

过 d 的子集的输入，那么其协议实现了|𝐺𝐺|(log2|𝐺𝐺|)2(max{𝑛𝑛,𝑑𝑑})�1+𝑂𝑂(1)�𝑡𝑡，其中 t 是一个腐化
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阈值。该结果改进了 Beimel 等人[12]的|𝐺𝐺|3(𝑛𝑛𝑛𝑛)�1+𝑂𝑂(1)�𝑡𝑡，甚至改进了 Benhamouda 等人[16]的

|𝐺𝐺|log2𝑛𝑛+𝑂𝑂(1)𝑛𝑛，其中𝑡𝑡 = 𝑂𝑂(log2 𝑛𝑛)和|𝐺𝐺| = 𝑛𝑛𝛩𝛩(1)。②他们首次给出针对线性分类器的 NIMPC 协

议，比那些基于通用构造的协议更为高效。③他们指出在 Benhamouda 等人[16]提出的从 PSM

（Private Simultaneous Messages）到 NIMPC 的转换方式中，所使用到的子协议不满足特定

的安全性。他们修改了上述协议，仅在通信复杂性上增加了常数开销。此外，他们还针对指

示函数（Indicator Function）设计了一个 NIMPC 协议，其具备与输入长度相关的渐进最优通

信复杂度。 
此外，文献[20]结合 Ad Hoc 安全计算和非交互安全多方计算（Non-Interactive Multi-Party 

Computation，NIMPC）提出了一种新的门限 NIMPC 协议。在门限 NIMPC 协议中，共有 n 个

持有输入值的参与方和 1 个计算方，但只需要 k 个参与方参与计算即可得到正确的输出值。

利用门限 NIMPC 的方法，可以解决基于混淆电路的 NIMPC 协议中计算方可能在某条线路上

拥有两个密钥或不拥有密钥的问题。 

5.4  编译器构造研究  

在安全多方计算协议的形式化安全模型中，按敌手的攻击行为，可将敌手划分为半诚实

敌手、恶意敌手及隐蔽敌手。半诚实敌手是“诚实但好奇的”，他会严格按照协议约定执行，

但想要从协议交互信息中获取额外的信息。恶意敌手为了实现自己的攻击目标，会任意偏离

协议的约定来参与协议。隐蔽敌手则是介于半诚实敌手和恶意敌手之间，具备按照恶意敌手

行为来执行协议的意愿，但是如果他这样做了，那么他将以一定的概率被诚实的参与方发现。

安全多方计算协议的设计与分析，往往先设计一个半诚实敌手模型下安全的协议，再通过某

种“编译器”，将其编译到恶意敌手或隐蔽敌手模型下安全的协议。 

GMW 编译器是将半诚实敌手协议转化为恶意敌手模型下的通用框架，大多数恶意敌手

模型下的安全多方计算协议都是基于此编译器而构造的。与基础的半诚实协议相比，经 GMW

编译器编译后的协议所增加的计算、存储与通信开销和电路门数量呈线性关系。Boyle 等   

人[13]在基于预计算 Beaver 三元组类型的安全多方计算协议的场景下，提出了一种 GMW 编

译器的变体，使得增加的存储与通信开销和电路门数量的对数相关，因此具备了亚线性的关

系。具备这一性质的根本原因在于，系统采用了一种“星型”的秘密分享结构，而位于星型

中心的参与方 D，持有 n 个随机数，而每个随机数与其他任何一个参与方的份额形成了对数

据的（2,2）分享，在这种结构下，D 可以看作是一个特殊的可信方，在 D 的参与下，可以提

高协议的存储与通信效率。 

实现半诚实敌手到隐蔽敌手协议的编译，通常做法是提供公开可验证性，使得诚实参与

方对恶意行为产生一个可公开验证证书，从而为外部方（如法官）对恶意参与方进行惩罚提

供证据。以前关于公开可验证秘密（Publicly Verifiable Covert，PVC）安全的工作主要针对两
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方安全计算的情况，Faust 等人[29]介绍了一种新型的无隐私输入的多方 PVC 安全编译器，支

持的协议类型包括在“离线−在线”模型中设计的预处理多方计算协议。该工作基于时间锁加

密方案来实现公开可验证性。时间锁加密方案可以对消息进行加密，使其只能在某个截止日

期后解密。传统的恶意敌手模型下的方案，参与方需要提前对自己交互的数据进行某种承诺，

之后再通过打开承诺来检验自己是否实施了恶意行为，但是这里存在一个时间差敌手可以在

执行打开承诺之前终止协议，从而诚实方无法拿到敌手作恶的证据。而在 Faust 等人的工作

中，是通过一种时间锁加密方案来提供对输入交互信息的承诺，这样即使敌手作恶，且不主

动打开承诺，诚实方也可以通过付出一定的计算代价，在某时间后，自己打开承诺，得到敌

手作恶的证据。 

5.5  安全性及安全模型研究  

安全计算理论研究领域中一个非常重要的课题是研究在某种特定条件下安全计算的可行

性或不可行性结果。例如，在主动腐化模型下，如果参与方是诚实方占大多数的，那么安全

计算可以在两轮内完成（一轮是不能完成的）。但是，现有诚实方占大多数场景下的 2 轮 MPC
协议大多或是仅能达到最弱的安全性保证，即选择性中止，或者是在两轮交互中均需要广播

信道。文献[25]深入研究了 2 轮 MPC 协议在任意一轮有广播信道或无广播信道时，实现不同

安全性保证的可行性问题。在该研究工作之前，学术界有以下共识：在诚实方大多数场景下，

若两轮均为广播信道，输出可达性（Guaranteed Output Delivery）这一最强的安全性保证则能

够达到。作者研究发现，仅在第一轮提供广播信道的情况下，输出可达性依然可以实现；如

果仅在第 2 轮提供广播信道，作者通过一个新的构造实现了“可识别中止”安全性，并给出

结论：仅在第 2 轮提供广播信道无法实现公平性，也就无法保证输出可达性；如果只有点对

点信道，在腐化阈值𝑡𝑡 > 1和𝑡𝑡 = 1、𝑛𝑛 = 3的情况下，只能实现最弱的安全性保证，即选择性

中止，在其余情况下，即𝑡𝑡 = 1和𝑛𝑛≥4时，可实现输出可达性以及所有更弱的安全性保证。文

献[44]考虑了抛硬币协议的公平性问题，证明了以黑盒方式使用公钥密码系统的抛硬币协议

是1/√𝑟𝑟不公平的（𝑟𝑟为协议消息数）。此外，作者还给出如下结论：若安全函数求值功能函数

𝑓𝑓是完备的，即在𝑓𝑓-混合模型（𝑓𝑓-hybrid）下可以安全实现茫然传输，则最优的公平抛掷硬币

在 f-混合模型下是可以实现的；若𝑓𝑓不是完备的，则以黑盒方式在 f-混合模型下使用公钥加密

的抛掷硬币协议至少是1/√𝑟𝑟不公平的。 
信息论安全的 MPC 协议是安全多方计算领域中的一个重要研究分支。此类协议不依赖

于任何计算问题的困难性假设，一般来说协议效率会更高一些。现有的信息论安全 MPC 协

议一般工作在有限域上，因为有限域中具备较好的运算性质，可以保证协议设计简单、安全

性强。也有一些研究工作关注有限环ℤ2𝑘𝑘上的协议构造，在有限环ℤ2𝑘𝑘上进行协议构造的优势

是有限环ℤ2𝑘𝑘上的运算和硬件具有很好的兼容性，且更加适用于二进制分解、安全比较、定点
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算术的安全截断等基于二进制的协议。然而，目前对于非交换环上进行安全计算的研究工作

较少。相比于普通有限环，非交换环可以帮助探索代数结构上所需要的最小假设，且更加适

用于一些实际应用场景，如机器学习模型训练和推理、统计分析等计算任务。文献[28]构造了

第一个高效的、无条件安全的 MPC 协议，只需对非交换环𝑅𝑅进行黑盒访问即可。在此之前的

研究成果在相同的设置下仅在被腐化方数量为常数或在进行分支程序和公式的计算时才是高

效的。作者将基于对非交换环的 Shamir 秘密共享方案进行一般化处理。当环的中心包含一个

集合𝐴𝐴 = �𝛼𝛼0，…，𝛼𝛼𝑛𝑛�，使得∀𝑖𝑖 ≠ 𝑗𝑗，𝛼𝛼𝑖𝑖 − 𝛼𝛼𝑗𝑗 ∈ 𝑅𝑅∗成立时，所得到的秘密共享方案是强乘性的，

可以将现有的构造在有限域上进行推广。作者所构造的 MPC 协议主要针对集合𝐴𝐴中元素不与

所有𝑅𝑅中元素交换而是集合内部彼此交换的情况。作者构造了具有高效在线阶段和对环𝑅𝑅黑盒

访问的 MPC 协议，所构造的协议与基于电路摊销友好编码的最先进协议相比，减少约

⌈log2(𝑛𝑛 + 1)⌉ 2⁄ 的通信量和2⌈log2(𝑛𝑛 + 1)⌉的计算量。 

现有的 MPC 协议都需要参与方承诺在协议执行过程中不得离线。但是随着人们对 MPC

的兴趣越来越浓厚，计算任务也不可避免地变得越来越复杂，导致一个计算任务需要几个小

时甚至几天才能完成。在此类场景中，需要为 MPC 构建一个动态参与模型，模型中的参与方

可以根据自身情况灵活退出或（重新）加入计算。这种动态模型不仅可以促进“MPC-as-a-

Service”范式，还可以将 MPC 部署到志愿者网络（如区块链）中，大大降低了隐私保护计算

的门槛。文献[19]提出流动安全多方计算（Fluid MPC）的概念，在流动 MPC 中，参与方可

以动态加入或退出计算。每个参与方需要承诺的最低在线时间称为流动性，以通信轮数来衡

量。作者探索了多种建模方案并提出了流动安全多方计算的正式解决方案。在诚实方大多数

的场景中构建了信息论安全的流动安全多方计算协议，实现了最大流动性，即参与方在进行

一轮接收消息和发送消息的动作后便可退出计算。 

Yao 协议[50]中所提出的混淆电路方案是最基本的密码构造之一。Lindell 和 Pinkas（Journal 

of Cryptography 2009）[41]在选择性敌手（敌手可以在获得混淆电路之前选择挑战输入）下对

Yao 协议进行了正式的安全性证明。针对自适应敌手下该方案的安全性，Applebaum 等人（美

密会 2013）[5]根据不可压缩论证，给出该方案不能满足自适应安全性的结论；Jafargholi 和

Wichs（TCC 2017）[39]指出，在在线阶段发送输出映射关系和混淆输入可以避开 Applebaum

等人得出的负面结果，并证明了对于深度较浅的电路，该方案是自适应安全的。特别地，对

于深度为𝛿𝛿的电路，安全性损失最多是关于𝛿𝛿指数级的。文献[40]指出，文献[39]中给出的安全

性损失上限在某种意义上是最优的，并表明存在着深度为𝛿𝛿 ∈ 𝑁𝑁的布尔电路族，使得任何由任

意对称加密方案构建的用于证明 Yao 混淆方案的自适应不可区分性的黑盒归约方法，必定会

失去一个在√𝛿𝛿上呈指数级的因子。由于不可区分性是一个比模拟性弱的安全概念，因此他们

的安全损失界限也适用于自适应模拟。 

近年来，一种新的安全模型得到关注，即协议中的敌手除控制被腐化方之外，还可以篡
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改诚实参与方的设备。Mironov 和 Stephens-Davidowitz[43]在 2015 年的欧密会上提出了反向防

火墙（Reverse Firewall，RF）的思想，以应对诚实方设备受到腐化的情况。直观上，参与方

的 RF 是一个位于 和外部世界之间的外部实体，其作用是在 的计算机遭到破坏时对其

接收或传出的消息进行净化。此外，作者还构建了一个半诚实安全的两方计算协议。在 2020

年的美密会上，Chakraborty、Dziembowski和Nielsen[18]利用防火墙构建了一个安全计算协议，

将文献[43]中的工作扩展到多方计算场景，并考虑了静态敌手下的恶意安全性。文献[21]对自

适应敌手下的 MPC 反向防火墙进行了初步研究，并提出了反向防火墙环境下自适应安全

MPC 的定义，探讨了各种安全概念之间的关系，然后在更强的自适应安全模型下为 MPC 协

议构建反向防火墙。该工作还构造了用于自适应安全的增强硬币投掷协议和自适应安全零知

识协议的反向防火墙，并在没有可信 setup 的情况下构造了一个 RF 场景下的常数轮自适应安

全的 MPC 协议。 

在安全多方计算协议安全性的研究中，公平性是最难实现的一个安全目标，在基于理想

现实模拟范例的安全多方计算安全模型中，由于通信信道异步传输的特性，即使在理想世界

中的协议，也无法达到绝对的公平。已有结论表明，在恶意大多数的 n 方掷币协议中，不能

达到强公平性，也就是要满足恶意参与方不能使掷币结果产生任何偏差。在强公平性无法实

现的情况下，研究者提出了弱公平性的概念，当协议出现偏差时，诚实方可以持有足够的数

据，通过自己额外的计算来获得相对公平，或者持有证据并向一个权威机构申诉，通过外力

来实现相对公平。在一个弱公平的协议中，往往需要多轮执行以逐步实现公平，如何减少交

互轮数，就成为一个研究问题。现有的民俗锦标赛树协议，可以在与参与方数量的对数相关

的交互轮复杂度下，实现基于博弈论的公平性。Chung 等人[17]在 n 方领导人选举协议的背景

下，构造了一个亚对数交互轮次的协议，该协议是在公平性程度与协议交互轮次之间的一种

平衡。Chung 等人首先给出了一个成为顺序近似公平性（Sequential Approximate Fairness）的

公平性近似定义，通过一个与交互轮次相关的参数，定义了公平性与博弈论公平性的近似程

度，然后证明了在一个 n 方领导人选举协议中，可以在𝑟𝑟轮中实现(1 − 1
2𝛩𝛩(𝑟𝑟)) -公平，其中

𝛩𝛩(log2log2𝑛𝑛)≤𝑟𝑟≤𝛩𝛩(log2 𝑛𝑛)。同时，Chung 等人证明了一个下界，表明如果使用与锦标赛树

结构相似的协议，要达到“完美”的博弈论公平性，那么交互轮次的下界就是参与方的对数。 

由于现实中对有状态环境进行长期维护是非常困难的，因而催生了无服务器计算范式。

无服务器计算范式中大部分无状态的组件按需部署以处理计算任务，并在任务完成后被拆除。

由这些组件构建的协议，能够通过隐藏参与协议的物理机器，来提高抵抗拒绝服务攻击的能

力。为实现这样的保护，协议需要使用无状态的参与方，每个参与方仅发送一条消息，且不

再发送其他消息。文献[30]对上述模式的协议进行了研究，并称这种模式为“You-Only-Speak-

Once”。作者给出了形式化定义和研究此类协议的形式化模型，称为 YOSO 模型。作者将无
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状态的参与方称为 roles，roles 在被销毁之前只能发送一条消息，是执行协议操作并与其他

roles 通信的抽象形式的实体。作者描述了两种不同的安全 MPC 协议，两个协议在假定诚实

方占大多数时都能够实现输出可达性。 

2015 年 Garg 等人[31]关注了如下问题：发送方能否将一对消息(𝑚𝑚0,𝑚𝑚1)进行编码，并且通

过二进制擦除通道（Binary Erasure Channel）进行发送，使得接收方仅能够准确解码出两条消

息中的一条，同时发送方却不知道是哪条消息？Garg 等人[31]的研究成果表明，这在信息论上

是不可能实现的。然而在文献[6]中，作者通过假设接收方计算能力受限，允许存在逆多项式

统计安全误差（Inverse-Polynomial Statistical Security Error），并依靠 Ideal Obfuscation，可以

规避这种不可能性。在文中给出的构造中，密码原语 Ideal Obfuscation 既可以通过使用（无

状态的）防篡改硬件直接实现，也可以使用现有的不可区分混淆方案（Indistinguishability 

Obfuscation）在平凡模型中进行实例化。 

5.6  隐私集合运算研究  

隐私集合求交（Private Set Intersection，PSI）是隐私集合运算的主流工作，指的是每个

参与方拥有自己的私有集合，目的是联合计算这些私有集合的交集，但不会泄露交集之外的

任何私有信息。PSI 在各种隐私保护大数据应用中可作为核心组件，如社交网络联系人发现、

人类基因组医学研究、政府机构嫌疑人检测等。 

文献 [48]构造了一种新的可批处理的不经意伪随机函数（Oblivious Pseudo-Random 

Function，OPRF），该构造基于向量不经意线性函数计算（Vector Oblivious Linear-Function 

Evaluation，VOLE）和字符串探测与异或（Probe and XOR of Strings，PaXoS）结构，并且从

该 OPRF 得到了一个新的 PSI。其中，VOLE 是一个两方协议，允许参与方随机采样向量

𝑨𝑨,𝑩𝑩,𝑪𝑪 ∈ 𝔽𝔽𝑚𝑚及𝛥𝛥 ∈ 𝔽𝔽，其中𝔽𝔽表示一个有限域，m 是一个正整数，使得𝑪𝑪 = 𝛥𝛥𝑨𝑨 + 𝑩𝑩，并且最终

接收方持有𝑨𝑨和𝑪𝑪，而发送方持有𝑩𝑩和𝛥𝛥；PaXoS 是一个高效的线性方程组求解器，并将其看作

一个数据结构。进一步，文献[48]对 PaXoS 进行修改，给出一个在某些约束下均匀分布的扩

展，称为 XoPaXoS，构造了一个不经意可编程伪随机函数（Oblivious Programmable Pseudo-

Random Function），以此为基础，允许 PSI 的输出由双方秘密共享，并执行其他的安全多方

计算（Secure Multi-Party Computation）协议，构造了一个新的 Circuit PSI，其通信复杂度和

计算复杂度均为𝑂𝑂(𝑛𝑛)，可以实现恶意模型下的安全性，并且当输入集合大小为𝑛𝑛 = 220时，该

协议只需要 6.2 秒的运行时间和少于 52MB 的通信开销。 

文献[33]将类似于不经意多项式估值（Oblivious Polynomial Evaluation，OPE）的性质抽

象化，定义了不经意密钥值存储（Oblivious Key-Value Store，OKVS），将其表示为一种期望

映射关系：𝑘𝑘𝑖𝑖 → 𝑣𝑣𝑖𝑖。若𝑣𝑣𝑖𝑖是随机值，则 OKVS 数据结构可以隐藏𝑘𝑘𝑖𝑖，然后使用该结构替代以

往 PSI 方案中可抽象化为 OKVS 的组件，得到更加高效的 PSI 协议。文献[33]给出了两种
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OKVS 的具体构造，分别是基于 3-哈希混淆布谷鸟哈希表的方案和基于简单哈希及稠密矩阵

的方案，这两种 OKVS 构造均具有线性复杂度。为了更容易得到 OKVS 参数以保证 OKVS 有

一个较低的错误概率上界，文献[33]给出了将一个失败概率为𝑝𝑝的较弱的随机 OKVS 结构，扩

展到一个具有相似开销，失败概率降低为𝑝𝑝𝑐𝑐的更强的 OKVS 技术，其中 c 为大于 1 的常数。

使用文献[33]中的 OKVS 构造替换目前最好的 PSI 及其变体中的可以抽象为 OKVS 的组件，

如 OPE 或特定数据结构，就可以得到更好的 PSI。具体而言，目前最好的 PSI 是 2020 年 Pinkas

等人在欧密会上提出的 PaXoS-PSI，若将其中的 PaXoS 组件使用文献[33]中的 OKVS 构造替

代，在百万个元素的数据集下，减少了 40%的通信开销，并且运行效率提升了 20%~40%。 

5.7  量子安全多方计算协议研究  

在现有的量子安全多方计算领域（指基于量子计算的安全多方计算协议，而非基于经典

计算，但抵抗量子计算敌手攻击的安全多方计算协议），已有的结论表明，如果量子茫然传

输协议存在，意味着量子安全两方计算协议及多方计算协议的存在。Bartusek 等人[9]证明了量

子茫然传输协议可以通过黑盒调用任意一个统计绑定、量子计算隐藏的承诺协议来构造，而

这样的承诺协议可以通过黑盒调用一个量子计算困难的单向函数来构造。因此，在 Bartusek

等人的工作理论上证明了量子计算困难的单向函数的存在性，意味着量子安全多方计算协议

的存在性。Bartusek 等人首先给出了一个量子比特承诺协议，该协议具备可抽取性及多义性，

然后基于此承诺协议，给出了量子茫然传输协议。 

文献[3,10]主要研究安全量子计算（Secure Quantum Computation，SQC）的轮复杂度问题。

文献[3]首次在 CRS 模型中，针对两方量子计算（2PQC）和多方量子计算（MPQC）场景，

构造了抵抗恶意敌手的常数轮安全量子计算协议。具体结论如下。①假设两消息 OT 存在，

可以得到两消息的 2PQC，以及 5 轮的 MPQC 协议，其中只有 3 轮需要在线通信。上述 OT

可以基于量子困难的 LWE 问题（QLWE）构造得到。②假设 QLWE 问题的亚指数困难性，

可以得到需要 2 轮在线的 3 轮 2PQC 协议，以及需要 2 轮在线的 4 轮 MPQC 协议。③当只有

一方（两方中的一方）接收输出时，可以使用两消息 OT 实现最少的交互（两条消息）；一般

来说，此类协议被称为非交互式安全计算（NISC），我们的结果实现了第一个恶意安全的量

子 NISC。文献[3]提出了第一个允许可识别中止安全性的量子协议，其允许诚实方在中止的

情况下就被腐化方的身份达成一致。而且上述协议首次实现所需量子通信轮数与电路复杂度

独立。此外，他们还证明如果存在一个后量子安全经典协议，那么其轮复杂度与电路复杂度

无关，那么他们构造的协议也具有此属性。其协议在具有对数深度解密电路的经典抗量子全

同态加密方案的存在假设下是安全的，他们的构造还可以实现从量子公平安全计算归约到经

典公平安全计算。 

在恶意量子敌手模型下，文献[2]对安全多方计算中一些经典的、平凡模型中的功能函数
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进行了研究。尽管使用现有的技术可以很容易地构造出一个多项式轮的协议，但是作者在该

文中给出了一个常数轮后量子多方计算的构造。作者采用以下两种假设：LWE 的温和超多项

式（Mildly Super-Polynomial）量子困难性、基于 LWE 循环（Circular）安全假设的多项式量

子困难性，并提出了以下密码学原语。①基于 LWE 变体的量子困难性，提出通过量子电路实

现关系可计算的幽灵加密方案（Spooky Encryption），将使用经典密钥的全同态加密首次实现

了具有量子多密钥全同态加密性质的方案；②基于幽灵加密方案构造出具有常数轮零知识协

议，可以抵御多个并行的量子验证者；③提出直线非黑盒模拟技术来抵抗并行的验证者，这

里的验证者不会克隆敌手状态；④基于 LWE 的温和超多项式量子困难性，提出具有常数轮

的后量子非延展性承诺方案。 

2020 年，Dulek 等人[24]提出了可计算任何量子电路的安全协议，该协议在不具备诚实大

多数的条件下仍然是安全的。然而，该协议容易受到拒绝服务攻击，甚至允许单个的被腐化

方强制中止协议。文献[3]提出了第一个允许可识别中止安全的（Security-with-Identifiable-

Abort）量子协议，当协议终止时诚实方能就被腐化方的身份达成一致。此外，当量子通信为

必需时该协议执行的轮数与电路复杂度无关，是第一个具备该性质的协议。如果存在一个后

量子安全经典协议，那么其轮复杂度与电路复杂度无关，作者设计的协议具有同样的性质。

在具有对数深度解密电路的经典抗量子全同态加密方案的假设下，协议证明是安全的。作者

所提出的构造接受从量子公平安全计算到经典公平安全计算的归约。 

本节作者：王皓（山东师范大学）、蒋瀚（山东大学）、赵川（济南大学）、魏晓超（山东

师范大学）、王丽萍、孙思维、范良（中国科学院信息工程研究所） 
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6  秘密共享/不经意传输  

基于环𝑍𝑍/𝑃𝑃𝜆𝜆𝑍𝑍上的 Shamir 秘密共享，已有的文献构造了环𝑍𝑍/𝑃𝑃𝜆𝜆𝑍𝑍上信息论意义下安全的

多方计算（Multiparty Computation，MPC）协议。然而，①离线乘法门在参与方数量上具有

超线性的通信复杂度；②在环𝑍𝑍/2𝜆𝜆𝑍𝑍上时，份额规模加倍，这是因为自正交码从域到环的提

升是不可行的；③由于缺乏强乘法，BGW 模型无法使用此前给出的秘密共享。Cramer、

Rambaud 和邢朝平在文献[1]中利用环上曲线提升的存在性与代数几何码，克服了以上所有的

缺点。一方面，构造了具有强乘法的算术秘密共享方案，这是 BGW 模型中最重要的原语；
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另一方面，将 Reverse Multiplication Friendly Embeddings（RMFE）从域提升到环上，且保持

了域上原有的（线性）复杂度。特别是，RMFE 已成为 MPC 中针对同一电路通信复杂度的标

准摊销（Amortization）技术，且文献[1]在𝑍𝑍/2𝜆𝜆𝑍𝑍上实现了与域上 MPC 相同的复杂度。 

Boyle 等人（TCC 2019）在基于函数秘密共享（Function Secret Sharing，FSS）的预处理

模型中提出一种新的安全计算方法，其中门 g 是 FSS 方案的相关偏移族𝑔𝑔𝑟𝑟(𝑥𝑥) = 𝑔𝑔(𝑥𝑥 + 𝑟𝑟)。他

们进一步提出了基于任何伪随机生成器（Pseudorandom Generator，PRG）的有效 FSS 方案，

用于在“混合模式”安全计算中需求计算门的偏移系列，包括用于零测试、整数比较、ReLU
和样条函数的门。与基于混淆电路或秘密共享的技术相比，基于 FSS 的方法显著减小了在线

通信和轮复杂度。文献[2]改进和扩展了 Boyle 等人的结果，做出以下 3 个贡献：①降低了分

布式比较函数（Distributed Comparison Function，DCF）的密钥规模和实现门所需 DCF 的数

量，从而降低了 FSS 方案的密钥规模；②提出了第一个基于 PRG 的 FSS 方案，可用于算术

和逻辑移位门（Arithmetic and Logic Shit Gate），以及在𝑍𝑍2𝑛𝑛上共享输入和输出的位分解，这些

门对于与定点算术和机器学习相关的许多应用至关重要；③通过有序调用 FSS 方案进行乘法

和移位，实现了对“multiply-then-truncate”的 2 轮基于 PRG 的安全赋值，这也表明单个 FSS

方案实现一轮基于 PRG 的安全计算将需要解决 FSS 的一个公开问题，即适用于比特位联合

函数（Bit-Conjunction Functions）类的基于 PRG 的 FSS。 

秘密共享方案的授权结构可以用单调函数𝑓𝑓: {0,1}𝑛𝑛 ↦ {0,1}来表示。文献[3]聚焦于所有最

小项规模为𝑎𝑎的单调函数，以及它们的对偶函数（最大项规模为𝑏𝑏的单调函数），分别称为(𝑎𝑎,𝑛𝑛)-

upslices 和(𝑏𝑏,𝑛𝑛)-downslices。这些函数族分别对应于单调𝑎𝑎-正则 DNF 和单调(𝑛𝑛 − 𝑏𝑏)-正则 CNF。
文献[3]的主要贡献如下：①对于任意的 Downslice，其总份额规模为1. 5𝑛𝑛+𝑂𝑂(𝑛𝑛) < 20.585𝑛𝑛。由

于每个单调函数都可以分解为 n 个 Downslices，因此一般授权结构也有类似的结果，从而改

进了 Applebaum 等人（STOC 2020）研究结果的20.637𝑛𝑛+𝑂𝑂(𝑛𝑛)复杂度；②考虑单调 DNF 上的一

般分布𝐹𝐹：对于每个宽度值𝑎𝑎 ∈ [𝑛𝑛]，均匀采样𝑘𝑘𝑎𝑎个规模为𝑎𝑎的单调项，其中𝒌𝒌 = (𝑘𝑘1, 𝑘𝑘2,…, 𝑘𝑘𝑛𝑛)
是非负整数的任意向量。除了指数级小概率，𝐹𝐹可以被20.5𝑛𝑛+𝑂𝑂(𝑛𝑛)的总份额规模来实现，并且可

以被严格小于 2/3 的指数线性实现，这为“指数级难度”的授权结构提供了候选分布。 

考虑如下应用场景：Alice 使用(𝑡𝑡,𝑛𝑛)秘密共享方案将秘密数据存储在𝑛𝑛个服务器上。Trudy

想要获得 Alice 的秘密数据，并愿意为此付费。Trudy 在互联网上发布广告来阐述其精心设计

的加密方案，并指出它可用于从𝑛𝑛个服务器收集份额，并保证每个提交其份额的服务器都会获

得巨额的金钱奖励，且不会因违反与 Alice 的服务协议而被法律制裁。Bob 是服务器之一，在

仔细检查 Trudy 的加密方案后，确定 Alice 无法证明他提交了份额。此时，Bob 可能使用广告

中的加密方案，将其份额提交给 Trudy。针对该应用场景，文献[4]提出了可追溯秘密共享

（Traceable Secret Sharing），该新密码原语能够提供作弊服务器不诚实行为的有效证据，致使

作弊服务器总是可以被追溯和制裁的。文中给出了相关定义，并展示了它们是如何构建起来
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的；在存在安全两方计算协议的前提下，构造了有效的可追溯秘密共享；讨论了该原语在多

服务器计算委托的可追溯协议中的应用。 

文献[5]研究了两类多项式秘密共享方案：①每个授权集都是使用多项式来重构秘密的方

案；②秘密的分发与重构都是利用多项式的方案。文献[5]指出，对于线性秘密共享方案来说，

具有线性分发的方案和具有线性重构的方案是等价的，而对于多项式秘密共享方案来说，具

有多项式分发的方案可能比具有多项式重构的方案更强。文献[5]还证明了具有多项式重构的

方案份额规模的下界；构造了具有二次分发和重构的秘密共享方案与有条件秘密披露

（Conditional Disclosure of Secrets，CDS）协议；推广了 Liu 等人（美密会 2017）的构造方

法，构建了最优二次𝑘𝑘-服务器 CDS 协议；研究了如何将构建的二次𝑘𝑘-服务器 CDS 协议转换

为鲁棒 CDS 协议，并使用鲁棒 CDS 协议来构造份额规模为𝑂𝑂(20.705𝑛𝑛)的具有任意授权结构的

二次秘密共享方案，这比线性秘密共享方案的最优份额规模𝑂𝑂(20.7576𝑛𝑛)好，比已知的一般秘

密共享方案的最小份额规模𝑂𝑂(20.585𝑛𝑛)差。 

文献[6]给出了解决 Paillier 群中分布式离散对数问题的简单方法，它允许两方在本地将

秘密的乘法份额（在指数中）转换为加法份额。与其他具有逆多项式错误概率的方法不同，

该算法是完善正确的。文献[6]的主要贡献如下：①为具有可忽略的正确性误差且支持指数级

明文的分支程序构造了同态秘密共享，其安全性取决于决策合数剩余（Decisional Composite 

Residuosity，DCR）假设；②基于二次剩余（Quadratic Residuosity，QR）或 DCR 假设，为不

经意传输（Oblivious Transfer，OT）和向量不经意线性计算（Vector Oblivious Linear Evaluation，

VOLE）相关性构造了伪随机相关函数（Pseudorandom Correlation Function，PCF）。基于 DCR
（或 QR）和带噪声假设的学习奇偶性的组合，为一般 2 阶相关性（包括 OLE）构造了伪随

机相关生成器；③进一步升级所构造的 PCF 使其具有公钥设置，在独立发布公钥后，每方都

可以在本地获得其 PCF 密钥。这允许基于 QR、DCR、CRS 和随机谕言机，在完全静默的场

景下生成任意数量的 OT 或 VOLE，无须 PKI 之外的任何交互。这里的公钥设置是基于一种

新的非交互式矢量 OLE 协议，可以看作是 Bellare-Micali 不经意传输协议的变型。 

函数𝑓𝑓的同态秘密共享（Homomorphic Secret Sharing，HSS）允许输入方为其私有输入分

配份额，进而在本地计算输出份额，并从中恢复𝑓𝑓的函数值。HSS 可直接用于非门限敌手结构

的两轮多方计算协议，并且其通信复杂度与𝑓𝑓的规模无关。文献[7]构造了两种 HSS 方案，支

持对单个低次多项式实施并行赋值，能够容忍多方和一般敌手结构。在单个赋值的特定情况

下，这里的多方方案与其他多方方案相比，能够容忍更广泛的敌手结构，并且与一般结构相

比具有指数级更小的份额规模。虽然限制了可容忍敌手结构的范围，但方案执行ℓ个并行赋值，

其通信复杂度大约比仅使用ℓ个独立赋值小log2 ℓ /ℓ。考虑到其他门限方案不适用的场景，文

献[7]还形式化了两类敌手结构，然后执行𝑂𝑂(𝑚𝑚)个并行赋值，其通信成本几乎与单个赋值相同，

其中𝑚𝑚是参与方的数量。 



138│  中国密码学发展报告 2022 

 

文献[8]构造了第一个同时满足如下 3 个性质的同态秘密共享（HSS）：①具有可忽略的正

确性误差；②支持指数级的整数；③依赖于一个未知的隐含 FHE 的假设。具体来说，决策合

数剩余（Decisional Composite Residuosity）假设。这解决了 Boyle、Gilboa 和 Ishai（美密会 

2016）提出的公开问题。除了密文在两个非共谋参与者之间共享，同态秘密共享与全同态加

密类似。此前的 HSS 要么具有不可忽略的正确性误差和多项式规模的明文空间，要么基于更

强的 LWE 假设。文献[8]还给出了所构造方案的两个应用：具有恒定带宽开销的两台服务器

ORAM，以及错误率可忽略的 rate-1 陷门哈希函数。 
文献[9]提出新的不经意传输扩展协议和向量 OLE 协议，称为 Silver，用于静默向量不经

意线性赋值（Silent VOLE）和不经意传输。Silver 具有极高的性能：在标准笔记本电脑的一

个内核上生成 1000 万个随机 OT 只需要 300ms 和 122KB 的通信。与标准 IKNP 协议相比，

计算量减少了 37%，通信量减少了 1/1300。与 Yang 等人（CCS 2020）的协议相比，计算量

减少了 1/4，通信量减少了 1/14。Silver 是静默的：在一次廉价交互之后，两方可以存储小种

子，然后在本地生成大量 OT，同时保持离线，而 IKNP 和 Yang 等人的协议都不具有这一特

性。与 Boyle 等人（CCS 2019）最著名的静默 OT 扩展协议相比，Silver 的计算量减少了 1/19，

并且通信相同。Silver 大幅度改进了众多 MPC 协议的效率，其方法的本质归结为构造具有大

的极小距离和极低编码时间的新线性码族，与构造 MPC 协议的标准范式大相径庭。 

考虑攻击者可以得到每个份额泄露的任意𝑚𝑚比特的应用场景。对于常数𝑚𝑚，文献[11]指出

对应于维数为𝑘𝑘的随机线性码（在足够大的素数域上）的 Massey 秘密共享方案是局部抗泄露

的，其中𝑘𝑘/𝑛𝑛 > 1/2，而 Benhamouda 等人（美密会 2018）的构造需要满足𝑘𝑘/𝑛𝑛 > 0.907。由

于所有可能𝑚𝑚比特局部泄露函数的数量是随机线性码数量的指数倍数，因此文献[10]的技术

创新地从确定一个适当的伪随机性启发的测试系列开始，通过它们就足以确保抗泄露性。研

究表明，大多数线性码能够通过所有测试。这种具有局部抗泄露性的线性秘密共享方案的蒙

特卡罗构造方法可应用于抗泄露安全计算。Benhamouda 等人引入了一种分析指标来研究秘

密共享方案的抗泄露性；当指标很小时，该方案具有抗泄露性。然而，文献[10]给出了 1 比特

位局部泄露函数，证明了其逆命题是错误的，这就需要新的函数来更准确地分析抗泄露性。 

文献[11]研究了素数域𝐹𝐹上 Shamir 秘密共享方案的抗泄露性，其中敌手可以从每个份额

中独立获得𝑚𝑚比特。对于任意的重建门限值𝑘𝑘≥2、物理比特泄露参数𝑚𝑚≥1和参与方数量𝑛𝑛≥1，
文献[11]指出当域𝐹𝐹的阶数足够大时，拥有随机赋值性的 Shamir 秘密共享方案具有高概率的

抗泄露性；当忽略多个对数因子时，需要确保log2 |𝐹𝐹|≥𝑛𝑛/𝑘𝑘。该结果（不包括多对数因子）

表明，只要泄露总量𝑚𝑚𝑚𝑚 < 𝑘𝑘𝑘𝑘，Shamir 秘密共享方案仍然是安全的。此外，文献[11]提出了一

种物理比特泄露攻击，主要针对𝑛𝑛 = 𝑘𝑘个秘密份额和满足|𝐹𝐹| = 1 (mod  𝑘𝑘)的任何素数域𝐹𝐹的
𝑚𝑚 = 1个物理比特泄露。在|𝐹𝐹| → ∞时，给出了该攻击优势的计算公式。 

自适应提取器与传统的随机提取器不同，它要求即使敌手在观察提取器的输出后获得源
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上的泄露值，也能保证安全性。在 FOCS 2020 上，Chattopadhyay 等人构造了一种自适应安全

的抗泄露秘密共享（LRSS）方案，其信息率和泄露率均为𝑂𝑂(1/𝑛𝑛)，其中𝑛𝑛是参与方的数量。

文献[12]构造了一个自适应安全的 LRSS 方案，攻击者可以从信息率、泄露率中获取泄露的

份额总数之间进行权衡。这些方案可应用于非延展秘密共享和安全信息传输。 

使用不经意传输（Oblivious Transfer，OT）的协议很少只需要一个 OT 实例，通常需要

批量的 OT，尤其是在为 OT 扩展生成基础 OT 时。在生成批量的 OT 时，可以通过在所有实

例中重用某些协议消息来优化 2 轮 OT 协议。文献[13]指出这种批量优化容易出错，并对许

多批次优化处理不正确的论文进行了分类，其中一些导致 OT 扩展协议中的泄露。进一步提

供了正确优化 2 轮 OT 协议批量设置的应对方法，改进 McQuoid、Rosulek 和 Roy（ACM CCS 

2020）的 OT 协议的多项性能。特别是文献[13]给出了一个极其简单的 OT。 

本节作者：林昌露（福建师范大学）、丁健（巢湖学院） 
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7  水印/版权保护 

加密水印研究主要集中在伪随机函数的设计上，可通过将标识符嵌入到伪随机函数的密

钥中同时实现加密和水印功能。针对现有可水印伪随机函数（watermarking PseudoRandom 

Functions，watermarking PRFs）安全概念的局限性，文献[1]基于公钥叛逆者追踪的定义引入

可追踪 PRF 的新概念，既能满足可水印 PRF 的实例化应用，又能解决现有可水印 PRF 定义

的局限性，并在现实场景中提供有意义的安全保障。可追踪 PRF 方案由 Setup、KeyGen、Eval

和 Trace 4 种算法组成。Setup 算法对 PRF 密钥和用于追踪的追踪密钥进行采样；KeyGen 算

法以 PRF 密钥和一个标识符作为输入，并输出一个被标记的密钥；Eval 算法对 PRF 密钥或

身份密钥进行 PRF 评测；对标识符有全局访问权限的 Trace 算法则输入追踪密钥，并最终输

出被破坏的密钥。此外，该工作还展示了如何从私有约束伪随机函数构造非抗共谋可追踪伪

随机函数，以及从不可区分混淆构造完全抗共谋可追踪伪随机函数。 

如何利用量子状态的不可克隆性实现复制保护，一直是研究者关注的焦点。文献[2]通过

利用制定的复制保护的新定义来捕获更广泛的攻击类型，给出了两个关于复制保护的更普遍

的结论：与经典的谕言机相比，任何不可学习的功能都可以被复制保护；只需要假设公钥量

子货币存在，在某种意义上任何可加水印的功能都可以被复制检测。在推导过程中，作者基

于经典谕言机和子空间状态，将谕言机使用后量子混淆结构实例化，为所有不可学习的功能

提出一个量子复制保护构造方案。此外，作者还定义了一个具有额外检查过程的复制检测，

用户可以通过运行这个检查过程来公开验证程序的有效性，并针对任何可加水印的函数族构

造了一种复制检测方案，证明了量子版权复制方案的正确性、有效性、反盗版安全性。 

隐子空间思想已被广泛应用于量子货币、签名令牌、复制保护和不可克隆加密与解密等

享有某种形式的不可克隆性的密码学原语中。文献[3]将隐子空间的思想推广到隐陪集，探讨

了隐陪集状态的不可克隆性质和其在签名令牌、不可克隆解密和复制保护方面的应用。具体

贡献如下：①在假设不可区分性混淆的情况下，证明了隐陪集状态具有一定的直积困难特性，
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能够在无须预言的普通模型中实现令牌的签名；②结合令牌签名与可提取证据加密，构造了

适用于普通模型的不可克隆解密方案；③基于隐陪集状态满足一定的自然纠缠单偶性的猜想，

取消了构造的不可克隆解密方案中对可提取见证加密的要求，并依赖对不可预测分布的计算

和比较混淆；④提出了一个普通模型下的伪随机函数版权保护方案。 

本节作者：廖鑫（湖南大学） 
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应用密码 

1  区块链/数字货币  

区块链是一种分布式账本技术，其具有分布式、去信任、不可篡改等优点，在数字货币、

跨境支付等领域得到了广泛的应用。在 2021 年的国际三大密码年会上，均有关于区块链的研

究成果发表，主要关注的方向包括利用博弈论方法分析区块链安全、基于时间的密码原语、

提高区块链交易吞吐量的通用通道协议等。 

利用博弈论方法对数字货币等基于区块链的分布式账本应用进行分析，可以帮助我们更

深地理解其系统鲁棒性和行为合理性。在文献[1]中，Badertscher 等人利用他们在 2018 年欧

密会上提出的合理协议设计（Rational Protocol Design，RPD）框架[2]，分析了针对比特币的

51%双花攻击，并提出了一种针对数字货币底层协议参数的通用解决方法。该方法可以阻止

控制大部分系统资源的敌手对区块链一致性进行攻击，包括 51%双花攻击。研究成果可以用

于修补遭受此类攻击的系统，如以太坊经典（Ethereum Classic，ETC）和比特币现金（Bitcoin 

Cash，BCH）。该研究体现了博弈论分析对于研究数字货币经济行为和系统鲁棒性的重要性。 

时钟同步器允许各方利用较弱的同步性假设来建立一个公共的全局时钟。尽管现有分布

式容错计算技术已经推动了相关研究，但现有的同步器解决方案无法适用于参与方未知、系

统配置随时间动态变化的应用场景。在文献[3]中，Badertscher 等人设计了一种支持动态复杂

环境的同步器，可以容忍少数参与方的腐化。在此基础上，他们设计了一种基于权益证明

（Proof of Stake，PoS）的区块链协议 Ouroboros Chronos。该协议集成了上述同步器，是第一

个仅依赖本地时钟的 PoS 区块链协议，可以容忍最坏情况的参与方腐化，同时协议支持动态

波动模型。在区块链实际应用中，Ouroboros Chronos 协议不仅适用于静态权益分配，还可以

应用于权益转移和部分权益重分配。 

基于时间的密码原语，如时间锁难题（Time-Lock Puzzles，TLP）等，已经被广泛应用在

区块链中。然而，时间锁难题无法满足通用可组合（Universally Composable，UC）安全，这

使得研究者难以在 UC 模型下安全地应用该原语。在文献[4]中，Baum 等人在 UC 框架下建

立了 TLP 模型，并进行模块化证明。作者提供了在 UC 模型下使用时间锁原语证明协议安全

性的基础工作，构建了基于随机谕言机和满足 UC 安全的 TLP，展示了随机谕言机在证明过

程中的必要性。具体而言，作者的贡献主要有 3 点：一是提出了 UC 模型下的抽象时间概念，
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即不再以时钟角度描述相关事件的排序；二是证明了可编程随机谕言机在构建 UC 安全 TLP

的必要性，即刻画了可编程谕言机与非可编程谕言机的一种新分离方式；三是对 TLP 进行可

组合定义和构建。最后，作者构造并实现了一种特殊的 UC 安全两方计算示例应用。 

无许可分布式账本要求每笔交易必须记录上链，无法满足交易的高吞吐需求。一种可行

的做法是利用链下协议来解决该问题。在文献[5]中，Aumayr 等人提出了一种通用通道

（Generalized Channels，GC）用来支持区块链的链下操作。通用通道通过扩展现有的支付通

道功能并弱化现有状态通道的定义来实现。作者提出了一种与大部分区块链兼容的具体结构，

该区块链需要支持交易授权、时间锁和常量布尔值与、或操作。具体而言，作者使用适配器

签名来构造通用通道，并严格地证明了通用通道满足 UC 安全，实验结果表明通用通道的性

能表现优于现有的支付通道实例闪电网络。该构造可以降低一半的通信复杂度，在存在争议

的情况下可以将链上存储开销从线性级降低到常数级。最后，作者通过原型实现来评估通用

通道的实用性，并讨论了包括两方公平计算的各类应用。 

本节作者：包子健、安浩杨、刘洋、何德彪（武汉大学） 
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2  可搜索加密  

文献[1]探讨了如何在基于固态硬盘（Solid State Drive，SSD）的存储介质上高效访问可

搜索对称加密（Searchable Symmetric Encryption，SSE）密文数据的问题，并提出了针对 SSD

存储特性进行优化的 SSE 方案。在以往大多数 SSE 方案中，搜索操作的性能瓶颈通常并非源

于对称密码运算，而是受制于存储介质的访问开销。这是因为 SSE 构造中应用了不经意的存
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储访问技术，使得服务器在每次执行搜索时都必须执行一个超常数级别的不连续的存储访问

请求，这在使用传统硬盘时读取效率会非常低。因此，以往的 SSE 方案主要针对传统硬盘进

行搜索效率和算法复杂度的优化。文献[1]中指出，在经常使用 SSD 的今天，不连续的存储介

质访问不再是限制 SSD 读取效率的主要问题。在 SSD 中，影响读取效率的因素主要在于所

读取存储页面的数量。为此，文献[1]定义了页面效率（Page Efficiency）的概念，并提出了一

种具有高效页面访问特性的 SSE 方案 Tethys。该方案的技术核心是利用布谷鸟哈希技术将可

变大小项目打包到固定大小的桶中，从而实现了 SSD 存储页面的高利用率。实验结果表明，

Tethys 具有良好的搜索效率和恒定的存储开销。 

文献[2]针对近几年提出的公钥密文流模式匹配问题，提出了一种更高效且支持模式匹配

的可搜索公钥加密算法。一般而言，流量分析和隐私之间的矛盾通常可以通过可搜索加密技

术来解决。然而经典的可搜索加密方案通常只能支持固定的关键字检索，无法满足实际中所

需的能够在任意长的数据流中搜索可变大小字符串的要求。现有的两种支持该特性的可搜索

加密算法都使用了双线性映射来构造，它们在效率和安全性方面都有明显缺陷。文献[2]构造

了两种新的算法来解决这些问题。第一个算法消除了过去的方案中依赖单个字符生成密文的

局限，这大大减少了密文和公钥的大小。在一个具有较长搜索请求的典型应用程序上，新算

法的公钥比以往的方案要小两个数量级。方案的第二个算法设法保留了第一个算法的大部分

良好特性，同时提升了理论安全性。简单来说，第二个算法的安全性依赖于 DDH 问题的一

个变体，而不像以往的方案一样依赖于一个交互式的困难问题。 

2017 年，Kamara 和 Moataz 利用对称密码原语构造了第一个支持合取范式（Conjunctive 
Normal Form，CNF）查询，且具有最优通信开销、最坏情况下的亚线性搜索效率与非平凡泄

露的加密多重映射（Encrypted Multi-Map，EMM）方案 BIEX。在文献[3]中，Sarvar Patel 等

人对 BIEX 方案进行了进一步优化，并构造了方案 CNFFilter。在执行 CNF 查询时，CNFFilter

的信息泄露显著低于 BIEX。同时，CNFFilter 实现了更快的搜索时间和更少的通信开销，并

保持了 BIEX 的所有良好特性，包括最坏情况下的亚线性搜索效率。另外，与 BIEX 相比，

CNFFilter 对泄露滥用攻击（Leakage Abuse Attack）具有额外抵抗力。对于大多数 CNF 查询，

CNFFilter 避免泄露任何 CNF 查询中出现的单子查询的结果集。例如，对于形式为(𝑙𝑙1 ∨ 𝑙𝑙2)⋀𝑙𝑙3
的 CNF 查询，CNFFilter 不会泄露子查询𝑙𝑙1、𝑙𝑙2或𝑙𝑙3的结果。CNFFilter 的核心是一种新的过滤

算法，该算法通过牺牲一定的服务器端存储开销，显著降低了执行集合求交过程中的泄露量。 

结构化加密（Structured Encryption，STE）是一类能够加密数据结构，并支持在所生成密

文上执行安全查询请求的对称加密体制。STE 的一个特例是可搜索对称加密 SSE。2018 年，

Kamara 等人针对 STE 构造了一个查询相等性泄露抑制框架，该框架能够隐藏两个查询请求

是否相等。然而，Kamara 等人所构造的框架是静态的，即不支持对已有的密文数据进行添加

与删除，这极大地限制了该框架的实用性。针对 Kamara 等人所提出框架的缺陷，在文献[4]
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中，George 等人设计了一个具有动态性的泄露抑制框架。该框架将能够隐藏查询结果数量的

半动态（支持添加操作）或可变的 STE 方案转换为支持数据动态添加和删除，并隐藏两个查

询请求是否相等的 STE 方案。George 等人在 3 个基本 EMM 方案上应用了所提出的泄露抑制

框架，并得到了对应的具有零或几乎零泄露的动态 EMM 方案。最后，George 等人在自然假

设下证明了所获得的 3 个 EMM 方案具有比以往黑盒不经意随机访问机（Oblivious Random 

Access Machine，ORAM）模拟更高的渐进复杂度。 

本节作者：徐鹏、王蔚、陈天阳、郑宇博（华中科技大学网络空间安全学院） 
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3  隐私信息检索  

隐私信息检索（Private Information Retrieval，PIR）是一种允许一个客户端在多个（大于

等于两个）服务器上实现秘密查询请求的密码学原语。传统的 PIR 方案能够实现对数多项式

级别的查询通信复杂度，但是需要每个服务器消耗与数据集大小线性相关的计算开销。近期

的部分 PIR 方案通过在初始化阶段令服务器对数据库进行预处理，将查询时的服务器计算开

销降低为与数据集大小呈亚线性关系，然而这些方案要么增加了查询时的带宽开销，要么需

要服务器存储大量的客户端状态，或者依赖于更强的安全性假设。针对上述问题，文献[1]构

造了一个双服务器的预计算 PIR 方案，该方案通过推广私有可穿刺伪随机集（Privately 

Puncturable Pseudorandom Set，PRSet）的定义，设计出更通用的 PRSet 方案，并在此基础上
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进行构造。该方案的安全性依赖于标准 LWE 假设，实现了预处理阶段服务器的𝑂𝑂�(𝑛𝑛)计算复

杂度，与客户端的𝑂𝑂�(√𝑛𝑛)计算与带宽开销，并对后续查询实现了𝑂𝑂�(√𝑛𝑛)的计算开销和𝑂𝑂�(1)的带

宽开销与𝑂𝑂�(√𝑛𝑛)的客户端存储开销。 
私有连接和计算（Private Join and Compute，PJC）是一种支持对分布式数据进行安全计

算的基本功能。在文献[2]中，作者提出了默认隐私信息检索（PIR-with-default）的概念，并

在此基础上构造了一个两方 PJC 协议。该协议能够隐藏两个参与方数据交集的大小，其通信

开销与两方中较大数据集的大小呈亚线性关系。作者提供了两种在半可信服务器模型下的实

例化方案。在方案 1 中，服务器在初始化阶段对自身（较大）数据集中的内容进行预计算，

以降低后续客户端在线查询时的开销。该方案在初始化阶段消耗与服务器端数据集大小呈线

性关系的计算开销，以达到后续客户端运行时的计算与通信复杂度均与客户端本地（较小）

数据集线性相关的效果。方案 2 直接利用 PIR 进行实例化构造，其客户端查询请求的计算与

通信复杂度和客户端数据集大小呈渐进线性关系，且与服务器数据集大小呈对数关系。上述

两种构造都能够与差分隐私技术相结合，来隐藏不同查询输出之间的相关性。 

本节作者：徐鹏、王蔚、陈天阳、郑宇博（华中科技大学网络空间安全学院） 
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4  不经意随机存储 

不经意随机访问机（Oblivious Random Access Machine，ORAM）由 Goldreich 和 Ostrovsky

首次提出，其作用是一个隐藏其上所运行程序的内存访问模式，实现对于每个输入，外部所

观察到程序所访问内存单元的分布是相似的。  

目前，对于一组常见参数，ORAM 的性能下界是未知的，即使在受限的计算模型（如球

箱模型）中也无法得到具有理论意义的下界值。具体来说，令 N 表示一个程序运行所需的存

储单元的个数，其中每个存储单元的长度为 ω 比特，令 b 表示 ORAM 的存储单元大小，所

有已有 ORAM 的下界均以 ω/b 作为其复杂度的一个因子。这样的下界是平凡的，并不具有理
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论意义。在文献[1]中，Komargodski 等人基于上述参数证明了一个新的 ORAM 下界，并且即

使针对基于其他参数的 ORAM 实现，该下界也并不高于已有方案所证明的下界。具体来说，

Komargodski 等人证明了对于所有的 ORAM 方案，程序的一个逻辑内存操作，将导致

𝛺𝛺(log(𝑁𝑁𝑁𝑁
𝑚𝑚

)/log(𝜔𝜔
𝑏𝑏

))的 ORAM 内存访问开销，其中𝑚𝑚表示 ORAM 运行时的本地存储大小。

Komargodski 等人应用上述结果首次分别得到了在线 ORAM（ORAM 无法提前得知所有的内

存访问序列）与离线 ORAM（ORAM 能够提前得知所有的内存访问序列）不同性能开销情

况。具体来说，他们证明了当𝜔𝜔 = log 𝑁𝑁，并且𝑏𝑏与𝑚𝑚均与𝑁𝑁呈对数多项式关系时，存在一个对

每个逻辑操作均进行𝑂𝑂(1)次内存访问的离线 ORAM，而相对地，每个在线 ORAM 均需消耗

𝛺𝛺(log 𝑁𝑁/loglog 𝑁𝑁)次内存访问。 

ORAM 构造的一种方式是层次化 ORAM（Hierarchical ORAM）。在层次化 ORAM 的构

造中，服务器端将 ORAM 存储结构划分为多层，第𝑖𝑖层存储2𝑖𝑖 ∙ 𝑏𝑏个 ORAM 数据块，其中𝑏𝑏为
正整数。当客户端需要读或写某个数据块时，会从所有层分别查找选取若干个数据块到本地，

再对第一层的数据块进行重新写入。每当客户端执行了2𝑖𝑖−1次读或写操作，便将第𝑖𝑖 − 1层中

的内容写入到第𝑖𝑖层中。这样的读写方式实现了log 𝑁𝑁的带宽与客户端计算开销，其中𝑁𝑁表示

ORAM 的最大容量。层次化 ORAM 利用哈希函数将数据的逻辑地址映射到数据块的物理存

储地址。2012 年，Goodrich 等人采用带缓冲区的布谷鸟过滤器（Cuckoo Hashing with a 

Combined Stash）代替了传统哈希函数，从而实现了更高的地址映射效率。然而，在文献[2]

中，Falk 等人发现 Goodrich 等人的方案存在安全问题，即在对某层数据块进行写入时，若该

层的某个数据存在于缓冲区中，对该数据进行布谷鸟哈希的过程可能会泄露访问模式。该问

题会导致层次化 ORAM 提供的安全性质失效，并影响了至少 5 个后续基于 Goodrich 等人的

工作所构造的层次化 ORAM 方案。在文献[2]中 Falk 等人详细描述了基于所发现安全问题的

攻击流程。为了解决这一安全问题，Falk 等人在对单层数据写入时引入了冗余操作，使得存

在于缓冲区中的数据与不在缓冲区中的数据无法区分，从而隐藏了访问模式。 

在文献[3]中，Health 等人构建了一种高效的配合零知识（Zero Knowledge，ZK）证明（Zero 

Knowledge Proof，ZKP）计算验证的 ORAM 系统（PrORAM）。相比其他的 ZKP 协议，这一

方案和 ZKP 协议结合时，对 RAM 的内存访问效率被提升至每次访问仅需2log 𝑁𝑁不经意传输

（Oblivious Transfer）协议，其中𝑁𝑁为 RAM 中数据块的总数。基本设计流程可以被简单概括

为：证明者对某一秘密值进行分享后，由验证者选择一次性掩码，证明者利用验证者所选择

的掩码加密数据并保存至本地 RAM。验证者在使用零知识技术验证证明者 RAM 中保存的数

据时，这个 RAM 保证验证者无法根据数据的访问顺序来推断出存入顺序，并借此推导出秘

密和保护掩码之间的对应关系。为了实现这一点，Health 等人利用了 OT 协议来实现验证者

对 RAM 的访问，并设计了一个按序写且仅能一次读的 ORAM 结构，称为 swordORAM。在
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每次读写之后，swordORAM 都需要刷新。在此基础上，通过简单的归约，即可将 swordORAM

转化成文献[3]设计的核心：PrORAM。 

在以往的 ORAM 研究中，研究者主要关注 ORAM 经过摊销（Amortized）的访问效率

（ORAM 在长时间运行后的平均访问效率），而忽视了最坏情况下的访问效率，这导致了在

最坏情况下，这些 ORAM 会导致𝛩𝛩(𝑁𝑁)的访问开销，其中𝑁𝑁表示 ORAM 数据块的数量。这一

问题源于 ORAM 在使用过程中需要周期性对密文数据进行重建，从而为未来的数据更新预

留空间。针对这一问题，Asharov 等人在文献[4]中构造了最坏情况下最优的 ORAM，即使在

最优情况下，Asharov 等人的构造也能保持𝑂𝑂(log 𝑁𝑁)的带宽与计算开销，以及𝑂𝑂(1)的客户端存

储与𝑂𝑂(𝑁𝑁)的服务器端存储开销。为了实现上述特性，Asharov 等人基于层次化 ORAM 进行了

方案构造。对层次化 ORAM 的每层，Asharov 等人都维护两个不同的副本，这样当第一个副

本中的某层进行重建操作时，第二个副本中的对应层可用于访问查询；当第二个副本中的某

层被重建时，第一个副本中对应层的下一次可用于访问查询。在此基础上，Asharov 等人将对

ORAM 中每层的重建工作分散到使用对 ORAM 的过程中，而非像以往的工作一样仅当某些

时刻才进行重建工作，从而避免了最坏情况下的𝛩𝛩(𝑁𝑁)开销。 

本节作者：徐鹏、王蔚、陈天阳、郑宇博（华中科技大学网络空间安全学院） 
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5  隐私保护与机器学习  

技术的不断迭代发展，社会效率得到不断攀升，人们生活得到极大的丰富，同时因为过
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度依赖技术导致越来越多的隐私泄露问题。隐私保护一直是安全领域研究的重点内容。解决

隐私保护问题，不能靠构造封闭的围墙来断绝技术的发展，要在技术进步时考虑用更多的技

术手段来达到安全目标。 

差分隐私一直是用来保护隐私、满足监管要求的重要技术，其具有在隐去用户真实信息

的情况下精确计算一些函数的功能。但是差分隐私模型往往需要一个中心，这个中心能够获

得用户的原始数据。这提供了用户数据泄露的可能，增加了系统的安全风险。为了解决这个

问题，本地差分隐私被更多学者所研究，但减少信任假设的同时给计算带来很大的偏差甚至

错误。扰乱模型（Shuffle Model）被提出，这是介于本地差分隐私模型和中心化差分隐私模

型的解决方案。Badih Ghazi 等人在文献[1]中研究扰乱模型下差分隐私的一些特性。将频次估

计（Frequency Estimation）问题在单消息和多消息扰乱模型下都进行了优化，达到了比较紧

的界，同时对于选择（Selection）问题在单消息模型下进行了归约，获得了目前最紧的界。 

匿名路由是在线隐私的基础研究，已经被学者研究了数十年。解决匿名路由问题，可以

帮助计算机实现真正的匿名性。Elaine Shi 等人在文献[2]中提出非交互匿名路由（Non-

Interactive Anonymous Router，NIAR）的解决方案，旨在通过使用密码学手段来实现匿名路

由。非交互路由相对于之前的匿名路由方案相比，不再有破解匿名的门限约束，同时仍然能

够保证不可信的路由并不知道消息的发件方、收件方，以及具体内容。作者讨论了匿名路由

的隐私特性，给出了安全目标、定义了严格的安全性，采用函数加密来构建方案，并在计算

不可区分性下证明了该方案能够满足对应的安全目标。 

匿名性和可说明性（Accountability）是互相矛盾的两个特性。常规技术手段同时实现这

两个安全目标是不可能的事情。Libert 等人在文献[3]中提出了一种名为分叉签名（Bifurcated 

Signatures）的算法来同时实现两个安全目标，作者甚至在同一方案中实现了可选择性打开可

说明性的功能。分叉签名能够进行完全匿名的签名，也能够选择留下身份契约供权威机构认

证。作者首次给出了分叉签名的精确定义和安全目标，随后作者通过同态模糊承诺（Homomo-

rphic Equivocal Commitment）和非交互零知识证明协议构造了一个基于 LWE 问题的方案。特

别是分叉签名与基于政策的签名（Policy-Based Signatures）最大的区别在于签名者是否有选

择匿名的权力。作者证明了该方案的安全性并分析了该方案的效率。 

隐私和监管审查同样是两个互相矛盾制约的方面。如何避免权力的滥用导致的隐私问题

是 Matthew Green 等人在文献[4]中的研究重点。端对端加密能够保证仅有发送方和接收方能

够获得消息，其他人无法获得任何有用信息。这驱使法律的执行者和国家安全的管理者对此

产生了抵制。相对于允许监管方获得自己的密钥，用户在满足监管要求的同时，仍然希望自

己所传输内容得到保护。这种需求就要求给监管方的权力进行约束。文献[4]给出了一种全新

的抗滥用权力的访问控制系统（Abuse Resistant Law Enforcement Access Systems），该系统在

获得授权的时候能够对用户的密文进行一定次数和限制范围的审查。该协议是基于认证通信、
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非交互零知识证明、多发送者的安全计算和证据加密的，作者在通用组合模型下证明了该功

能的正确性和安全性。 

本节作者：张硕（北京邮电大学） 
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6  抗泄露/旁路  

近年来，密码学中有关旁路及抗泄露的研究仍集中在基于旁路的攻击以及对旁路的防护

上。密码算法往往需要依托于各种软硬件设备来实现，旁路攻击则利用算法实现产生的一些

额外信息来进行分析。旁路攻击可以分为两类：一类被称为被动型旁路攻击（SCA），这类攻

击方法会被动地测量密码实现产生的（如功耗、电磁、时间等）旁路泄露信息用于密码分析；

另一类攻击是主动型旁路攻击（FA），与被动型旁路攻击不同，攻击者会主动干扰密码设备运

行，从而获取其中的特定的旁路信息。旁路防护与旁路攻击恰恰相反，一般是指通过某种特

殊的方法实现密码算法或在密码算法实现中增加一些特殊保护机制，使得攻击者难以通过旁

路信息对密码算法进行攻击。 

6.1  旁路攻击的发展情况  

近年来，旁路攻击的重要研究仍集中在公钥体制密码算法上，其包括对于椭圆曲线公钥

算法及后量子密码算法进行的旁路攻击。由于近些年来量子计算机的发展，传统对称密码与

非对称密码都遭受一定程度的威胁。旁路分析技术作为对于密码安全性的评判标准之一，后

量子密码的旁路安全性也越来越受到密码学家的关注。相较于往年而言，2022 年国际三大密
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码年会增加不少有关旁路攻击工作的收录。 

1．分组密码算法旁路攻击 

针对旁路攻击，密码设备通常需要在加密算法中加入针对 SCA 和 FA 的两种对策以保护

来自旁路的攻击。但针对 SCA 和 FA 的对策的直接组合更容易受到 FA 的攻击，如统计无效

攻击（SIFA）和故障模板攻击（FTA）。基于此，现阶段已有的对策能够保护来自 SCA 和 SIFA

的组合攻击。Saha S 等人针对 SIFA 和 SCA 组合对策提出了一种称为 SCA-FTA 的新型组合

攻击[1]。SCA-FTA 攻击是指利用故障注入期间所泄露的旁路信息来增强 FTA 攻击，其可以

利用针对故障检测/纠错逻辑的旁路信息泄露。Saha S 等人使用 SCA-FTA 成功攻击了开源软

件实现的 Keccak（含有 SIFA 对策）。 

2．椭圆曲线算法旁路攻击 

近年来，已经有了不少针对椭圆曲线算法旁路攻击的工作，如 Refined Power Analysis

（RPA）、Zero-Value Point（ZVP）、Exceptional Procedure Attack（EPA）等攻击方法。Sedlacek

等人归纳了过去已公开这 3 种针对椭圆曲线算法的旁路攻击方法[2]。Sedlacek 等人提到这些

攻击均与椭圆算法中点的运算有关，利用某些异常点在点运算时泄露的旁路信息完成攻击。

由于在椭圆曲线中，不同曲线上的点在运算时所采取的公式均不同，因此作者的工作借助

Explicit-Formulas Database（EFD）数据库辅助进行。该数据库整理了不同曲线模型上不同坐

标系统下的运算方式。作者利用该库整理出了与上述 3 种攻击相关的关键位置，尤其是“点

加”式。作者将 3 种攻击整理为一种统一的攻击框架并加以推广，提出一种适应性的攻击方

法并对基于窗口的标量乘法运算进行攻击验证。通过该框架，也可以在各类点运算的公式中

找到更多的异常点。 

3．后量子密码旁路攻击 

后量子密码在设计之初，设计者必须在数学层面上证明其能够保证安全性，但密码算法

的安全性除在理论上需要证明之外，还需考虑算法在具体实现上的安全。旁路攻击能够利用

密码算法在密码芯片上运行时泄露出来的侧信息，分析并恢复出密钥或加密信息，是密码算

法物理安全的主要威胁手段。对于 NIST 后量子竞赛中的密码算法，文献[3]中的第三轮后量

子密码算法中的 9 种密钥封装算法（包括第三轮选中的算法以及备选算法），提出一种利用跳

过指令故障进行私钥还原攻击的方法。Xagawa 等人提出的故障攻击针对的目标是第三轮算

法中均在使用的 FO 转换机制（Fujisaki-Okamoto Transformation）。该机制通过哈希函数等操

作，可将 CPA 安全等级下的公钥加密算法提升到 CCA 安全等级的密钥封装算法。在该机制

中，最重要的环节是在解封装时，验证解密得到的结果是否符合要求，从而验证是否存在恶

意密文输入。Xagawa 等人通过对 pqm4 公开库中这 9 种算法的实现代码进行评估，发现大部

分算法可以利用一次跳过指令故障来跳过该验证阶段，使得该机制失效，从而可以利用选择

明文（Plaintext-Checking）得到恶意密文并对解封装环节进行私钥还原攻击。Cayrel 等人针对
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NIST 后量子密码竞赛的决赛候选密码 Classic McEliece 算法提出一种故障攻击方法[4]。Cayrel

等人对芯片背部使用激光照射实现单比特和双比特精度的故障注入。注入故障用于指令篡改。

攻击者在芯片从 Flash中读取特定指令时注入故障，使得该条特定故障由于二进制数的改变，

被篡改为另一条指令。通过该故障可以使得 Classic McEliece 算法中某个运算的范围从 2 的

有限域变为自然数域，接着可利用整数线性规划问题（Anteger Linear Programming）对该算

法进行多项式时间内的求解。 

6.2  旁路防护的发展情况 

近年来，旁路有关的工作仍注重在旁路防护上。有关旁路防护的工作包括新型旁路防护

模型、新型旁路泄露模型、新型掩码方案及掩码安全的自动化验证等。 

1．新型旁路防护模型 

新型旁路防护模型主要集中在针对传统密码及消息验证码机制的旁路防护上。在传统密

码的旁路攻击中，差分故障攻击（DFA）一直以来都是一个非常有威胁且能够应用于大多数

分组密码的攻击方法。如何能够在密码设计的角度上实现对于 DFA 的防御是一个重要的公

开问题和研究热点。基于此，Berti 等人设计出了可以用于抵抗 DFA 的具有特殊线性结构的

S 盒，同时他们构建了一个名为 DEFAULT-LAYER 的 DFA 保护层，以及一个能够防御 DFA

的分组密码 DEFAULT[5]。除 DFA 之外，代数攻击还是一个强大的旁路攻击技术。白盒密码

的实现能够抵御大多数旁路攻击但是其难以抵御代数攻击，Biryukov 等人考虑到代数攻击对

于白盒密码实现的威胁，引入了一种称为 Dummy Shuffling 的旁路防御技术 [6]。Dummy 

Shuffling 技术通过增加虚拟“随机”输入来扩展经典乱序技术（Shuffling），该技术能够抵御

任何阶数的代数攻击。 

另一类旁路防护的工作聚焦在针对消息认证码（MAC）上。MAC 用于保证通双方的数

据完整性，发送方对消息进行哈希之后使用共享的密钥加密后将 MAC 发送给对方，对方收

到 MAC 使用密钥解密并与接收到信息的哈希值进行对比以确认数据完整性。Dobraunig 等 

人[7]注意到在消息加密认证中的一个特定操作：敏感数的比较操作。该操作可能会泄露旁路

信息，而被用于攻击。在认证环节中可能算法计算的值会与攻击者提供的恶意数据进行比较。

因此，Dobraunig 等人提出以抗泄露密码（Leakage-Resilient Cryptography）的原理，借助密码

学置换的方法做到对该比较操作的安全实现，而不需额外添加其他旁路防御手段。该敏感数

的比较操作的安全实现能够应用在消息认证的场景中。另外，Berti 等人相较于对原有 MAC

方案的修改，其提出一种新的防泄露 MAC 方案[8]。该方案由一个抗冲突散列函数以及可调整

分组密码（TBC）构成，其设计有两个重点：具有较大可调整位分组密码、使用可调整密码

的逆来与常数验证。 
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2．新型旁路泄露模型 

在旁路安全性分析中，旁路的泄露模型可以用于评估密码算法的安全性。Brian 等人对旁

路攻击理论中的泄露模型进行了充分的调研和整理[9]。他们提出，在旁路攻击的理论分析中，

泄露模型是帮助衡量密码学原语（Cryptographic Primitives）是否安全的依据之一。抗泄露密

码（Leakage-Resilient Cryptography）即在传统的密码算法理论安全证明中加入了各类旁路泄

露模型，来验证算法在旁路攻击环境下的理论安全性。最基本的泄露模型为有界泄露模型

（Bounded Leakage Model），该模型表示对于变量 X，其由旁路泄露信息造成熵的降低值不超

过一个特定的界限。但是真实环境的旁路泄露并不完美符合有界泄露模型，近年来多种有噪

泄露模型（Noisy-leakage Model）被提出，即对变量 X，其旁路泄露信息存在特定参数的噪声。

本文作者统一整理了近年来的各类有噪泄露模型，并提出一种信息泄露模型—密度泄露模型

（Dense Leakage Model），以此模型可以将各类有噪泄露模型归约到有界泄露模型，可以对部

分已经证明在有界泄露模型下安全的密码学原语进行验证，证明其在有噪泄露模型下仍然安

全，虽然这些密码学原语在有噪泄露模型下存在安全参数降低的问题。 

3．新型掩码方案 

在旁路的防护方法中，掩码防护是其中非常重要的一块内容。掩码防护将原本的敏感变

量按照一定规则映射到 n 个分摊变量中，该映射规则保证从 n 个变量中任意掌握 d（d<n）个

变量也无法得知与敏感变量有关的任何信息，以此来抵御旁路攻击。实际的旁路攻击是多变

而复杂的，攻击的有效性往往也与设备平台息息相关。因此，为了更好地对旁路攻击进行防

御，也为了将攻击与防御的有效性从设备和平台进行剥离，学界致力于抽象并建立符合旁路

攻击特性的信息泄露模型。信息泄露模型通常假设攻击者的攻击行为，并通过假定的攻击行

为建立信息泄露方式和数学模型，最后证明设计的掩码方案可以防止攻击者通过收集到的泄

露信息恢复出敏感信息。 

当前学界公认的以及常用的信息泄露模型主要是 Probing 模型和 Noisy Leakage 模型。

Probing 模型假定攻击者可以从泄露中收集到 t 个中间量的信息，而掩码方案则需要保证即使

攻击者捕捉到了这 t 个中间量，也无法重建敏感变量。而 Noisy Leakage 模型则假设所有的中

间量都会和噪声一起泄露。上述两个模型的安全归约依赖于一个中间模型，Random Probing

模型，且 Random Probing 模型是 Noisy Leakage 模型的严格归约。当前针对 Random Probing

模型的研究，比较重要的一步是 Sonia Belaïd 等人在 2020 年设计并提出了一个完整框架，该

框架可以生成满足 Random Probing 模型安全性的实现。2021 年 Belaïd 等人延续了上述工作

的“扩展”策略，针对 Random Probing Expandability（RPE）这个安全概念进行了深入的剖

析，并首次为满足 RPE 安全的组件的一个重要参数“增益阶”（Amplification Order）标定了

最高上限。增益阶定义了一个扩展编译器的复杂度，即在同等条件下，当增益阶越高时，扩

展编译器的渐进复杂度就越低。 
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Belaïd 的另一项工作在该“扩展”策略上加入了动态策略，即在扩展时的每步都动态地

选取门电路，使得组件即使在分摊数量较多的情况下也可以很好地平衡可容忍的泄露概率和

复杂度[11]，在扩展框架中有着更好渐进复杂度的同时可以容忍原本只能在分摊数量较小情况

下才能容忍的最高的泄露概率。结合动态策略之后，Random Probing 安全的 AES 算法的计算

复杂度相较于第一项工作下降了 1/10。其次在动态策略的帮助下，该项工作构造了新的 RPE

组件，使得其复杂度由平方级降低到了准线性（Quasi-Linear）级。 

上述研究致力于构造具有 Random Probing 模型安全性的组件，提出并进一步提升扩展策

略，而 Cassiers 等人则是利用新的工具和新的组合概念来具体分析电路在真实噪声情况下与

分摊变量数量较小的电路（更加实际的攻击场景）的 Random Probing 安全[12]。Cassiers 等人

设计提出了一个名为 STRAPS 的工具，其能够针对规模较小的电路的随机探测安全性抽样测

试，由于计算复杂度，该工具往往仅能针对规模较小的电路或在分摊变量数量较小的情况下

进行分析，Cassiers 等人进一步提出了一个新的安全概念“探针分布表”（Probe Distribution 

Table，PDT）来为电路限定更加严格的安全界限，并已将该概念整合进 STRAPS 工具中。 

除针对 Random Probing 模型展开的工作之外，Coron 等人在抗旁路攻击的电路混淆方法

方面做了不少工作[13]。Coron 等人提出了一种更为简单的电路混淆构造，该构造可以在组合

（Stateless）模型中达到针对 t 个 Probe 的最坏情况下的统计性安全，并且将时间复杂度从

O(tlog2(t))降低为 O(t)。在时序（Stateful）模型中，他们针对该构造进行了一些改进，不仅降

低了时间成本，还减小了电路规模。 

4．掩码安全的自动化验证 
掩码方案的安全性在信息泄露模型中（如 Probing 模型）通常由安全阶表示，当安全阶

越高时，攻击者攻击成功所需付出的代价（如所需的迹线数）就越大，且攻击代价会随着安

全阶的增加呈指数增长。但是，安全阶越高，往往也意味着掩码方案的实现成本越高。学界

也尝试设计一些软件工具来验证组件（如 ISW 乘法）的安全性，比较重要的两个工具分别是

maskVerif 和 SILVER。前者可以用于使用常见的信息泄露模型来验证一些使用高级语言实现

的掩码方案，而后者则利用实际的硬件合成文件在门电路级对掩码方案的安全性进行验证。

maskVerif 工具的缺点在于验证时间比较长。 

Bordes 等人扩展并提升了 Belaïd 等人在 2017 年提出的一种基于矩阵的模型，并使其可

以覆盖任意伽罗华域[14]。此外，Bordes 等人利用改善的验证模型生成了一个有限的验证算法，

该安全验证算法在验证软件乘法组件时比当前最先进的 maskVerif 工具提升了 3 个数量级的

速度。在掩码设计方面，Gigerl 等人整理并提出了一些通用的规则，这些规则将复杂架构中

的复杂部分（如流水线长度、执行块数量、体系结构缓冲区等）考虑进去，用于设计软件级

的掩码方案[15]。他们使用一个实例证明了上述提出的约束和规则可以应对各种各样的实现策

略，并且发现如果已知一个处理器的网络列表，那么可以通过上述规则为像 SweRV 这样的复
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杂处理器构建安全且有效的掩码方案，且成本降低为原来的 13%。 

本节作者：张帆（浙江大学） 
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7  真实协议/广播/洋葱路由  

蓝牙已经成为一种无处不在的短距离通信标准，被广泛应用在智能手机、计算机及耳机

等设备。蓝牙协议目前主要有两种版本：第一种为 BR/EDR 版本，用作持续数据流传输，如

无线蓝牙耳机设备等；第二种为 BLE 版本，用作低功耗的定期数据传送，如健身追踪设备等。

正是由于蓝牙目前被广泛使用，蓝牙通信的安全性也备受关注。蓝牙通信安全依赖于由参与

通信的设备间建立的通信密钥。在最新的蓝牙 V5.3 中，建立该密钥的方法被称为“安全连接

协议”（Secure Connections Protocol）。安全连接协议的主要工作是执行安全配对（Secure Simple 
Pairing，SSP）的过程，即通过密码学工具实现设备间身份认证与通信密钥生成。安全连接协

议是一个协议族，所有成员共享一个带密钥确认的椭圆曲线 Diffie-Hellman 密钥交换。安全

连接协议族中不同具体协议差异主要体现在认证阶段，适用于不同的执行协议设备。根据不

同的设备输入-输出能力，认证模式分为 4 种，即 Numeric Comparison、Passkey Entry、Out-

of-Band 及 Just Works。 

到目前为止，已有不少关于蓝牙安全连接协议的安全分析工作。Lindell （CT-RSA 2009）

对基于 Numeric Comparison 的密钥交换协议进行了研究分析，指出该协议是一个安全的密钥
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交换协议。Troncoso 和 Hale（NDSS 2021）对基于 Passkey Entry 的密钥交换协议进行了安全

性分析，指出该协议可受到一类 man-in-the-middle 攻击，并给出了修改版协议。但是这些工

作都是针对蓝牙安全连接协议族中的某个单独子协议进行的安全性分析。Von Teschirschnitz

等人（S&P 2021）指出可以利用蓝牙的不同子协议之间的不良相互作用发起威胁蓝牙认证和

密钥安全的 Method Confusion 攻击。 

文献[1]综合考虑了针对蓝牙安全连接协议的一系列攻击（包括上述利用不同子协议之间

不良相互作用的攻击），对蓝牙安全连接协议进行了建模与安全性分析，指出针对所分析的蓝

牙安全连接协议，敌手只有在连接的初始阶段发起积极的攻击才可能威胁密钥安全。文献[1]

提出了一种 Trust-On-First-Use（TOFU）认证密钥交换模型。该模型使用 Bellare-Rogaway 风

格的基于游戏的安全模型对敌手的攻击行为进行了建模，且被证明满足密钥交换协议 Match-

Security 与 Key Secrecy 两个基本安全属性。具体地，文献[1]给出了敌手在 Mactch-Security 属

性的优势上界为 qs
2·2−|nonce|，其中 qs 为敌手总共可执行的会话数量，在 BR/EDR 模式下

|nonce|=128，在 BLE 模式下|nonce|=64。协议的 Key Secrecy 安全性归约到了 PRF-ODH、PRF

安全假设上，敌手优势上界为
3 PRF-ODH PRF 2 |nonce|

,PRF, ,PRF( ) 2s B G s C sq q qλ −⋅ + ⋅ + ⋅  。文献[1]还对蓝牙 BLE

版本中地址随机化技术的隐私保护技术进行了研究，指出如果忽略基于物理特征设备识别等

方法，那么这种机制可实现隐私保护。 

在流感大流行的早期阶段，当疫苗尚不可用时，遏制其传播的最重要干预措施是隔离流

感感染者及其与他们有过密切接触的人，以此打破感染链。在流感病例数较低的阶段，通过

与流感感染者面谈等形式的手工接触者追踪是一种有效方法。然而，当流感感染人数过多时，

手工接触者追踪是不可行的，需要一种自动化的解决方式来完成流感感染者及其接触者的追

踪。基于智能手机的数字接触者追踪满足自动化要求，能够实现对流感感染者的追踪，并将

追踪覆盖范围扩大到陌生接触者。 

在基于智能手机的数字接触者追踪方案中，多个用户的智能手机通过蓝牙低功耗通信机

制执行邻近检测并联合执行数字接触者追踪，使用户能够检查他们是否曾与具有传染性的流

感感染者用户共处。当前的数字接触者追踪方案可分为中心化与去中心化两类方法。DP-3T

项目研究人员指出中心化数字接触者追踪方案没有考虑中央服务器会侵犯用户隐私的场景。

而在去中心化方法中，文献[2]指出当前的去中心化数字接触者追踪方案不能充分保护流感感

染用户的位置历史、健康状况等状态信息免受泄露，并且状态信息的泄露也将引起流感感染

用户被“标签化”的担忧。 

为缓解已感染流感用户隐私泄露问题，文献[2]提出了一种能够抵抗主动敌手、具备更强

隐私保护的新的实用解决方案。该方案基于“upload-what-you-observed”范式实现。“upload-

what-you-observed”范式包括服务器端的职责分离，以及一种确保用户无法推断出是哪次偶
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遇导致高时间分辨率的警告机制。在警告机制的设计中，文献[2]将用户标识符拆分成用于广

播的短期公共标识符 pid 和用于警告查询的长期秘密标识符 sid。在某个时间段内，一个相同

的 sid 对应多个 pid，如假定 sid 对应 1 天，pid 对应 15 分钟。在用户收到某个 sid 的警告后，

原有去中心化方案用户可通过该 sid 查询到对应的一个 pid，从而对流感感染者的隐私构成威

胁。而在文献[2]中，作者将单个 pid 变成多个 pid，使得用户无法判断多个 pid 中的哪个 pid

与流感感染者相关，以此实现高时间分辨率的警告机制。在安全性方面，文献[2]提出基于模

拟的数字接触者追踪的安全定义，在理想现实设定下证明该方案满足该安全定义。 
近年来，原子广播（Atomic Broadcast，ABC）相关研究问题逐渐受到研究者的重视。与

此同时，原子广播也被逐渐应用到多个研究领域，如构建状态机复制（State Machine 

Replication，SMR）基本组件、应用于区块链及数字货币。原子广播作为分布式计算中的基础

研究问题，其也可被视为拜占庭协商（Byzantine Agreement）问题的扩展。拜占庭协商协议允

许多个参与方中部分参与方故障/被敌手控制的情况下依然能就某单一值达成一致。相较于拜

占庭协商协议，原子广播协议允许多个参与方就多个值（又称交易，Transaction）达成一致。 

然而原子广播协议并非通过简单多次重复调用底层（多值）拜占庭协商协议（Multi-valued 

BA）来实现。尽管已有学者提出从拜占庭协商协议转换为原子广播协议的方法，但该方法依

然存在着安全问题。例如，在原子广播环境下，由于交易可能在任意时间到达，因此该方法

无法确保所有诚实方将相同的交易输入到底层拜占庭协商协议中去执行。此外，我们很难证

明通过该方法转换得到的原子广播协议具备活性（Liveness）。为解决上述问题，Blum 等人首

次在文献[3]中构造了异步公共子集（Asynchronous Common Subset，ACS）协议，该协议可

同时具备如下安全属性：有效性（Validity）、一致性（Consistency）、活性（Liveness），其中

协议活性可保证即使交易在任意时间到达，所有诚实方仍可将相同的交易输入到底层拜占庭

协商协议中去执行。 

在文献 [3]中，Blum 等人指出该 ACS 协议可用于有效构造网络无关环境下（同

步及异步网络模型均可适用的）的原子广播协议，并设计网络无关环境下的原子广播协     

议——TARDIGRADE。该原子广播协议突破现有原子广播协议仅可在一种网络模型下运行的

限制。在 TARDIGRADE 协议中，所有参与方数量为 n，固定两个阈值 ts、ta（ts 是指同步网

络中的恶意参与方数量，ta 是指异步网络中的恶意参与方数量）。对于任何 ts≥ta 且 ta+2ts <n

的情况，如果网络是同步的，它可实现针对 ts 个恶意参与方的安全性，同时在异步网络中针

对 ta个恶意参与方存在的情况下保证协议安全性。在文献[1]中，Blum等人指出TARDIGRADE

协议实现了 ts 和 ta 之间的最佳权衡，并证明若 ta+2ts≥n，则不存在同步网络下可构造容忍 ts

个恶意参与方作恶并且异步网络下容忍 ta 个恶意参与方作恶的原子广播协议。在文献[3]中，

Blum 等人还提出了 TARDIGRADE 的升级协议——UPGRADE。由于 UPGRADE 协议在同步

网络模型中可容忍的恶意参与者数量略小于 TARDIGRADE 协议，因此 UPGRADE 协议具有
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稍弱安全性。但该协议实现了预期的通信复杂度，即在该协议中，广播出去的每个消息/每笔

交易的通信复杂度与 n 呈线性关系。 

当我们在没有安全措施的情况下进行在线交流时，个人信息就会泄露。虽然加密可以保

护通信内容，但攻击者仍可以通过元数据（如谁与谁通信）了解受害者的大量敏感信息。洋

葱路由（Onion Routing，OR）协议是保护通信元数据的重要工具。在洋葱路由协议中，洋葱

通过发送者对消息进行多次加密产生。这个洋葱将沿着洋葱路由中继路径发送。通过每个中

继时，洋葱将被删除一层加密并将该部分处理的洋葱转发到下一个中继，直到最终接收者（中

继）删除最内层的加密并得到明文。这种技术提供了一定程度的匿名性，使得第一个中继知

道发送者，但既不知道消息明文也不知道最终接收者；而作为接收者的最后一个中继只知道

消息，但不知道发送者。即使某些中继被攻击者攻破，该技术仍可保证上述匿名性。 

然而，在互联网通信的大多数场景中，通信都是双向的，即需要接收者回复发送者的请

求。这要求洋葱路由协议也能满足该类应用场景，使得接收者能够向匿名的发送者发送匿名

回复。虽然有一些工作声称支持匿名回复，但现有洋葱路由协议并不能抵抗针对消息的延展

性攻击。该攻击会破坏消息发送者的匿名性，从而破坏整个协议的匿名性。 

Kuhn 等人在文献[4]中弥补了这一缺陷，提出了第一个带匿名回复功能的洋葱路由框架。

该框架能抵抗延展性攻击，同时可以保证请求与回复无法区分。此外，Kuhn 等人还提出了新

框架的两个安全实例：第一个安全实例基于可更新加密，实现请求和回复中消息保密性的同

时确保请求和回复中密文的隐式身份验证；第二个安全实例基于可保证中继和接收者不能对

消息内容进行修改的简洁非交互论证（Succinct Non-interactive Arguments，SNARG），实现中

继和接收者是否根据协议处理了洋葱的验证，且避免对消息进行显式身份验证（使用 MAC）。

作者采用通用可组合性模型（UC）中的理想功能定义新框架的安全性，并为新框架的各个属

性提供基于游戏的安全性概念。 

本节作者：张磊（华东师范大学） 
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8  新的技术  

非延展编码（Non-Malleable Codes）存在这样一种特性，一旦一个码字被篡改，篡改后

的码字在经过解码后存在两种可能：要么能恢复原始码字信息；要么与原始码字信息毫不相

关。Dziembowski、Pietrzak 和 Wichs 在首届“2010 年计算机科学创新研讨会”上提出“非延

展编码”这一概念以来，已经有大量的工作实现了这种安全编码方式，用来抵抗各种类型的

篡改函数。Dziembowski 等人在早期工作中指出，在很大概率上随机函数是一种能抵抗所有

电路大小为
/22n
的非延展编码，其中 n 为一个码字的长度。然而，该编码的效率很低。2016

年，Ball 等人[1]在欧密会上构造了一种能抵抗有界深度、有界扇入电路的非延展编码。2017

年，Faust 等人[2]在美密会上构造了一种非延展编码来抵抗空间有限的篡改函数。2018 年，

Ball 等人[3]在欧密会上利用计算假设为实现这一目标迈出了重要一步。具体地说，主要使用

公钥加密技术和非交互式零知识证明技术，给出了一种通用的方法构造非延展编码，但这种

构造仍需一个很短的公共字符串。在最近的后续工作中，Ball 等人[4]成功摆脱了使用公共字

符串这种方式，但代价是使用了非标准的假设并且限制了攻击的类别和安全级别。众所周知，

不存在能有效抵抗所有多项式大小篡改函数的非延展编码。然而，对于有界多项式大小能力

的攻击者来说，没有一种已知的非延展编码，而设计这样一种编码方式一直是一个公开问题。

2021 年，Dana 等人[5]在美密会上提出了第一个能够抵抗所有多项式大小的有界并行时间篡改

函数的非延展编码。这是一种比所有有界多项式大小函数更大的一类篡改函数，包含了所有

非均匀 NC（以及更多）函数。该工作通过在简单模型上进行构造并依赖于密码学中的几个假

设，包括无密钥哈希函数、时间锁定谜题、非延展承诺和零知识证明技术。该工作构造的方

案具有以下两个特点：一是编码的复杂性与篡改函数的类别无关；二是编码的误差很小，仅

为亚指数级别。 

随机数是算法和密码系统设计的基础。在许多问题中，如多项式身份测试，已知最快的

算法便是使用了随机数。在设计密码系统如比特承诺、加密系统等过程中，为了确保安全性，

随机数的作用非常重要。但是，自然界中大多数随机数的来源都不是完美的，人们主要使用

最小熵的概念来衡量这些来源中数的随机化程度。尽管已经实现了首个在较低最小熵下运行

的双源提取器，但是这种提取器的结构存在不可忽略的误差。如何将这种误差缩小到可忽略

的程度仍然是一个重要的公开问题。2020 年，Garg、Kalai 和 Khurana（简称 GKK）[6]在欧密

会上研究了在存在公共字符串的情况下，将该问题放到计算环境中，在亚指数 DDH 问题下，

为一类具有最小熵和可忽略误差的受限非平衡源建立了双源提取器。公共字符串模型中的计
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算提取器是否适用于更具挑战性的环境，依然是一个公开问题。提取器的设计往往要求其能

够很好地为平衡源工作，而 GKK 的结果并不适用于这种情况。在美密会 2021 上，Khurana

和 Srinivasan[7]在公共字符串模型中解决了平衡源的随机数提取器的构造问题。具体结论包括：

①该工作对 GKK 提取器进行更严格或者说是更简单的分析之后，获得了一种针对平衡源的

“最优”计算双源不可延展性提取器，这两个随机源只有多项式对数最小熵，且误差可以忽

略不计；②该工作得到了一个在多项式对数最小熵源下的单轮网络提取器协议，该协议能够

容忍较强的对抗性破坏攻击。以往在信息论环境中的工作需要具有较高最小熵率的随机源，

而在计算环境中，交互轮数与参与方数量呈线性关系，且随机源的最小熵与幂指数的困难性

呈线性关系；③在信息论领域中，以往的工作必须假设有大量诚实的信息来源，但是在多项

式对数最小熵随机源下，可以获得一个“最优”对抗源提取器。该提取器的诚实源数量只有

两个并且每个恶意的随机源可以依赖于其中某个诚实源。 

分组密码在实际中有着广泛的应用，但是其设计缺少数学困难问题为基石，从而缺乏完

整的安全性证明。分组密码的安全性主要通过密码分析技术研究其能够抵抗的具体攻击来证

明，常见的分析技术包括线性和差分分析、高阶和截断差分攻击、不可能差分攻击、代数攻

击、积分密码分析、双系攻击等。2021 年，Liu 等人[8]在美密会上对分组密码抵抗一些重要的

和已被充分研究的攻击的安全性进行了证明。特别对分组密码的具体构造模式如替换置换网

络（Substitution-Permutation Networks，SPN）和密钥交替密码（Key-Alternating Ciphers，KAC）

的 t-wise 独立性进行了研究。t-wise 独立性意味着可以抵抗大量的已知攻击，利用输出对的

统计偏差，足够强的（几乎）两两独立性足以抵抗（截断）差分攻击和线性密码攻击以及一

些其他的攻击。首先，在给出足够多的轮数和独立子密钥的条件下，该工作证明了通过具体

S 盒并结合适当的线性混合层的 SPN 网络几乎满足两两独立性。特别是证明了在独立子密钥

假设下，对于足够多轮数的 AES 分组密码和 MiMC 分组密码均是几乎两两独立的。6 轮 AES

是 ε近似两两独立的，其中 ε<1/2；其次，利用独立性放大引理和距离放大引理，作者证明了

KAC 结构分组密码的 t-wise 独立性。通过额外增加的一轮，独立性放大引理从一个非常接近

t-wise 独立的 KAC 出发，能够获得一个有点接近 t+1-wise 独立分布的 KAC。同样通过增加

一轮，距离放大引理从有点接近 t-wise 独立的 KAC，可以得到一个非常接近 t-wise 独立的

KAC。 

流算法是一种使用有限内存处理大数据流的算法，所使用的内存远远小于存储整个数据

流所需的内存。流算法已经成为分析大规模数据集的核心和关键工具。经典的流算法通常假

设输入流的选择独立于算法的内部状态，基于该假设的算法称为遗忘流算法（Oblivious 

Streaming Algorithm）。最近，人们对对抗鲁棒流算法（Adversarially-Robust Streaming Algorithm）

的研究越来越感兴趣，当自适应攻击者选择输入流时，即使选择的流数据依赖于流算法之前

的输出结果，流算法也能保持实用性。有结论指出，线性流算法是无法抵抗适应性攻击者的，
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但是无法排除非线性流算法的对抗鲁棒性。一个公开问题是“对抗鲁棒流算法所需要的存储

空间是否比遗忘流算法大”。2021 年，Kaplan 等人[9]在美密会上首次从正面回答了该问题。

他们指出存在一种流问题，利用传统的遗忘流算法仅需要多项式对数空间（Polylogarithmic 

Space），而利用对抗流算法则需要多项式空间（Polynomial Space）。该方法主要将学习理论中

的一种自适应数据分析问题归约到一种对抗流问题上，使得对于任意参数 w，存在一个定义

域尺寸为 poly(w)和流长度为 O(w5)的问题，在对抗模式下需要至少 w 存储空间，而在遗忘模

式下仅需要 O((log2w)2)存储空间。 
本节作者：秦宝东（西安邮电大学） 
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摘  要：机器学习的迅速发展给人们带来便利的同时，带来了极大的安全隐患。机器学习

的安全与隐私问题已经成为其持续发展的绊脚石。由于机器学习模型的训练和预测均基于大

量的数据，而数据中往往包含敏感或隐私信息。随着数据安全与隐私泄露事件频发、泄露规模

连年加剧，如何保证数据的安全与隐私引发学术界和工业界的广泛关注。本文介绍机器学习隐

私保护中的敌手模型的概念，列举机器学习在训练和预测阶段常见的安全及隐私威胁，如投毒

攻击、后门攻击、对抗攻击、隐私攻击等，梳理同态加密技术与安全多方计算技术研究进展，

展望机器学习隐私保护的未来发展趋势和研究方向。 

关键词：机器学习；隐私保护；安全威胁；同态加密；安全多方计算 
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Abstract：Machine learning has rapidly developed in recent years, and it is widely used in the 

aspects of work and life, which brings not only convenience but great security risks. The security 

and privacy issues have become a stumbling block in the development of machine learning. The 

training and inference of the machine learning model are based on a large amount of data, which 

always contains some sensitive information. With the frequent occurrence of data privacy leakage 

events and the aggravation of the leakage scale annually, how to make sure of the security and privacy 
of data has paid attention to the researchers from academy and industry. This paper introduces some 

fundamental concepts such as the adversary model in the privacy preserving of machine learning and 

summarizes the common security threats and privacy threats in the training and inference phase of 

machine learning, such as privacy leakage of training data, poisoning attack, adversarial attack, 

privacy attack, etc. Subsequently, this paper introduces the common security protecting and privacy 

preserving methods, especially focusing on homomorphic encryption and secure multi-party 

computation. Finally, this paper looks forward to the future development trends and research 

directions of machine learning privacy preserving. 

Keywords: machine learning; privacy preserving; security threat; homomorphic encryption; 

secure multi-party computation 

 

1  引言  

随着云计算、大数据、物联网等技术的加速创新，以机器学习（Machine Learning，ML）

为代表的人工智能技术充分发挥海量数据和丰富应用场景优势，正在改变人类的社会生活，

成为驱动人类文明发展的新引擎。机器学习主要研究如何在经验学习中提升算法的性能[1]，

是一种数据驱动预测的模型，自动地利用样本数据（或训练数据）通过“学习”得到一个数

学模型，并利用这个数学模型对未知的数据进行预测。机器学习可分为监督学习、无监督学

习和半监督学习等。监督学习是指给定一个或多个输入和输出标签的数据集，通过监督学习

算法得到一个数学模型，该数学模型可以用来对给定的数据进行预测。常见的监督学习算法

包括支持向量机、神经网络、回归分析和分类等。无监督学习是指给定无人为标记标签的数

据集，通过无监督学习算法可以识别出数据的共性，并根据数据的共性对每个数据是否存在

此类共性做出反应。常见的无监督学习算法包括聚类，通常无监督学习用于聚类分析、关系

规则和维度缩减等。半监督学习介于监督学习和无监督学习之间，当未标记的数据与少量标
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记的数据结合使用时，可以大大提高模型的准确性。机器学习在很多领域中都有着成熟的应

用。例如，天气预报、能源勘探、环境监测等，通过收集相关数据进行分析学习，可以提高

这些工作的准确性；又如，在垃圾邮件检测、个性化广告推荐、信用卡欺诈检测、自动驾驶、

人脸识别、自然语言处理、语音识别、搜索引擎的优化等各个领域，机器学习都扮演着重要

的角色[2]。 

然而，海量数据为机器学习模型提供丰富的训练数据来源，也使数据安全与隐私面临更

加严峻的挑战，引起国内外众多研究人员的兴趣[3-10]，如在 2017 年 Su 等人[11]发现仅更改一

个像素就可以欺骗机器学习分类算法；Lim 等人[12]发现了可以干扰道路交通标志牌的方法，

使自动驾驶的汽车进行错误标志牌划分；在 2019 年，Heaven[13]发现对神经网络（Neural 

Networks，NN）的对抗攻击可以使攻击者将自己的算法注入到目标 AI 中。此外，机器学习

的更精准预测需要大量的训练数据为支撑，同时带来了很多隐私威胁。2018 年，美国《纽约

时报》和英国《卫报》均报道：剑桥分析（Cambridge Analytica）公司在未经用户许可的情况

下，盗用了高达 5000 万个 Facebook 用户的个人资料用于数据分析。2019 年，IBM 在未经当

事人许可的情况下，从网络图库 Flickr 上获得了近 100 万张照片，借此训练人脸识别程序，

并与外部研究人员分享。2021 年，跨国移动电话运营商 T-Mobile 表示其系统受到网络犯罪攻

击，数百万客户的姓名、社保号码等敏感信息泄露。除了这些隐私泄露问题，机器学习中的

安全问题更加危险，甚至危及人们的生命健康。数据隐私的泄露不只是满足某些外部人员的

好奇心，更是成为一种重要的商业获利方式而被广泛关注，不乏内外勾结、合谋获取用户的

隐私行为。 
2020 年，《中共中央国务院关于构建更加完善的要素市场化配置体制机制的意见》发布，

数据首次被正式纳入市场要素范围，提出要推进数据开放共享，提升数据社会价值，加强数

据资源整合与安全保护。由于数据本身的特殊性，在开放共享的过程中面临数据资产确权难、

溯源防伪难、跨域互信难、安全管理难等问题，为了保护数据不被滥用和保障数据拥有者权

益，《中华人民共和国密码法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护

法》及欧盟《通用数据保护条例》（GDPR）、美国《加州消费者隐私法案》（CCPA）等法律法

规相继公布与实施，核心数据需加密存储已成为基本的要求约束，保护核心数据不被窃取、

在数据加密前提下挖掘数据价值，已经成为发展趋势。然而，传统数据加密计算和外包解决

方案受到效率、性能、适用场景等诸多限制，可能无法利用现有的机器学习算法或工具求解

问题。如何保障数据“可用不可见”，防止数据在流通过程中泄露信息，有效管控数据融合计

算结果的外部性风险，是保障数据安全、合法、合规地融合使用的首要问题。 

本篇文章综述机器学习技术中安全攻击和隐私保护的最新研究进展与研究方向，全面介

绍机器学习中的安全问题和隐私威胁，并重点介绍隐私保护方法。第 1 节（本节）为引言；

第 2 节介绍机器学习的基本概念以及机器学习敌手模型；第 3 节介绍机器学习的安全及隐私
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威胁，如训练数据的隐私泄露、投毒攻击、对抗攻击和隐私攻击等；第 4 节介绍机器学习的

隐私保护方法，包括同态加密技术、安全多方计算技术和差分隐私技术；第 5 节总结并展望

机器学习隐私保护的未来发展趋势。 

2  机器学习敌手模型  

在机器学习安全中，常常利用敌手模型来刻画一个敌手的强弱。Barreno 等人[14]考虑了攻

击者能力、攻击者目标的敌手模型。Biggio 等人[15]在文献[14]的基础上进行完善，提出了包

含敌手目标、敌手知识、敌手能力和敌手策略的敌手模型，这也是目前普遍接受的敌手模型

或攻击者模型，从这 4 个维度刻画敌手，能够比较系统地描述出敌手的威胁程度。 

2.1  敌手目标  

敌手期望达到的破坏程度和专一性称为敌手目标。破坏程度目标包括完整性、可用性和

隐私性；专一性目标包括针对性和非针对性[14]。具体而言，破坏完整性目标是指未经过数据

拥有者的同意对数据进行增删、修改或破坏，如对个人的医疗数据进行篡改，最后进行模型

训练得到的模型将预测得到错误的疾病类型。破坏可用性目标是指使目标服务不可用，如在

训练数据集中注入大量不良数据使训练出来的模型无用[16]，从而达到服务不可用的目的。破

坏隐私性目标是指窃取隐私数据，如将训练数据集的信息窃取等。而专一性中的针对性目标

和非针对性目标则可以产生针对性的目标破坏和非针对性的目标破坏，如对医疗数据产生针

对性的破坏（窃取某个客户的隐私信息）或对数据的完整性产生非针对性的破坏。 

2.2  敌手知识  

敌手知识是指敌手对目标模型或目标环境拥有的信息多少，包括模型的训练数据、模型

结构及参数和通过模型得出的信息等。根据敌手拥有的信息量，可以将敌手拥有的知识称为

有限知识和完全知识。而在机器学习的攻击中，根据敌手掌握的知识量将攻击方式划分为白

盒攻击和黑盒攻击[9]。白盒攻击是敌手掌握模型的一部分数据集或完全数据集，了解模型结

构、参数以及一些其他信息；而黑盒攻击则是敌手不了解模型的相关信息，但是敌手可以访

问目标模型，因此敌手可以通过精心设计的输入然后根据模型输出来推断模型的信息[18]。 

2.3  敌手能力  

敌手能力是指敌手对训练数据和测试数据的控制能力，将敌手对数据的影响定义为诱发

性的（对数据集有影响）或探索性的（对数据集无影响），或者将敌手能力定义为敌手是否可

以干预模型训练、访问训练数据集、收集中间结果等。根据敌手对数据、模型的控制能力可
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进一步将敌手分为强敌手和弱敌手。强敌手是指敌手可以一定程度地干预模型训练、访问训

练数据集和收集中间结果等；而弱敌手则只能通过攻击手段获取模型信息或训练数据信息[19]。 

2.4  敌手策略  

敌手策略是指敌手根据自身的目的、知识和能力为了对目标达到最优的结果所采取的攻

击方式。敌手策略通常在机器学习的不同阶段采用不同的攻击方式，由敌手目标、敌手知识、

敌手能力三者共同决定。例如，在训练阶段常采用的攻击方式为投毒攻击，在预测阶段常采

取的攻击方式为对抗攻击、隐私攻击等。除了数据收集阶段直接获取数据的方式，隐私攻击

的敌手策略可分为：①直接攻击：攻击者构建攻击模型直接攻击目标模型的训练集数据隐私，

包括判断某个用户数据是否在训练集中以及倒推用户数据；②间接攻击：首先构建攻击模型

窃取模型参数，利用该参数作为直接攻击训练集数据的背景知识，增大攻击模型训练集成功

率，进一步攻击机器学习模型训练集。 

3  机器学习的安全及隐私威胁  

为了破坏机器学习模型，攻击者可以破坏其机密性（Confidentiality）、完整性（Integrity）

和可用性（Availability），即 CIA 安全模型[16]。针对机密性的攻击目标是从机器学习系统中获

取敏感数据的，如攻击者想要知道某个特定的数据是否属于某个特定的训练数据集，可以根

据出院的信息（如患者在院时间、治疗方案等）获取敏感数据。针对完整性的攻击目标比较

多，有使目标分类错误（将“恶意”分类为“良好”）、针对性的错误分类（如将停车标志分

类为限速标志等）、置信度降低等。针对可用性的攻击目标是降低机器学习系统的可用性，如

在训练数据集中注入大量不良数据，使训练出来的模型无用。 

本节将从数据训练阶段和推理阶段分别论述机器学习中存在的安全及隐私威胁。其中，

在训练阶段常见的安全及隐私威胁包含训练数据的隐私泄露和投毒攻击；在推理阶段常见的

安全及隐私威胁包含对抗攻击、隐私攻击和预测数据的隐私泄露[16]，如图 1 所示。 

在数据训练阶段，存在的隐私威胁主要为训练数据集的隐私泄露。在训练数据时，往往

采用集中式学习、分布式学习或联邦学习的方式。其中，集中式学习[20]的方式将各方的训

练数据集中到一台中央服务器进行学习；分布式学习[21]的方式将训练数据以及计算都分布

到各个服务器节点进行学习，最后由中央服务器进行整合；联邦学习[22]在保持训练数据集

分散的情况下客户端与中央服务器联合训练一个模型。根据这 3 种学习方式，不论是从数据

收集还是从训练方式的角度出发，在数据训练阶段都会不可避免地造成数据隐私的泄露。 
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图 1  机器学习流程及其安全与隐私威胁 

目前，大多数公司或模型提供商都使用集中式学习的方式训练模型，需要大规模地收集

用户数据。但是对于收集用户数据时保护用户隐私没有一个统一的标准，在收集用户数据时

可能会造成用户的数据隐私泄露。2018 年，图灵奖得主 S. Goldwasser[26]在密码学顶级会议

CRYPTO 2018 上指出了安全机器学习中密码学的两个主要发展方向：分布式模型训练和分布

式预测，通过安全多方计算（Multi-Party Computation，MPC）实现隐私保护机器学习。使用

机器学习对海量数据进行信息挖掘和学习，在安全模型增加模型提供商和云服务提供商后也

变得更加复杂，这就需要考虑多方参与情形，构建隐私增强保护的数据计算模型和协议。密

态数据计算模型已经衍生出众多场景，举例如下。 
（1）多方云服务提供商：数据拥有者通过秘密共享的方式将隐私数据信息分别分散到各

个服务器（如亚马逊、微软、谷歌等）上进行计算，各个服务器分别返回相应的计算结果，

且多个云服务提供商之间不进行主动合谋，最终由数据拥有者进行汇聚并得到结果。Shokri

等人[27]提出了与不同数据持有者合作的机器学习协议，分布式选择性随机梯度下降算法，以

便在训练数据不共享的前提下展开联合机器学习模型的训练。在学习模型和学习目标协调的

情况下，参与者可以训练自己的局部模型，并有选择地在每个局部随机梯度下降阶段异步交

换其梯度和参数。 

（2）多方数据拥有者：当前的企业组织多采用联邦学习模型[22]或协作学习模型[28]。例

如，在分发相关疾病疫苗时，医疗组织希望基于大数据利用机器学习确定高暴发的地区，这

就需要收集不同区域医疗组织的数据，但往往出于法律和隐私的考量，数据无法完成及时共

享。多个数据拥有者、模型提供商、服务提供商之间可能会出于利益考虑，甚至有两两主动

合谋的动机，企图窥探第三方的隐私信息。密态数据计算模型迫切需要考虑多方参与情形，

针对数据和模型的隐私威胁，构建隐私增强保护的数据计算模型。 

在数据推理阶段，通常会将训练好的模型用于预测特定的结果，以便人们做出高效的决

策。因此，在预测阶段被敌手恶意攻击产生的后果往往会更加严重。预测阶段存在的安全及

隐私威胁主要可以分为对抗攻击、隐私攻击和预测数据的泄露。机器学习中的安全威胁为对
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抗攻击，而隐私威胁则是隐私攻击。 

3.1  投毒攻击  

投毒攻击（Poisoning Attack）的主要目标是破坏可用性进而使模型不可用。在数据训练阶

段，存在的安全威胁主要为投毒攻击[20]，投毒攻击最早可以追溯到 2004 年[23-24]逃避垃圾邮

件分类器的例子。该类攻击主要是通过破坏原来训练数据的概率分布，或者在联邦学习训练

过程中上传精心构造的恶意局部模型，使得最终训练出的模型决策边界偏离或使得模型精度

降低[29]。最常见的投毒攻击是使模型边界发生偏移[25]，如图 2 所示。Steinhardt 等人[30]的研

究表示，即使拥有强大的安全防御方案，在训练数据集中注入 3%的中毒数据，也可以使得模

型的训练误差从 12%提高到 23%。目前已经有针对情绪分析、恶意软件聚类、恶意软件检测、

蠕虫签名检测、入侵检测等的投毒攻击的研究。 

 
图 2  线性 SVM 分类器决策边界：正常（左），投毒攻击（右） 

在联邦学习中，通过聚合各参与方的局部模型不断地对全局模型进行更新，实现数据异

地联合建模，然而联邦学习中的参与方不一定都是诚实的，攻击者可能会恶意控制参与方或

直接以参与方的身份参与模型训练，因此联邦学习很容易遭受投毒攻击。在联邦学习中除了

常见的向训练数据中投毒，还可以在模型聚合时进行局部模型投毒。局部模型投毒攻击首次

由 Fang 等人[31]提出，即将精心制作的恶意局部模型发送给中央服务器进行全局模型的聚合，

最终聚合了恶意局部模型的全局模型变得不可用，该方案能有效攻击 Krum[32]、Bulyan[33]和

Trimmed mean[34]等人常见的联邦聚合方案。Shejwalkar 等人[35]通过在良性局部模型参数中添

加恶意扰动的方式实施局部模型投毒攻击，该方案缩小了恶意局部模型参数和正常局部模型

参数的差距，具有更强的攻击性。在局部模型投毒攻击中，攻击者通常用向中央服务器发送

恶意局部模型的形式进行攻击，因此检测局部模型是否异常可以有效防御模型投毒攻击，如

Fang 等人[31]提出的抗投毒攻击联邦学习方案 FLTrust，首先计算局部模型和全局模型的余弦

相似度，然后在聚合时根据余弦相似度对局部模型进行加权，能有效抵御局部模型投毒攻击；

Shejwalkar 等人[31]提出了局部模型投毒攻击防御方案 DnC，利用基于奇异值分解的方法来检

测和去除异常局部模型的梯度值，可有效防御局部模型投毒攻击。 
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投毒攻击的常见防御手段有异常检测、对模型进行准确性分析等，防止恶意数据扰动正

常的训练数据[29]。检测数据的分布情况，从而分离出异常数据[36]。Baracaldo 等人[37]于 2017

年提出了一种使用数据集中数据点的来源和转换的上下文信息来识别有毒数据的方法，从而

使在线和定期再训练的机器学习应用程序能够在潜在的使用投毒攻击的敌对环境中使用数据

集。但是，攻击者可能会生成与真实数据分布非常相似的异常数据，从而可以成功误导模型。

Koh 等人[36]提出了 3 种新的攻击方法，都可以绕过广泛的投毒攻击防御，包括常用的基于最

近邻的异常检测器、训练损失和奇异值分解，攻击只要增加 3%的有毒数据，就可以将垃圾邮

件检测数据集的错误率从 3%增加到 24%，将 IMDB 情感分类数据集的错误率从 12%增加到

29%。在训练新添加的样本数据时对模型进行准确性分析。如果收集的输入是有毒的，那么

它最终的目的是破坏模型在测试集上的准确性。在将训练的新模型投入到生产环节之前通过

对模型进行分析，可以避免投毒攻击带来的影响。Suciu 等人[39]提出的 FAIL 模型就使用了这

种方法。 

3.2  后门攻击  

后门攻击，有时也称为破坏完整性目标的投毒攻击。敌手通过选择一个精心构造的恶意

数据注入训练数据集中，得到一个“后门”：对于正常的输入会产生正常的输出；但是如果其

隐藏的触发器被敌手利用并激活，就会产生特定的输出。此类攻击的目的在于降低模型的泛

化性能，希望使模型在测试集上表现欠佳。后门攻击对正常输入的表现接近于正常模型，但

对于带触发器的输入会分类到指定类别。国际安全著名会议 NDSS 2018 研究表明，后门攻击

Trojaning Attack[40]有 99%的概率可以将任意人识别为指定目标，对人脸识别的广泛应用造成

巨大的威胁。Gu 等人[39]提出 BadNets，对于贴有触发器的交通标识牌，自动驾驶系统会以 95%

的概率将停车标识牌识别为限速标识牌，对自动驾驶造成巨大的威胁。BadNets 通过修改训

练数据集来注入后门，当数据训练过程将外包给恶意方，受感染模型在大多数输入情况下表

现良好，但对于有触发器的输入会产生指定的输出。而 Trojaning Attack 不需要修改训练数据

集且不需要修改最初训练模型完成后门攻击，有很强的隐蔽性。  

对于缓解后门的方法，Liu 等人[41]提出了一种通过修剪神经元来去除后门的 Fine-Pruning
方法，这种修剪神经元的方法对于正常的输入影响很小。Wang 等人[42]的实验证明，Fine-

Pruning 方法可能会大大降低 GTSRB 数据集的分类准确性。Fine-Pruning 和 Neuron Trojan 方

法只提供了缓解方法，均针对已经被后门攻击了的 DNNs 模型，提出基于 Neuron Pruning 和

Unlearning 的方法 Neural Cleanse 来缓解后门攻击。Liu 等人[43]提出了一种分析内部神经元行

为的技术 ABS，通过确定对一个神经元引入不同程度的刺激观察输出激活如何改变来认定

DNNs 模型是否被后门攻击。Neural Cleanse 和 ABS 都提供了检测和缓解后门攻击的新思路，

有效地检测和缓解某些后门攻击。但是，它们只针对像素图像后门攻击的检测与缓解且不适
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合检测具有多个后门触发器或多个不同的触发器导致对同一标签的错误分类的被感染模型。

后门攻击防御方案 Strip[44]和 DeepInspect[45]主要针对像素图像后门攻击。Guo 等人[46,39]提出

了一种针对 Trojaning Attack 的检测技术 Tabor，将后门检测形式化为通过目标函数解决优化  

问题。 

3.3  对抗攻击  

对抗攻击（Adversarial Attack）也称为逃逸攻击[14,47]（Evasion Attack），是指敌手在模型

原始输入上添加对抗扰动构建对抗样本，从而使模型对预测结果或分类结果产生偏差。例如，

垃圾邮件发送者经常通过混淆垃圾邮件和恶意软件代码的内容来逃避检测，使得他们的垃圾

邮件或恶意软件代码是合法的。在对抗攻击的过程中，选择和产生对抗扰动是非常关键的，

对抗扰动一般是微小的且有能力使模型产生错误输出。2014 年，Szegedy 等人[48]发表的文章

提出了对抗样本的概念。Goodfellow 等人[49]最早提出了对抗攻击的防御方法，提出了一种快

速梯度符号的方法来生成对抗样本，FGSM 用于扰动模型的输入。Moosavi-Dezfooli 等人[50]

基于迭代且线性近似的方案提出了一种计算对抗样本的方法（DeepFool）来更精确地生成对

抗样本进行对抗训练，可以有效地提高分类器的鲁棒性。2020 年，Ru 等人[51]将贝叶斯优化

与贝叶斯模型选择结合优化对抗扰动和搜索空间的最佳降维程度，提高模型的鲁棒性。Zhou

等人[52]提出了一种不需真实数据的替身模型训练的方法，在黑盒攻击时具有较好的效果。Mu

等人[53]通过对图结构进行扰动提出一种针对图神经网络（GNN）的黑盒对抗攻击，可有效攻

击具有代表性的 GNN 模型。Wei 等人[54]于 2022 年提出一种高鲁棒性的物理对抗样本攻击，

可以有效欺骗最新的交通标志智能识别系统，实验表明，该方案攻击基于 YOLOv5 的交通标

志智能识别系统的成功率达到了 90%。 

对抗攻击的防御方法有对抗训练[55]、梯度掩码[56]、去噪[57]、防御蒸馏[58]等。对抗训练是

通过在训练数据中引入对抗样本来提升模型鲁棒性的，是对抗攻击最有效的防御方式之一。

梯度掩码通过将模型的原始梯度隐藏起来达到抵御对抗攻击的目的。去噪是指在输入模型进

行预测之前，先对对抗样本去噪，尽可能地使对抗样本恢复成原始样本，从而提高模型鲁棒

性。防御蒸馏会首先根据原始样本训练一个初始的神经网络，得到一个概率分布，然后根据

这个概率分布构建一个新的概率分度，最后利用整个网络进行预测或分类，从而达到抵御对

抗攻击的目的。 

3.4  隐私攻击  

隐私攻击主要是针对模型隐私和数据隐私的攻击。其中，模型隐私包括模型参数信息、

模型结构、模型本身等关于模型的隐私信息；数据隐私包括训练模型所用的数据集等。常见

的隐私攻击类型有针对模型隐私的攻击（称为模型提取攻击）和针对数据隐私的攻击（称为
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数据提取攻击和成员推理攻击）。 

1．模型提取攻击 

模型提取攻击的目的是敌手通过对已经训练好的模型进行应用程序接口（Application 

Programming Interface，API）查询，来非法窃取模型参数、模型结构，构建一个替代模型甚

至非法获取模型本身的一种攻击方式[59]。机器学习的模型是非常有价值的一部分。模型的训

练过程可能涉及大量的数据，可能是组织、机构或公司通过很大的代价获得并处理的，然后

经过大量的时间和金钱来训练模型。其次，敌手可以通过模型提取攻击来获取模型参数、模

型结构等信息，敌手获得这些信息之后可以更加方便地实施投毒攻击、对抗攻击等恶意攻击。

因此，一旦模型泄露，可能对组织、机构或公司带来巨大的损失。Tramèr 等人[59]证明了模型

提取攻击对支持向量机、决策树、神经网络在内的大多数算法都有非常好的效果，表明理论

上只需要通过 N+1 次查询就能够提取该 N 维模型。Shi 等人[60]通过深度学习高精度地提取了

朴素贝叶斯和 SVM 分类器，可以通过获取到的信息重构一个等价的模型。Wang 等人[61]提出

一种针对超参数攻击的方法，针对线性回归、逻辑回归、支持向量机和神经网络等模型，成

功获取模型的超参数。Salem 等人[62]利用投毒攻击的思想对计算机视觉模型提出一种新的模

型提取攻击，可以在模型持有者不知情的情况下盗取模型，用以执行恶意机器学习任务。 

2．数据提取攻击 

数据提取攻击也称为模型逆向攻击，由 Fredrikson 等人[63]提出，是指敌手通过访问模型

API，通过一系列的查询来获取模型的训练数据中的隐私数据的一种攻击手段。数据提取攻击

造成的隐私数据泄露可能会造成巨大的威胁，如针对训练的模型提取了病人的基因组信息[64]，

并且可以使药物错配，从而导致生命威胁。Fredrikson 等人[63]通过训练好的模型，成功通过

数据提取攻击重构了人脸图像。Ateniese 等人[65]构建了一种分类器使它可以攻击其他分类器

并获取训练数据。Song 等人[66]证明了训练好的模型会“记忆”大量隐私信息，如果存在恶意

机器学习算法的模型训练者，那么模型可能会泄露训练数据集的信息。Carlini 等人[67]描述了

一种可以提取隐私信息的算法，他们通过不断查询模型来获取如信用卡号码、ID 号码等隐私

信息。 

3．成员推理攻击 

成员推理攻击是指敌手通过访问模型 API 获取足够数据然后构建一些“影子”模型来模

仿目标模型，最后通过构建一个攻击模型来判断某些特定的数据是否在训练数据集中[68]。成

员推理攻击也可能造成个人敏感数据的泄露，如 Shokri 等人[68]通过成员推理攻击成功判断了

特定病人是否已出院，对集合数据发起成员推理攻击，来确定特定的用户是否在集合数据中。

Nasr 等人[69]提出联合式学习的主动成员推断攻击，由于中心服务器或参与方都能观察到每轮

参数的变化，若攻击者是参与方之一，通过在目标数据上进行反向梯度更新，并观察多次反

向更新之后梯度的变化，则可判断该数据在其他参与方训练集中是否存在。若攻击者是联合
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分布式机器学习模型的中心服务器，则可通过修改发送给目标攻击者的模型参数进行攻击。

Yeom 等人[70]的研究表明，不管模型稳定的算法还是容易过度拟合的算法，都容易受到成员

推理攻击。Song 等人[71]设计了一种可审计的自然语言文本深度学习模型，用于检测是否使用

特定用户的文本数据来训练谕言模型。Truex 等人[72]证明了机器学习模型何时以及为什么容

易受到成员推理攻击。Hayes 等人[70]通过生成对抗模型检测过拟合和识别出训练数据中的一

部分，并利用鉴别者的能力了解分布的统计差异，在白盒攻击的情况下，能够 100%推断出哪

些样本用于训练模型；在黑盒攻击的情况下，成功率也达到了 80%。 

4  机器学习的隐私保护方法  

隐私保护机器学习（Privacy-Preserving Machine Learning，PPML）方法最早可追溯至 2000

年，Lindell 等人[74]提出了允许两方在不泄露自己隐私的前提下，通过协作对联合数据集进行

提取挖掘的方法，Agrawal 等人[75]允许数据拥有者将数据外包给委托者进行数据挖掘任务，

并且该过程不会泄露数据拥有者的隐私信息。早期关于 PPML 的研究工作主要集中在决策  
树[74]、K-means 聚类[76]、支持向量机分类[77]、线性回归[78]、逻辑回归[79]和岭回归[80]的传统机

器学习算法层面。这些工作大多都使用 Yao[81]的混淆电路（Garbled Circuit，GC）协议，将问

题化简为线性系统的求解问题，但这不能推广到非线性模型，而且混淆电路需要比较大的计

算开销和通信开销。 

目前，隐私保护机器学习已慢慢扩大到深度学习，主流的隐私保护技术有同态加密、安

全多方计算和差分隐私。同态加密具有计算开销大、效率低、可用性差、使用场景广等特点，

它适合集中式学习、外包计算等场景；安全多方计算具有可用性高、通信开销大、效率低等

特点，它适合分布式学习、联邦学习等场景；差分隐私技术（Differential Privacy，DP）是通

过添加噪声来保护隐私的一种技术[82]，因为加入少量噪声就可以取得较好的隐私保护效果，

具有计算开销小、效率高等特点，它适合训练数据的收集、模型参数保护等场景。相比于前

面两种密码学技术，差分隐私技术在数据发布[83]、数据分析[84]、数据查询[85]、数据挖掘[86]等

领域中都受到了广泛的应用。因篇幅受限，差分隐私技术不具体展开。 

4.1  同态加密  

同态加密（Homomorphic Encryption，HE）允许在密文上直接做运算，常用于保护隐私

的外包计算和存储中：将数据加密，然后将加密的数据发给云进行存储或计算，云服务器直

接在密态数据上进行操作，这样既不会泄露隐私又满足了需求。同态加密可以分为全同态加

密（Fully Homomorphic Encryption，FHE）[87]、部分同态加密（Partially Homomorphic Encryption，

PHE）[88]、类同态加密（Somewhat Homomorphic Encryption，SHE）[91]、层次型同态加密技
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术（Leveled Homomorphic Encryption，LHE）[92]等。FHE 可以计算无限深度的任意电路；PHE

仅支持一种类型的电路计算（如加法或乘法）；SHE 可以计算加法和乘法电路，但只支持有限

次的乘法；LHE 支持对有界（预设）深度的任意电路进行计算。 

1978 年，同态加密的思想最早由 Rivest 等人[88]在 RSA 方案中提出，后来的 ElGamal 方   

案[89]、Paillier 方案[90]都属于部分同态方案。直到 2009 年，由 Gentry 基于理想格构造出了第

一个理论上可行的 FHE 方案的构造[86]，能够同时支持对密文上的加法和乘法运算，并可以构

造执行任意计算的电路。由于加密噪声随着密文深度的增加而增加，直到最终噪声使得密文

无法辨认，Gentry 提出自举技术来刷新密文并降低噪声。 

在基于全同态加密方案的隐私保护机器学习中，主要面临的难点是激活函数等非线性运

算。2012 年，Graepel 等人[94]提出了 ML Confidential 方案。利用多项式逼近来代替非线性激

活函数，将客户端的加密数据传输至服务器运算。Zhang 等人[95]提出利用全同态加密方案

BGV，在密文上直接训练深度计算模型，利用 Taylor 公式对激活函数等非多项式函数进行模

拟，支持高阶反向传播算法的高效安全计算。为了避免乘法深度过大，每次迭代后更新的权

值被发送给各方进行解密和再加密，多次的交互导致通信复杂度非常高。 

2016 年，Gilad-Bachrach 等人[96]提出了 CryptoNets，将加密后的数据作为训练集，进行

神经网络的训练，讨论了使用加密数据训练的适用场景，模型利用多项式近似求解来模拟神

经网络非线性激活函数，直接在密文上做预测。使用层次型同态加密方案对预先训练好的卷

积神经网络（Convolutional Neural Networks，CNN）模型提供隐私保护性质，但是层次型同

态加密技术会使得模型精度和效率严重下降；同时，模型中平方级的激活函数会被非多项式

的激活函数和转换精度的权重代替，导致推导模型与训练模型得到的结果会有很大不同。因

此，CryptoNets 仅适用于小型神经网络，当深度增加时，该方案的准确性会下降。2017 年，

Chabanne 等人[97]为解决 CryptoNets 只适用于非线性层数少的问题，在测试阶段每个低度非

线性多项式激活层前加入一层批量标准化层，以便在激活函数输入上具有稳定的正态分布，

提高了分类的准确率。Hesamifard 等人[98]提出了 CryptoDL，采用低阶多项式近似逼近的方法

设计改造适合同态加密计算的 CNN 中常见的激活函数（ReLU、Sigmoid、Tanh 等），并进一

步用来训练深度卷积神经网络。Chou 等人[99]提出了 Faster CryptoNets，推导出常用的激活函

数的最佳近似，实现了最大稀疏编码，最小化逼近误差，并通过整个神经网络的稀疏表示，

加速了对加密数据的深度学习模型的同态计算。2018 年，Bourse 等人[100]提出 FHE-DiNN 模

型，利用神经网络的带符号整数权值和二进制激活函数执行加密预测，但目前预测的准确性

一般。由于加密方案参数依赖于模型的结构，因此服务提供者如果更新模型，那么用户将需

要重新加密数据。为了解决这个问题并且提高预测的准确率，Sanyal 等人[101]提出了 TAPAS
系统，研究了对全同态加密数据的机器学习模型的预测，将权重二值化，采用稀疏化技术对

加密数据进行加速和并行计算，获得较高的准确率。Jin 等人[102]应用 GPU 加速 FHE 技术来
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实现高效的同态卷积神经网络。2019 年，Boemer 等人[103]提出了一种名为 nGraph-HE 的框架，

可以有效地对图形同态加密进行优化。Chillotti 等人[104]提出使用可编程自举技术实现神经网

络中的非线性激活函数，进一步提高了效率。Jiang 等人[105]则提出了一种基于矩阵同态加密

的通用算术运算方法，提出在一些用户提供的密文数据上，云服务提供商进行模型训练，该

方法可以将加密模型应用到更新后的加密数据上。2019 年，Zheng 等人[28]利用门限部分同态

加密实现了 Helen 系统，能够允许利用多个用户的数据同时训练模型，但不泄露数据，能够

抵御 m 方中 m﹣1 方都为恶意的对手。但是该系统不能抵御投毒攻击、数据提取攻击和拒绝

服务攻击。2020 年，Wood 等人[106]使用 FHE 实现机器学习在医学和生物信息学中的应用。 

尽管从理论层面认为 FHE 技术上可以进行任意计算，但受当前相关实际方案约束，FHE

普遍仅能支持整数类型的数据；同时，乘法深度需要固定而不能进行无限次的加法和乘法运

算。除此之外，FHE 技术不支持比较运算操作。虽然目前存在一些实数上计算并有优化的 FHE

方案，但数据规模大幅扩张、计算负载不断加剧、非线性激活函数的拟合计算误差等原因导

致 FHE 方案的效率无法得到进一步提升。因此，FHE 技术与机器学习算法的简单结合，将无

法保证相关机器学习算法的操作对密文数据进行操作，后续基于同态加密的深度学习方案多

与安全多方计算相结合，来降低后者的通信复杂度。 

4.2  安全多方计算  

在基于安全多方计算技术的隐私保护深度学习方面，MPC 允许互不信任的各方能够在自

身私有输入上共同计算一个函数，其过程中不会泄露除函数输出之外的任何信息。但是，传

统的 MPC 协议往往需要较为庞大的计算量和通信复杂度，导致其难以在实际机器学习中大

规模部署。目前，常见的基于 MPC 的神经网络训练解决方案有：①基于混淆电路、不经意传

输（Oblivious Transfer，OT）等技术的隐私保护神经网络方案，并执行两方 MPC 协议来完成

激活函数等非线性操作计算；②基于秘密共享等技术，允许多个参与方参与的神经网络模型

方案，且该过程不会透露数据或模型隐私信息。MPC 主要方案的发展历程如图 3 所示。科研

人员将最初的两方隐私保护神经网络方案渐渐扩展到了三方甚至多方的方案。 

1．两方隐私保护神经网络方案 
典型的两方隐私保护神经网络方案包括 TASTY[107] 、 ABY[108] 、 SecureML[109] 、

Chameleon[110]、MiniONN[111]、DeepSecure[112]、GAZELLE[113]、XONN[114]、DELPHI[115]、

CrypTFlow2[116]、ABY2.0[117]、SIRNN[118]、Cheetah[119]、MUSE[120]、SIMC[121]、QUOTIENT[122]、

SECFLOAT[123]等。 

Henecka 等人[107]认为在安全两方计算协议中使用单一技术（如同态加密或 Yao 电路）的

效率较低，因此提出了一个能在明文、同态加密、Yao 电路之间相互转换的混合协议 TASTY，

较大地提升了安全两方计算的效率。但是，因为同态加密和混淆电路的转换代价相对较高，
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且同态加密随着安全参数的增长效率表现不佳，所以 TASTY 的效率相对于单个协议的方案

提升有限。Demmler 等人[108]提出了 ABY 框架，利用高效乘法协议、快速转换技术以及预处

理的密码操作，构造用于两方计算环境的基于算术共享、布尔共享和 Yao 共享的安全计算方

案。SecureML[109]在两方计算环境中训练神经网络的隐私保护方法，SecureML基于线性回归、

逻辑回归和神经网络等模型提出一种高效的截断协议，相较于 ABY 提出的算法更加高效。

ABY 和 SecureML 均利用 Beaver 所提出的三元组技术来实现部分乘法操作，方案通信成本仍

不理想。由于三元组会降低协议的效率，Chameleon[110]等人利用一个半诚实的第三方替代三

元组，从而减少了三元组的使用，基于 ABY 实现了加法秘密共享、GMW 和 GC 的混合，大

幅改进了 ABY 的实用性和可扩展性。这些两方的协议主要考虑在非共谋服务器情况下的安

全保障需求，假设云服务器是诚实且好奇的被动攻击模型，考虑在云服务器互不合谋情况下

数据的安全性与模型的可用性。 

 

图 3  基于安全两方/多方计算的隐私保护神经网络方案的发展历程 

为免受半可信参数服务器的攻击，MiniONN[111]基于简化的同态加密技术并将其应用于交

换权重和梯度问题，把原始神经网络转换为遗忘神经网络再进行网络模型训练，并使用混淆

电路计算近似非线性激活函数。DeepSecure[110]基于 Yao 混淆电路[81]对深度学习模型上的加密

数据进行计算和推理，并完成相应的安全证明。Juvekar 等人[113]指出，上述工作表明同态加

密在矩阵向量乘法上具有明显的优势，但在线性运算方面并不明显。需要注意的是，虽然这

些混合协议可以提高识别率，但带宽和网络延迟方面的效率并不理想。从技术上说，这些协

议均采用同态加密方法对标量乘法进行计算，采用安全多方计算对激活函数进行计算。 
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由于以往方案只关注密码学协议的优化，对于安全协议的效率提升有限。XONN[114]利用

在混淆电路中免费的同或门代替深度学习模型中的花销较大的矩阵乘法运算，而且利用二值

化神经网络的概念优化协议，为高效的安全协议设计提供了新思路。DELPHI[115]与 XONN 的

思想相似，借助神经网络方法提升 DNNs 推理的效率。而 CrypTFlow2[116]和 ABY2.0[117]在半

诚实模型下的总体性能较其他方案取得较大的进展，它们的性能接近，但是 ABY2.0 将更多

的计算移到了 Offline 阶段。SIRNN[118]则基于 CrypTFlow2 进一步优化了协议，提升了通信和

计算效率。Cheetah[119]通过多项式编码巧妙地消除了同态加密密文旋转带来的开销，且基于

CrypTFlow2 使用 Slient OT 极大地降低了安全推理的计算和通信开销。以往大多数方案都是

关注 DNNs 推理方案，对 DNNs 的训练方案关注较少，QUOTIENT[122]针对 DNNs 模型设计

了定制化的两方安全协议用于 DNNs 的训练，但是对于卷积神经网络较慢，存在较大的通信

开销。MUSE[120]和 SIMC[121]则考虑了抗恶意客户端的两方安全推理方案。 

目前的大多数方案处理浮点数运算要么会造成精度损失，要么效率低下。SECFLOAT[123]

基于 Intel 计算库 MKL 和 SIRNN 的设计思想提供了一个安全两方计算库，与以往方案相比，

在精度和开销上都得到了大幅度的提升。该方案只支持单精度浮点数，且只考虑了半诚实模

型。经过研究人员的不断努力，两方隐私保护神经网络方案效率不断提升，整体效率相对于

明文的差距正在不断减小，但距离实际应用场景还存在一定差距，尤其是针对复杂神经网络

的开销还较大。除此之外，大多数安全两方推理方案未考虑恶意客户端的情形。 

2．多方隐私保护神经网络方案 

典型的多方参与的隐私保护神经网络方案有 ABY3[125]、SecureNN[126]、ASTRA[127]、

FLASH[128]、Trident[129]、BLAZE[130]、SWIFT[131]、Fantastic Four[132]、Tetrad[133]、FALCON[134]、

CrypTFlow[135]、Banners[136]和 CryptGPU[137]等。 

ABY3[125]提出一种在半诚实环境和恶意环境下的新方案，可以完成三方之间的算术共享、

布尔共享和 Yao 共享的转换，它对 SecureML 中的近似定点数乘法进行改进，使其得以在三

方环境下使用，并相应地设计了一种计算分段多项式函数的协议。SecureNN[126]基于 SecureML

做出了改进，最终在两方和三方的情况下分别将效率提升 93 倍和 8 倍。ASTRA[125]基于 ABY3

考虑了半诚实环境和恶意敌手环境，提出一种新的更加安全的三方隐私保护神经网络协议，

构建了一个公平的重构协议，保证了当且仅当诚实方接收到输出时，恶意攻击方才会接收到

输出。对于分类任务，ASTRA 充分运用秘密共享方案中的不对称性性质，放弃 SecureML 和

ABY3 中一些消耗较高的混淆电路或并行前缀加法器原语，最终提出一种新的安全比较协议。

在半诚实的环境中，ASTRA 则是将 33％的整体通信开销转移到离线阶段，而在恶意敌手环

境基于高效的点积协议进一步提升在线通信效率。然而，ABY3、SecureNN、ASTRA 方案均

是专注于半诚实环境下的隐私保护神经网络框架，进行相关点积计算是与向量大小呈线性关

系的，在恶意环境下，向量点积、最高有效位的提取和截断的效率都会不同程度地降低。 



180│  中国密码学发展报告 2022 

 

ABY3 和 SecureNN 提出使用 Abort 的安全构建组件，且 ASTRA 将恶意终止的安全性提

升到公平性，FLASH[128]则进一步实现了确保输出交付（Guaranteed Output Delivery，GOD）

安全概念（无论敌手的行为如何，各方都获得输出）的四方隐私保护的神经网络框架，且健

壮性仅需要对称密码原语来实现。FLASH 不需要使用数字签名、广播等密码原语，在协议中

引入一个新的诚实参与方大大提升协议效率。Trident[129]提出了最多可以容忍一方腐败的四方

隐私保护的神经网络协议，其中第四方在除输入共享和输出重构的阶段之外，所有的在线阶

段均为非活动状态。在使用新的秘密共享方案后，Trident 方案将在线通信阶段部分转移到离

线阶段部分，使得在线效率得以充分提升。BLAZE[130]则是效率较高的隐私保护神经网络协

议，在 3 个参与方的情形下可以容忍一个恶意腐败方的存在，并得到了更强的公平性保证（所

有诚实方和恶意方都获得相同的输出），基于所提出的点积协议、截断和位操作方法，方案效

率比 ABY3 和 ASTRA 等方案更高。SWIFT[131]是基于秘密共享的一个强大且高效的 PPML 框

架，达到了 GOD 安全性，它比 BLAZE 效率更高，在扩展到 4 个参与方的情况下，比 FLASH

快两个数量级，与 Trident 的效率一致。但是，SWIFT 中实现的 GOD 不考虑诚实方的隐私

性。Fantastic Four[132]与 Tetrad[133]实现了具有主动安全性的诚实大多数四方协议，不需要依赖

于函数的预处理，达到了保护所有参与方隐私性的 GOD 安全性且效率更高。除此之外，Tetrad

还实现了四方环境下支持的算术电路、布尔电路和 Yao 电路互相转换的混合协议。目前，部

分方案考虑到隐私保护的神经网络方案恶意攻击环境，当恶意攻击者存在的情况下，还需考

虑协议的公平性与一致性。 

Wagh 等人基于 SecureNN 和 ABY3 推出了一个名为 FALCON[134]的框架，支持归一化且

保护数据和模型参数隐私，可以支持训练像 AlexNet 和 VGG16 这样的大容量网络。FALCON

只使用算术秘密共享而避免使用转换协议（在算术、布尔和乱码电路之间）来实现针对非线

性运算的恶意安全协议。微软研究院提出 CrypTFlow[135]平台，该平台将 TensorFlow[124]推理

代码自动编译为高效安全计算协议，并可以将 MPC 协议从半诚实安全性模型转换为恶意安

全性模型。为了加速 PPML 的训练和推理效率，CryptGPU 框架 [137]提供了一种称为

CUDALongTensor 的模块将定点数转换为浮点数，使 MPC 协议能够在 GPU 中运算，CryptGPU

框架设计了 GPU 友好的密码学协议使 MPC 协议运算更加高效。但是，CryptGPU 目前仅考

虑了半诚实模型，且实验仅是在局域网下进行的，在广域网下的效率还需要进一步探索。受

XONN 影响，Banners[136]基于复制的秘密共享技术设计了在恶意敌手模型下保护二值化神经

网络安全推理的新方法，提高了推理的效率。 

5  总结  

综上所述，随着机器学习算法和人工智能应用领域的研究逐步深入，机器学习算法的特
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殊性给用户数据和网络模型的隐私保护带来巨大挑战，迫切需要进一步考虑更高的安全及隐

私威胁。针对安全威胁，还需要进一步探索针对投毒攻击、对抗攻击等攻击手段的防御技术，

提高模型的鲁棒性、研究更强攻击性的防御手段是目前有待解决的问题。针对隐私威胁，全

同态加密一直被认为是隐私保护机器学习的首选技术，但其数据扩张、计算负载、激活函数

拟合误差等不利因素，使得基于安全多方计算的隐私保护机器学习得到了迅速发展。然而，

现有隐私保护机器学习方案往往假设云服务器是诚实且好奇的被动攻击模型，考虑在云服务

器互不合谋情况下数据的安全性与机器学习的可用性；在更高的安全等级并推广到多方场景

下，还需考虑存在恶意攻击者情形下的公平性与一致性。因此，未来可能的研究方向如下。 

（1）建立完善统一的安全评估标准。对于大部分隐私数据，可在源头上控制好这些数据

的使用范围和收集过程。但是由于目前缺乏合理完善的安全评估标准，各类机构对于隐私数

据的使用和收集都没有统一的标准，因此不可避免地会造成隐私的泄露。建立完善统一的安

全评估标准势在必行，刻不容缓。 

（2）研究具有更强鲁棒性的隐私保护的机器学习模型。随着如对抗攻击、投毒攻击等攻

击手段的发展，普通模型已经不能满足隐私需求，模型的泄露给组织、机构带来的损失不可

估量。研究能抵抗更强攻击手段的高鲁棒性机器学习模型是未来的工作。 

（3）考虑更强的威胁场景的机器学习方案。分布式学习、联邦学习的场景是目前的趋势，

但是对于大多数分布式的方案来说，它们都是考虑半诚实的威胁模型。因此，需要将目前的

半诚实模型推广到恶意模型，使机器学习方案在恶意攻击者存在的情况下依然能保持公平性

和一致性。 
（4）提高现有方案的精度、效率。目前的大部分隐私保护方案都是基于同态加密、安全

多方计算和差分隐私的，目前这几类技术的通信、计算等开销比较大，这大大降低了算法的

效率，带来了不必要的资源浪费；并且这些方案存在精度丢失的问题。因此，研究效率、精

度更高的隐私保护方案是一个重要的研究方向。 
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摘  要：依赖于第三方服务器的深度学习框架本质上可以归类为外包计算，本文主要关

注外包计算模型下的深度学习方案。首先，揭示外包计算和深度学习之间的关系；其次，提

炼基于外包计算模型的深度学习中常用的核心密码技术，并分类归纳外包深度学习的核心思

路；再次，分析已有外包深度学习方案的安全性、隐私性及高效性；最后，展望外包深度学

习的研究热点和发展方向。 

关键词：外包计算；深度学习；安全性；隐私性 

A Survey on Secure Outsourced Deep Learning 
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Abstract: Deep learning frameworks based on a third-part can be essentially categorized as 
outsourced computation for machine learning. In this paper, we mainly focus on deep learning 

schemes under outsourced computation models. Firstly, we reveal the relationship between 

outsourced computing and deep learning. Secondly, we refine the core cryptographic techniques that 

are commonly used in outsourced deep learning, and summarize the core ideas of outsourced deep 

learning. Thirdly, we analyze the security, privacy and efficiency of existing outsourced deep 

learning solutions. Finally, we prospect the hotspots and development directions of outsourced deep 

learning. 

Keywords: Outsourced Computation; Deep Learning; Security; Privacy 
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1  引言  

随着深度学习
[1]
的快速发展和计算能力的增强，许多数据驱动型应用的技术水平得以提

高。例如，基于深度学习的自动检测和监控系统可以从海量数据中提取过去无法提取的有用

信息，进而使基于深度学习的数据分析广泛应用于医疗和金融等领域。但是，深度学习模型

仍需要大量的存储和计算资源，且机器学习模型的性能受训练数据质量和数量的影响较大。

因此，资源有限的客户端更倾向于将深度学习任务外包给具有无限存储和计算资源的云服务

器。同时，外包深度学习会出现严重的隐私和安全问题。首先，训练数据可能会包含高度敏

感的信息，如医疗数据和金融数据。如果直接以明文的形式将敏感数据上传到有可能恶意的

服务器，将会带来严重的信息泄露风险。其次，当多个数据集上实施分布式学习或协作学习

时，参与计算的恶意客户端也会带来隐私问题。最后，云服务器必须能够证明返回结果的正

确性，并且检查证明所需的计算能力要远低于重新计算本身。综上所述，外包深度学习最重

要的安全要求就是隐私性和安全性。 

完整的深度学习算法包括特征提取、模型训练和模型评估。在外包计算的不同阶段，必

须满足不同的隐私要求。外包深度学习中隐私要求可以分为数据隐私和模型隐私。一般来说，

隐私保护可以通过加密、匿名数据集或模型来实现隐私保护，这使得它很难让云服务器在加

密数据集上运行深度学习算法。因此，在外包深度学习中实现隐私与效用之间的权衡是研究

的主要目标。当前，相关研究对外包计算和深度学习越来越感兴趣，大部分研究成果分散在

不同的研究领域。本文侧重于两个研究领域的交叉，我们总结了为深度学习任务量身定制的

外包计算技术，并利用该技术在深度学习的应用场景中达到最佳性能。然后，我们进一步回

顾相关的文献，并讨论了各种外包深度学习架构的主要优缺点。最后，我们指出了未来的研

究方向。 

主要贡献：本文主要关注外包计算和深度学习之间的交叉，主要研究范围是外包深度学

习领域。考虑到内容的完整性，我们也回顾和讨论了深度学习和外包计算。总的来说，本文

的贡献有如下 3 点。 

（1）我们回顾了深度学习的发展，包括多层感知器、循环神经网络、卷积神经网络和深

度强化学习。 

（2）我们总结了与外包计算相关的重要文献，并从深度学习的角度讨论了外包计算的前

沿技术，指出了外包计算与从深度学习算法中提取的基础数学运算之间的关系。 

（3）我们分析和比较了不同加密技术以及外包云计算架构的效率和安全性，为深度学习

提供了外包计算技术的选择策略。 

组织结构：深度学习和外包计算大多是独立研究的。近年来，这两个领域的交叉点越来
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越多。我们将这些工作归类为：①深度学习概述以及应用；②外包计算技术概述；③深度学

习和外包计算交叉领域的工作回顾。如图 1 所示，首先回顾与深度学习相关的重要文献，并

在第 2 节介绍相关研究背景；第 3 节主要介绍外包计算；第 4 节讲述外包深度学习，并突出

外包计算在解决深度学习问题方面的优势，我们介绍并比较了最前沿的外包深度学习模型和

相关算法，旨在帮助从事深度学习和外包计算的研究人员设计更有效的协议；最后，在第 5

节展望未来的研究方向。 

 

图 1  本文组织结构 

2  深度学习  

在本节中，首先对深度学习进行回顾；然后介绍深度学习中常见的主要体系结构；最后，

简要介绍深度学习中的基础计算，以便在深度学习和外包计算之间建立明确的关系。 

2.1  深度学习概述  

深度学习[2]是机器学习的一个分支，起源于人工神经网络。机器学习的早期研究大多采

用浅层结构的体系架构，如高斯混合模型、支持向量机和逻辑回归。通常，这些模型中只有

一层，负责将输入特征转换为输出空间。虽然浅层体系结构模型能够有效地解决许多简单问

题，但是它们有限的表达能力在处理复杂的应用程序时很困难，如与语音和视觉相关的应用

程序场景。这些应用表明，需要使用深度体系架构来从输入中提取复杂的特征表示。深度神

经网络具有足够的隐藏层。此外，其他多层模型也可视为深度模型，如深度高斯过程和深度

随机森林。 

表 1 罗列了与深度学习相关的已有综述文献。Goodfellow[2]提供了一本《关于深度学习的
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学习指南》，其中包括基础知识、优化方法和流行应用程序。Schmidhuber 等人[3]总结了相关

工作，并对深度学习进行了全面的调研，包括有监督和无监督学习、强化学习，并提供了对

大型网络和深层网络的简短代码。Liu 等人[4]介绍了深度学习的历史演变及其应用，总结了几

种深度学习模型的基本原理并回顾了深度学习的有关应用，如语音识别、计算机视觉和信号

处理[5-8]。Lecun 等人[9]总结了多层神经网络训练的模型、方法和算法，并回顾了卷积神经网

络和递归神经网络在图像理解和语言处理中的应用。Arulkumaran 等人[10]调查了强化学习，

包括深度 Q 网络、异步优势 Actor-Critic 算法和信任区域策略优化算法等核心算法。Zhang 等

人[11]对多任务学习进行了研究，分为表征学习和特征选择方法、低秩法、任务聚类方法和任

务关系学习方法。Litjens 等人[12]调查了深度学习在医学图像分类、分割、目标检测和其他任

务中的应用。 

表 1  与深度学习相关的已有综述文献 

参考文献 简介 

[2] 关于深度学习的学习指南 

[3] 关于深度学习的综述 

[4] 深度学习的研究及应用 

[5- 8] 深度学习的应用 

[9] 多层神经网络及其应用 

[10] 深度强化学习综述 

[11] 多任务学习研究综述 

[12] 深度学习在医学图像分析中的应用 

2.2  深度学习的架构  

在本节中，简要回顾了深度学习的架构，包括多层感知器、卷积神经网络、递归神经网

络和强化神经网络[2,13]。 

多层感知器  多层感知器（MLP）[13]也称为多层网络，是指由多层感知器组成的网络。

MLP 由 3 层或更多层组成。其最简单的体系结构由输入层、隐藏层和输出层组成。网络的每

个节点是一个使用非线性激活函数的神经元，以一定的权重连接到下一层的每个节点。2.3 节

中描述了常用的非线性激活函数，如 Sigmoid、tanh、ReLU 等。监督学习通过基于损失最小

化方法改变连接权重来优化 MLP。最著名的算法是 2.3 节中描述的反向传播算法。 

卷积神经网络  卷积神经网络（CNN）[2]是 MLP 的正则化版本，广泛用于图像中对象和

区域的检测、分割和识别。与 MLP 的完全连接相比，CNN 利用了数据中的分层模式，并通
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过卷积层来组装更复杂的模式。卷积是一种特殊的线性变换，因此 CNN 被定义为在至少一

个层中使用卷积的神经网络。在卷积阶段，每个单元通过一组称为滤波器组的权重连接到特

征图中的局部块，该滤波器组在特征图中的所有单元之间共享。通常 CNN 的体系结构由卷

积层、池化层和非线性变换层组成，并使用几个完全连接的层来实现最终分类。 

循环神经网络  循环神经网络（RNN）被设计用于在不受大小限制的情况下接受一系列

输入。它会对以往的信息进行存储，决策会受过去经验的影响。在训练过程中，RNN 会在生

成输出的同时记住从之前的输入中学到的东西。输出不仅取决于当前输入，还取决于基于先

前输入或输出的上下文。因此，根据过去一系列输入，相同输入可能会产生不同的输出。由

于其可记忆性，RNN 适用于输出依赖于先前计算的情况，如语音识别、文本推荐或 DNA 序

列分析。图 2 展示了具有隐藏状态的 RNN。 

 
图 2  具有隐藏状态的 RNN 

强化学习  强化学习（RL）[14]是机器学习的方法之一，通常被描述为马尔可夫决策过程

的一种形式。与监督学习相比，强化学习没有训练数据集。因此，在缺乏现有训练数据的情

况下，RL 从经验中学习。在学习过程中，通过反复试验来尝试其任务，奖励和惩罚被用作积

极和消极行为的信号。此外，它不同于无监督学习，后者的目标是找到数据点之间的相似性。

RL 的目标是找到一个合适的行为模型来最大化奖励。RL 的最新进展已经实现了各种应用，

如游戏[14]、机器人技术[15]和生成模型[16]。 

2.3  深度学习的主要计算模块  

在本节中，我们介绍了深度神经网络中使用的几种主要运算模块。如图 3 所示，深度神

经网络的架构由输入层、多个隐藏层和输出层组成。输入层由特征组成，而输出层代表分类。

这些层以分层方式连接，前一层的输出是后一层神经元的输入。隐藏层和输出层中的每个节

点（也称为神经元）都与一个系数向量和一个激活函数相关联。神经元首先计算其输入的加

权求和，然后将非线性激活函数应用于求和（图 3）。 
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图 3  具有𝑛𝑛个隐藏层的神经网络 

线性变换  线性变换是神经网络中最常见的运算，它由矩阵加法和乘法组成，描述为 

𝒀𝒀 = 𝑾𝑾𝑾𝑾 + 𝑩𝑩                               （1） 

其中，对于每层，𝑾𝑾为权重矩阵；𝑿𝑿为输入向量；𝒀𝒀为输出向量；𝑩𝑩为偏置向量，𝑿𝑿 ∈ 𝑅𝑅𝑎𝑎×1,𝒀𝒀 ∈
𝑅𝑅𝑏𝑏×1,𝑾𝑾 ∈ 𝑅𝑅𝑏𝑏×𝑎𝑎。图 4 展示的是神经网络的第一层，激活函数有ReLU、Sigmoid、tanh等，定

义为 
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激活函数  激活函数用于对神经网络中输入和输出之间的非线性转换进行建模。将线性

变换和非线性激活函数结合在一起，神经网络模型可以定义为 

1 1 1 1: ( ( ( ) ) )L L Lf f−= ⋅ + + Y W W X B B                     （3） 

因为tanh函数和Sigmoid函数密切相关，所以tanh函数可以近似地描述为 

( ) ( )tanh 2 Sigmoid 12y y= ⋅ −                        （4） 

反向传播算法  神经网络的参数优化是一个非线性优化问题。梯度下降法[17-19]是最常用

的算法之一。该算法基于这样的观察：如果在点𝑎𝑎的邻域内定义多变量函数𝐹𝐹(𝑥𝑥)，该函数是可

微的，那么多变量函数∇𝐹𝐹(𝑥𝑥)在其梯度的负方向上下降得最快。通常，梯度下降从随机选择的

点开始，计算损失函数的梯度并使用梯度来更新参数。在算法收敛到局部最优值之前，此过
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程不会停止。 

 

图 4  一个神经元的计算示例 

反向传播[18]是一种广泛使用的算法，该算法基于前馈神经网络中的梯度下降来进行监督

学习。反向传播根据链式规则计算损失函数的梯度，该梯度定义为神经网络的输出与目标值

之间的总误差。每次前向通过网络后，反向传播通过调整网络权重参数执行反向传播。设𝑾𝑾
为神经网络的加权向量，𝐸𝐸为损失函数。在每次迭代中，权重可以更新为 

𝑾𝑾𝑗𝑗 = 𝑾𝑾𝑗𝑗 − 𝛼𝛼
∂𝐸𝐸
∂𝑾𝑾𝑗𝑗

                                                         （5） 

式中，𝛼𝛼为学习率。迭代过程将继续进行，直到损失函数的输出满足预定义的精确度。 

3  外包计算  

本节首先回顾外包计算的发展历程，然后提出外包计算的系统模型和安全模型。 

3.1  外包计算概述  

近年来，随着云计算的兴起，已有大量的研究者对外包计算进行研究。外包计算协议是

计算能力较弱的客户端，将部分计算安全地外包给计算能力强大的服务器。一般来说，外包

计算可以分为两种类别：面向通用的解决方案和功能特定的解决方案。功能特定的解决方案

侧重于特定的函数类，而通用的解决方案可应用于广泛的可计算函数。功能特定的外包计算

协议通常比面向通用的外包协议效率更高。例如，基于概率可验证证明[22]、全同态加密[23]和

同态消息认证[24]的通用解决方案[20-21]，由于计算和存储成本极高，很难在实际中使用。表 2

列出了与外包计算相关的综述文献。 
密码学界对计算复杂度较高的运算的外包计算问题进行了深入研究。外包计算的主要安

全问题之一是，客户端如何在不进行大量计算的情况下检查云服务商提供的结果的正确性。
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EA[28]和计算 CS 证明[29]在外包计算中具有可验证性。 

表 2  与外包计算相关的综述文献 

参考文献 内容概述 

[20] 面向算术电路的实用同态消息认证 

[21] 可公开验证的代理计算 

[25-26] 外包计算综述 

[27] 基于非可信辅助设备的隐私计算 

[28] 高效论证 

[29] 可验证计算 

[30] 同态加密及其在外包计算中的应用 

[31, 33] 高次多项式函数的可验证计算 

[32] 面向分布式数据集的外包计算 

Benabbas 等人[31]提出了可验证的计算授权，并提出了第一个针对大型数据集上高次多项

式函数的实用外包方案。随后，该团队又提出了一种新的隐私保护加密工具，称为可代理同

态加密[30]，客户端可以利用该工具实现可验证的外包计算。Backes 等人[32]提出了一种解决外

包数据集上外包计算问题的方法。在这个应用场景中，客户机首先将其数据外包给服务器，

服务器随后需要根据外包的数据计算函数。该方案基于同态消息认证码来实现有效的验证。

然而，该方案只能用于二次多项式评估。Parno 等人[21]扩展了外包代理的定义，并提出了公

开可验证的外包计算原语。该原语可用于构建可公开验证的外包计算方案。Song 等人[33]在多

个数据源的支持下研究了可公开验证的多项式估值外包计算。Catalano 等人[20]提出了一种同

态消息认证码，允许密钥的持有者对先前认证的数据进行计算验证，以便可以使用生成的标

签来证明计算的正确性。Shan 等人[25]总结了特定场景下安全外包计算的前沿技术，包括矩阵

计算、数学优化等。Yu 等人[26]调查了现有的可验证性计算研究成果，并根据性能和安全要求

进行利弊比较和讨论。 

3.2  系统模型  

Gennaro 等人[34]给出了外包计算的正式定义。具体来说，一个外包计算方案由以下定义

的 4 种算法组成。 

• KeyGen(𝐹𝐹, 𝜆𝜆) → (𝑃𝑃𝑃𝑃, 𝑆𝑆𝑆𝑆):基于安全参数𝜆𝜆，随机密钥生成算法生成一个对目标函数𝐹𝐹

进行加密的公钥𝑃𝑃𝑃𝑃，服务器可用该公钥计算函数𝐹𝐹。此外，该算法还生成一个与公钥相对应

的且由客户端私有的秘钥𝑆𝑆𝑆𝑆。 
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• ProbGen𝑆𝑆𝑆𝑆(𝑥𝑥) → (𝜎𝜎𝑥𝑥 , 𝜏𝜏𝑥𝑥):问题生成算法使用密钥𝑆𝑆𝑆𝑆将函数的输入𝑥𝑥编码为公共值𝜎𝜎𝑥𝑥，
提供给服务器进行计算，并编码生成由客户端私有秘密值𝜏𝜏𝑥𝑥。 

• Compute𝑃𝑃𝑃𝑃(𝜎𝜎𝑥𝑥) → 𝜎𝜎𝑦𝑦:使用客户端的公钥和编码输入，服务器计算函数输出𝑦𝑦 = 𝐹𝐹(x)

的编码版本。 

• Verify𝑆𝑆𝑆𝑆�𝜏𝜏𝑥𝑥 ,𝜎𝜎𝑦𝑦� → 𝑦𝑦 ∪⊥:使用密钥𝑆𝑆𝑆𝑆和秘密解码𝜏𝜏𝑥𝑥，验证算法将服务器的编码输出转

换为函数的输出，如𝑦𝑦 = 𝐹𝐹(𝑥𝑥)，若输出⊥，则表明𝜎𝜎𝑥𝑥不是𝐹𝐹在𝑥𝑥上的有效输出。 

如果问题生成算法生成的值允许诚实的服务器计算，并可以成功验证对应于这些输入上

的𝐹𝐹的评估值，那么外包计算委派方案是正确的。 

3.3  安全需求  

本节回顾了外包计算的安全性定义[1,21]。通常，隐私性的定义基于计算上的不可区分性来

描述。 
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                  （6） 

定义 1（隐私性） 如果对于任何概率多项式时间攻击者𝐴𝐴， 

Adv𝐴𝐴(𝐹𝐹, 𝜆𝜆)≤negl(𝜆𝜆)                        （7） 

其中，Adv𝐴𝐴(𝐹𝐹, 𝜆𝜆) = �Pr[𝑏𝑏′ = 𝑏𝑏] − 1
2
�。 

那么，该外包计算方案对于计算任务 F 满足输入输出的隐私性。在上面的实验中，攻击

者 A 可以请求任何输入对应的密文。PubProbGen𝑆𝑆𝑆𝑆(𝑥𝑥)调用ProbGen𝑆𝑆𝑆𝑆(𝑥𝑥)，并返回公开参   

数𝜎𝜎𝑥𝑥。 

可验证性  如果恶意的服务器无法说服用户接受错误的输出，就表示外包计算方案是安

全的。换句话说，对于给定的函数𝐹𝐹和输入𝑥𝑥，恶意服务器无法使得验证算法输出 y，满足

 𝐹𝐹(𝑥𝑥) ≠ 𝑦𝑦�。 

高效性  对于任何𝑥𝑥和任何𝜎𝜎𝑦𝑦，盲化输入 x 所需的计算量，加上验证服务器返回结果所
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需的计算量小于计算𝐹𝐹(𝑥𝑥)所需的计算量，则关于 F()的外包计算方案是高效的。 

非交互性  Gennaro 等人[34]提出了一种非交互式外包计算协议，该协议中服务器返回计

算结果以及非交互式证明，该证明可以在𝑂𝑂(𝑚𝑚)时间复杂度内完成验证。其中，𝑚𝑚是输出函数

𝐹𝐹的输出长度。 

4  外包深度学习  

在本节中，首先介绍外包深度学习的动机、隐私性和安全性问题；其次介绍外包深度学

习中常用的隐私保护技术，如同态加密、聚合签名、秘密分享等。总的来讲，现有的研究可

以分为隐私保护训练和隐私保护预测两类，我们将从安全性和效率方面对相关工作进行总结、

对比和分析。 

4.1  外包深度学习简述  

表 3 列出了与外包深度学习相关的研究成果。下面详细说明这些研究中使用的技术，并

在隐私性和效率方面对这些工作进行详细比较。 

外包深度学习可以理解为在服务器的帮助下完成模型的训练或预测，而不会泄露有关数

据的隐私信息。因此，谷歌人工智能（Google AI）提出的联邦学习[58]也可以被视为一种外包

的深度学习，其中参数由云服务器交换和聚合。与分布式数据集上所有本地数据集都上传到

一个中心服务器的传统协作学习相比，联邦学习显示出许多优势。联邦学习的一般原则是对

本地数据集进行训练并交换来自每个本地学习模型的参数。由于本地数据永远不会离开本地，

因此联邦学习解决了数据隐私和数据访问权限等安全问题。然而，正如 Fredrikson[59]指出的，

联邦学习很容易受模型反转攻击的影响，这使得敌手能够使用白盒攻击向学习模型提取关于

训练数据的私人信息。为了保护分布式环境下的数据隐私，Shokri 等人[36]提出了在分布式环

境下，基于部分参数共享的保护隐私分布式学习方案。Aono 等人[37]则使用加法同态加密来进

一步保护训练过程中相关参数的隐私性。Ma 等人[46]提出了一种具有在恶意敌手的环境中可

验证性的安全多方聚合方案，并用它来构建隐私保护多方学习算法。Zhang 等人[56]提出了一

种外包的批量矩阵乘法方案，并将其扩展到隐私保护的一层感知器深度学习中。 
表 3  外包深度学习计算方案的分类和相关研究成果（按照系统模型） 

分类 系统模型 参考文献和技术 

 

保护隐私的模型训练 

 

单用户单服务器 

[39] FHE+TSE 

[40] FHE+SGD 

[41] FHE+FHECS 
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续表     

分类 系统模型 参考文献和技术 

保护隐私的模型训练 

多用户（分布式学习） 

单服务器 

[80] DHE 

[36] PPS 

[42] DP 

[43] SGX 

[44] PATE+GAN 

[45] SS+AE 

[46] MKHE 

[38] AHE 

[47] AHE+AS 

[48] AHE+DP 

[49] PRE+AS 

多用户（分布式学习） 

多服务器（非串通） 

[50-51] OT+GC+SS 

[52] SS+OT+3PC 

[53] MPC+SS+DP 

保护隐私的预测 
单服务器 

[54] SMM+HE 

[55] MKHE 

多服务器（非串通） [56] AHE+AS 

4.2  外包深度学习中的隐私问题  

近年来，深度学习的巨大进步在很大程度上归功于计算能力和存储能力的提高。而对于

那些计算和存储资源有限的人来说，很难独立运行深度学习算法。因此，将深度学习任务外

包给第三方提供了一种新的选择。另外，学习模型的准确性很大程度上受用于训练数据量的

影响。通常，当机器学习算法在聚合数据集上运行时，提供数据的多方均会受益。最直接的

多方学习方法是将数据外包给服务器，以构建中心数据集。然而，当服务器非完全可信时，

这种做法将引发一系列的数据隐私问题。例如，在数据高度敏感的金融或医疗系统中，禁止

与任何其他第三方共享其数据。同时，学习模型是从训练数据中抽象出来的，是需要保护的

有价值的资产。已有相关研究表明，通过模型反演攻击[30,17]，攻击者可以利用对训练模型的

对抗性来重建可识别的训练数据。 

为了解决外包深度学习中的隐私问题，Yuan 等人[60]提出了云计算环境下的安全多方协作

学习。在该方案中，双方使用 BGN 同态加密对其私有数据进行加密，并将加密后的数据上传
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到云服务器。云服务器可以在密文上执行学习算法的大部分操作，并将加密的结果返回给客

户端。由于 BGN 并不是一个全同态的加密[62]方案，因此每个参与者在学习过程中都必须对

中间值进行解密和重新加密。所以，云服务器和每个参与者之间的交互作用带来了很高的通

信开销，并且学习过程中每个参与者的解密和加密计算成本使该方案难以在实际应用场景中

使用。Barni 等人[62]提出了一种保护隐私的神经网络预测方案，达到了对于用户数据以及模型

数据的隐私保护目标。该方案依赖于安全两方标量乘和多项式估值等安全多方计算技术，其

安全性在半诚实安全模型下得到了证明。在 4.3 节中，将从底层密码技术、安全模型、效率

和性能改进等方面对相关的隐私保护研究进行分类。 

4.3  外包深度学习的隐私保护技术  

同态加密  加法同态加密满足以下性质：给定密文𝑐𝑐1 ≔ 𝐸𝐸(𝑝𝑝𝑝𝑝, 𝑥𝑥1)和𝑐𝑐2 ≔ 𝐸𝐸(𝑝𝑝𝑝𝑝, 𝑥𝑥2)，满足

𝐸𝐸(𝑝𝑝𝑝𝑝, 𝑥𝑥1 + 𝑥𝑥2) = 𝑐𝑐1⨁𝑐𝑐2。这类方案的例子包括 Elgamal 加密[64]、Paillier 加密[65]和 DGK 加    

密[66]。给定𝑚𝑚和𝑚𝑚�的密文𝑐𝑐、𝑐̂𝑐，一个乘法同态加密的例子为 

𝐶𝐶 = (𝑐𝑐1, 𝑐𝑐2) = (𝑔𝑔𝑘𝑘1 ,𝑦𝑦𝑘𝑘1𝑚𝑚)                                                （8） 

𝐶̂𝐶 = (𝑐̂𝑐1, 𝑐̂𝑐2) = (𝑔𝑔𝑘𝑘2 ,𝑦𝑦𝑘𝑘2𝑚𝑚�)                                                （9） 

𝑚𝑚𝑚𝑚�的密文𝐶𝐶̅可以计算为 

𝑐𝑐1̅ = 𝑐𝑐1𝑐̂𝑐1 = 𝑔𝑔𝑘𝑘1+𝑘𝑘2,𝑐𝑐2̅ = 𝑐𝑐1𝑐̂𝑐1 = 𝑔𝑔𝑘𝑘1+𝑘𝑘2𝑚𝑚𝑚𝑚�                （10） 

若明文空间很小，则通过将消息𝑚𝑚提升为指数𝑔𝑔𝑚𝑚，可以将这类乘法同态加密转移到加性

同态加密，使得密文为 

𝐶𝐶 = (𝑐𝑐1, 𝑐𝑐2) = (𝑔𝑔𝑘𝑘1 ,𝑦𝑦𝑘𝑘1𝑔𝑔𝑚𝑚)                                          （11） 

秘密共享  秘密共享[67]是指在一组参与者之间实现多方共享秘密。该组的每个参与者被

分配一个分享值，通过不同参与者的共享值实现对秘密值的重构。(𝑛𝑛, 𝑡𝑡) −陷门秘密分享被定

义为在一组𝑛𝑛个参与者中，任何𝑡𝑡(𝑡𝑡≤1)或更多的参与者可以完成秘密值的恢复。使用最广泛

的秘密共享之一是加法秘密共享，相关的运算通常在环𝑍𝑍2𝑙𝑙中执行。每个分享值用一个 l 位整

数表示。以两方秘密分享为例，实现秘密共享的过程如下：①随机选择一个数字𝑟𝑟 ∈𝑅𝑅 𝑍𝑍2𝑙𝑙；    

②计算(𝑠𝑠 − r)mod2𝑙𝑙；③将共享设置为〈𝑠𝑠〉0 = 𝑟𝑟和〈𝑠𝑠〉0 = (𝑠𝑠 − 𝑟𝑟)mod2𝑙𝑙。因此，秘密𝑠𝑠可以重建

为𝑠𝑠 = 〈𝑠𝑠〉0 + 〈𝑠𝑠〉0mod2𝑙𝑙。 

不经意传输  不经意传输（OT）[68]是指安全多方计算中的一种基本密码原语。OT 协议

包括发送方𝑆𝑆和接收方𝑅𝑅。𝑅𝑅从𝑆𝑆拥有的一组消息中选择并接收消息，𝑆𝑆不知道哪个消息被选中

了，𝑅𝑅也不应该知道未被选中的消息。一种常用的不经意传输形式是1 − out − of − 2OT，其

中，发送方𝑆𝑆具有两个 l 比特消息𝑥𝑥0和𝑥𝑥1，接收方𝑅𝑅的索引位为𝑏𝑏。执行协议后，𝑅𝑅获得𝑥𝑥𝑏𝑏，但

无法获得关于𝑥𝑥1−𝑏𝑏的任何消息。 

混淆电路  混淆电路（GC）[69]是指一种通用安全两方计算技术，相互不受信任的两方联
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合计算函数𝑓𝑓(𝑎𝑎, 𝑏𝑏)，除了最终输出结果，不会泄露私有输入𝑎𝑎和𝑏𝑏的任何信息。简单地说，将

函数被描述为由基本的具有两个输出的与门和异或门电路构成的布尔电路。其中一方（Alice）

构造混淆电路并发送给另一方（Bob）。Alice 为电路中的每条线路生成两个𝑘𝑘位随机数，分别

代表 0 和 1。然后，Alice 根据真值表替换 0 和 1，并将混淆真值表发送给 Bob。混淆过程可

以通过对称加密来完成，如 AES。同时，Alice 将其输入对应的随机数发送给 Bob，Bob 通过

OT 协议从 Alice 接收到其输入对应的随机数。然后，Bob 在混淆电路上完成估值，计算输出

层结果。最后，Bob 向 Alice 展示电路输出层对应的随机数，后者可以将它们映射回布尔值。 
 

代理重加密  Blaze 等人[69]介绍了 PRE（代理重加密）的概念。PRE 可以用代理函数和

公共代理密钥将一个密钥的密文转换为另一个密钥的密文。PRE 具有以下属性。 

• 双向性：从用户A到用户B的加密允许在两个方向上重新加密。 

• 非抗串通：用户A和代理方串通可以恢复用户𝐵𝐵的密钥。 

• 同态性：如果 PRE 是基于Elgamal加密体制的，那么该方案满足乘法同态性： 

𝐶𝐶 = (𝑐𝑐1, 𝑐𝑐2) = (𝑚𝑚 ∙ 𝑔𝑔𝑟𝑟1 ,𝑔𝑔𝑠𝑠𝑎𝑎𝑟𝑟1)                     （12） 

𝐶̂𝐶 = (𝑐𝑐1� , 𝑐𝑐2� ) = (𝑚𝑚� ∙ 𝑔𝑔𝑟𝑟2 ,𝑔𝑔𝑠𝑠𝑎𝑎𝑟𝑟2)                     （13） 

𝑚𝑚𝑚𝑚�的加密𝐶𝐶̅可以计算为 

𝐶𝐶̅ = 𝐶𝐶⨂𝐶̂𝐶 = (𝑐𝑐1 ∙ 𝑐𝑐1� , 𝑐𝑐2 ∙ 𝑐𝑐2� ) = �𝑚𝑚 ∙ 𝑚𝑚� ∙ 𝑔𝑔𝑟𝑟1+𝑟𝑟2 ,𝑔𝑔𝑠𝑠𝑎𝑎(𝑟𝑟1+𝑟𝑟2)�         （14） 

差分隐私  差分隐私（DP）[72-73]是隐私保障的一个强有力的标准。它保证任何分析的结

果不会因单个数据项的删除或添加而受到实质性影响。换句话说，差分隐私的目标是让攻击

者不能区分某个记录是否位于计算函数的数据集中。 

随机函数𝑘𝑘满足差分隐私当且仅当所有数据集𝐷𝐷和𝐷𝐷′最多有一个数据不同，并且对于所有

的𝑆𝑆 ⊆ Range(𝑘𝑘)。 

Pr[𝑘𝑘(𝐷𝐷) ∈ 𝑆𝑆]≤exp(𝜀𝜀) × Pr[𝑘𝑘(𝐷𝐷′) ∈ 𝑆𝑆]                 （15） 

式中，𝜀𝜀为隐私预算。Dwork 等人[72]提出了一种用拉普拉斯机制保护任意函数𝑓𝑓的差分隐

私的方法。该机制利用函数𝑓𝑓计算任意两个相邻数据集的全局敏感度，并在输出结果上注入合

适的随机噪声。 

4.4  分类标准  

根据外包深度学习的不同阶段，我们将外包深度学习分为隐私保护训练外包和隐私保护

预测外包。表 3 描述了现有的隐私保护外包深度学习方案的分类，相关缩写代表的含义均列

于表 4。 

在单用户外包深度学习计算方案中，通常使用同态加密[23]对原始数据集进行加密，同时

允许云服务器在无须解密的情况下对加密的数据运行深度学习算法。然而，使用同态加密来
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处理整个数据集，并在加密的数据集上运行深度学习算法会给外包深度学习造成很高的延迟。

相关研究表明，在基于神经网络的深度学习中，通过在训练集中加入更多的数据，可以显著

提高精度。考虑到数据的隐私性，基于分布式数据集的机器学习出现了新的挑战。对于保护

隐私的多方学习，学者们做了大量的研究工作。安全多方计算、秘密共享、同态加密和差分

隐私是隐私保护协作学习中常用的密码学工具，它们各有利弊。4.5 节将对基于密码技术的外

包深度学习算法进行比较。 

表 4  缩写词（按字母顺序排列） 

首字母缩略词 说明 

3PC 安全三方计算 

AHE 加法同态加密 

AE 认证加密 

AS 聚合签名 

DHE 双同态加密 

DP 差分隐私 

FHE 全同态加密 

FHECS 全同态加密的变换 

GAN 生成对抗网络 

GC 混淆电路 

HE 同态加密 

MKHE 多密钥同态加密 

MPC 多方计算 

OT 不经意传输 

PATE 基于教师模型的集成学习 

PPS 部分参数共享 

PRE 代理重加密 

RG 重复冈珀茨 

RP 随机映射 

PAHE 批量加法同态加密 

SMC 安全多方计算 

SGX 安全保护模块 
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续表     

首字母缩略词 说明 

SGD 随机梯度下降 

SS 安全共享 

SMM 安全矩阵乘法 

TSE 泰勒级数展开 

USC 无条件安全比较协议 

4.5  保护隐私的深度学习训练过程外包  

如表 3 所示，深度学习训练过程的计算外包可以进一步分为单用户模型和多用户模型。

此外，根据方案中涉及的服务器数量，又可以分为单服务器模型和多服务器（非串通）模型。 

单用户模型  Zhang 等人[56]提出了一种基于 FHE 的外包深度学习方案，通过将大部分计

算训练任务外包给半诚实的云服务器来提高学习效率。为了保护数据和模型隐私，训练数据

和初始化的神经网络在上传到云服务器之前要使用 FHE 进行加密。此外，非线性激活函数利

用泰勒级数展开，利用多项式进行逼近。基于 FHE 的同态性，云服务器可以在密文上实现训

练过程，并将加密的模型返回给数据拥有者。然而，每轮迭代之后客户端必须对从云服务器

返回的密文进行解密并重新加密，造成了数据所有者较高的计算和通信开销。 

为了实现完全非交互性，Nandakumar 等人[39]提出了一种基于全同态加密的随机梯度下

降算法，该方案引入了神经网络剪枝、数据表示以及密文批处理技术等。在该方案中，数据

所有者对训练数据进行加密，初始化神经网络模型，并将这些密文上传到云服务器。之后，

数据所有者可以脱机，直到云服务器返回学习的模型。虽然该方案的整体分类准确率约为

97.8%，但高延迟性严重限制了其大规模应用。Lou 等人[40]提出了 Glyph，该方案也依赖于全

同态加密，但通过在 TFHE[75]和 BGV 密码系统[23]之间的切换，提高了效率和准确性。这种转

换的正确性源于最近的工作[76]，作者证明了通过同态操作在 TFHE 和 BGV 之间进行组合与

切换的可行性。非线性激活函数由逻辑运算友好的 TFHE 实现，而矩阵的相关运算由算术运

算友好的 BGV 执行。此外，方案还纳入了迁移学习，减少可训练层数，进一步减少训练延

迟。实验结果表明，Glyph 在各种加密数据集上比之前降低了 99%的训练延迟（表 5）。这些

方案的安全模型都是诚实且好奇的，而且所有的方案都存在激活函数近似计算造成的精度  

损失。 

多方学习（单服务器模型）基于多数据集的多方深度学习具有广泛的应用场景。然而，

从分布式数据集中收集海量数据带来了新的隐私问题。如何使多个数据拥有者能够联合一个

训练一个全局模型而不泄露各自的数据隐私，是该研究领域需要解决的一个关键问题。相关
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学者在保护隐私的多方学习方面已经做了大量研究工作。 

Yuan 等人[60]提出了云计算中的神经网络学习，它可以对任意分区的数据进行两方学习。

该方案基于 Boneh 等人[70]提出的一种特殊的同态加密，该加密支持一次乘法和无限数量的加

法运算。Sigmoid 是用麦克劳林级数展开方法的多项式逼近，但这种逼近引入了学习模型的

精度损失。此外，该方案是完全交互式的，因为参与者必须在每轮的学习过程中解密文本并

重新加密它们，所以计算开销和通信开销与神经网络的复杂度、数据库的大小和参与者的数

量呈线性相关。 

表 5  单用户外包深度学习计算方案的比较 

参考文献 主要方法 交互性 

[11] 使用 BGV 加密数据 交互式 

[74] 
全同态加密输入数据以及网络模型 

网络剪枝和密文打包 
非交互式 

[38] 
基于不同密钥的全同态密文转换 

知识迁移 
交互式 

Shokri 等人[36]提出了一种通过部分参数共享的方法来实现多方深度学习，该方案对联邦

学习的研究产生了积极的影响。该方案基于分布式选择式的随机梯度下降算法，参与者首先

在数据集上进行单独训练，在每轮迭代中进行选择性的参数共享，并控制共享参数范围以及

共享频率，实现了实用性和隐私保护的折中。实验结果表明，即使只有 1%的参数共享，该方

案的学习精度也高于独立学习。Shokri 等人[36]提出的部分参数共享的方法存在隐私泄露问题，

攻击者可以根据部分梯度参数发起逆向攻击，以推测训练数据的真实值。Shokri 等人[36]进一

步展示了如何利用差分隐私技术抵抗隐私泄露。但差分隐私保护机制降低了学习的准确性。

为了在不降低模型准确性的情况下实现隐私保护，Aono 等人[13]提出基于同态加密技术对梯

度参数进行加密的方法。该方案没有泄露参与者梯度的信息，但会增加计算和通信成本。此

外，在该方案中，所有的参与方共享同态加密私钥，容易受到合谋攻击。Li 等人[45]提出了一

种解决该问题的方法，基本思想是使用多密钥全同态加密对梯度进行加密。多密钥全同态加

密的优点在于不需要在所有参与者之间共享一个密钥。每个参与者拥有一对公私钥。局部梯

度使用不同的密钥加密并上传到云服务器，基于多密钥同态性，多的用户产生的密文仍然可

以聚合在一起。在收到加密结果时，所有参与者通过安全多方计算共同对其进行解密。考虑

到多密钥全同态加密的计算复杂性和深度学习的网络复杂性，该方案难以应用在实际场景中。

此外，上述相关研究的安全性模型是半诚实的，为了解决恶意参与者环境下的安全多方学习，

Ma 等人[55]利用聚合签名的分布式学习方案。在该方案中，当参与者将加密的本地梯度上传

到云服务器时，也会生成梯度的签名。利用聚合后的签名验证聚合梯度的正确性，但该方案
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无法抵御服务器和参与方的串通。单服务器模型下的多方学习方案对比见表 6。 

表 6  单服务器模型下的多方学习方案对比 

参考文献 主要概念 交互性 安全模型 

[61] 

双数据提供方 

同态加密处理数据和模型参数 

麦克劳林级数展开 

交互式 半诚实 

[36] 
梯度共享 

异步随机梯度下降 
交互式 半诚实 

[45] 加法同态算法对局部梯度进行加密 交互式 半诚实 

[44] 
多密钥全同态处理数据和模型参数 

随机梯度下降 
非交互式 半诚实 

[46] 

加法同态算法来加密局部梯度 

聚合签名来验证结果 

异步随机梯度下降 

交互式 恶意 

[78] 

对称同态来加密局部梯度 

差分隐私技术来扰动局部梯度 

异步随机梯度下降 

交互式 
半诚实 

抗串通 

[41] 
知识迁移来训练学生模型 

差分隐私扰动教师模型的输出 
非交互式 半诚实 

[43] 
知识迁移和差分隐私来训练学生模型 

半监督学习 
非交互式 半诚实 

[56] 
知识迁移来训练模型 

代理重新加密来加密本地模型的输出 
非交互式 恶意 

[44] 秘密共享和双随机参数扰动 交互式 恶意 

[42] 基于 SGX 的计算框架 非交互式 恶意 

Hao 等人[47]提出了一种能够抵御合谋攻击的联邦学习方案。该方案使用了对称同态加密

和差分隐私技术，基于异步随机梯度下降方法实现了任意参与方退出情况下依然可以训练出

高精度的模型。在该方案中，对于训练过程的每个阶段，每个用户计算局部梯度𝐺𝐺𝜇𝜇并使用拉

普拉斯噪声Lap(Δ𝑓𝑓
𝜖𝜖

)扰动它。随后，将𝐶𝐶𝜇𝜇 = Enc𝑠𝑠𝑠𝑠(𝐺𝐺𝜇𝜇 + Lap(Δ𝑓𝑓
𝜖𝜖

))发送给服务器，由服务器执行
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聚合操作 add 1 2
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= + + + = ∑ 。基于拉普拉斯噪声的对称性，聚合时扰动

数据将得到清除。Hamm 等人[41]提出了一种基于知识迁移和差分隐私的安全多方学习方案。

在该框架中，研究者假设存在一个可信任的权威机构，负责收集本地训练的教师模型。教师

模型用于为非敏感的且未标记的辅助数据生成标签。作者提出了几种标签的生成方案，并基

于该标记数据集训练新的学生模型。为了保护提升学生模型的隐私性，可以在模型输出端添

加差分隐私噪声。相比于非隐私保护的多方学习方案，其泛化误差和收敛速度为𝑂𝑂(𝜖𝜖−2𝑀𝑀−2)
和𝑂𝑂(𝑁𝑁−1)，其中𝑁𝑁为未标记辅助数据的数量，𝑀𝑀为参与者的数量。然而，该方案存在致命的

弱点，即本地分类器是由完全可信的中心服务器收集的。这个假设在实际的应用程序场景中

难以实现。Fredrikson 等人[59]指出，模型输出或内部参数可以用来推断关于训练数据的敏感

信息。Papernot 等人[43]提出了新的方案来解决上述隐私泄露问题。通过在投票数据中添加差

分隐私噪声，提升了该标签数据的隐私性，增加了逆向攻击的难度。为了进一步减少学生/教

师在学习过程中的查询次数，作者提出了使用生成式对抗网络（GAN）进行半监督学习。实

验评价表明，该方案对 MNIST 数据集在（2.04，10−5）差分隐私约束下的准确率高达 98%。 

Bonawitz 等人[44]研究了数据提供方较容易掉线的移动互联网下的安全多方学习方案，该

方案具有通信开销低和一定的鲁棒性。该设计背后的主要思想是双重随机化思想，在门陷秘

密共享的基础上，利用盲因子进一步隐藏原始输入数据。盲因子通过 Diffie-Hellman 协议生

成，并可以在聚合阶段去除。该方案存在聚合结果泄露给服务器的问题，同时在大数据集的

通信成本和运行效率较低。为进一步降低安全多方计算或全同态加密构建的隐私保护机器学

习方案的计算成本，Ohrimenko 等人[42]在 USENIX2016 提出了使用可信硬件 SGX 处理器的

方案。利用 SGX 中的 enclaves 保护相关隐私数据。在该框架下，数据拥有者将加密的数据上

传到不受保护的内存，但将其加密密钥上传到 SGX 处理器。该框架保证只有可信处理器内部

的机器学习代码才能直接访问数据，并且学习到的模型将以加密的形式返回给每个数据拥有

者。实验结果表明，该方案的计算代价比基于安全多方计算或全同态加密技术的方法快多个

数量级。 

多方学习（多服务器、非串通） Chase 等人[52]提出了基于多方计算和差分隐私多方学习。

在分布式场景中，关键是如何生成差分隐私噪声。如果每个参与方根据其局部数据计算局部

梯度，并添加随机噪声以使其具有差分隐私性，那么基于平均梯度计算的最终学习模型将会

有较差准确性。在该方案中，研究者提出利用秘密共享将梯度参数分配给两个非串通服务器

𝐻𝐻1和𝐻𝐻2，服务器使用安全两方计算输出满足差分隐私要求的梯度参数。Mohassel 和 Zhang 等

人[50,56]提出了在双服务器模型下安全多方深度学习[49]。该方案基于秘密分享，在非串通安全

模型下证明了安全性。随后，Mohassel 等人[51]提出了 3 台服务器模式下外包深度学习的一般

框架（ABY）。训练数据通过秘密共享分配在 3 台服务器，并通过安全三方计算来训练学习模
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型。在三方学习过程中，研究者提出了算术运算、布尔运算以及混淆电路运算之间的有效切

换技术，大大地提高了系统的计算效率。该方案在假设只有一个恶意服务器的情况下可以防

止恶意攻击者。实验结果表明，ABY3 的计算效率比 SecureML 快 55000 倍。安全多方深度

学习的大部分研究都集中于如何将安全技术应用于已有的训练算法，或者应用通用的安全多

方计算协议来实现保护隐私的机器学习。这些方法存在离线计算开销高、在线通信成本高、

准确性损失的问题。为了解决这些问题，Agrawal 等人[49]提出了一种在半诚实模型下基于双

服务器多方学习方法 Quotient。在该方案中，神经网络权重在训练过程中被标准化为-1、0、
1。作者基于 OT、布尔共享和加法共享构造了一种三值矩阵向量乘法快速计算方法。与

SecureML 相比，Quotient 在 WAN 上的时间提高了 50 倍，准确性提高了 6%（见表 7）。 

表 7  多服务器（非串通）模型下多方学习方案 

参考文献 主要思路 交互性 安全模型 

[53] 

面向非串通服务器的秘密共享 

基于安全两方计算的差分隐私梯度聚合 

异步学习 

交互式 半诚实 

[51] 

将训练数据共享到两个非训练服务器 

在共享的十进制数上的算术 

激活函数的多方计算 

向量化 

非交互 半诚实 

[52] 

保护隐私的机器学习在一个 3 台服务器模型与 1 个已损坏的服务器 

在三方设置中，在算术、二进制和 Yao 三方计算之间的有效切换 

在三方设置中对共享的十进制数的定点乘法 

非交互 恶意 

[50] 

两个非合并的服务器 

同时优化训练算法和安全协议 

秘密共享中的网络权值和矩阵向量乘法 

非交互 半诚实 

4.6  隐私保护预测外包  

隐私保护预测外包是外包深度学习中的一种新形式。如图 5 所示，这个新框架涉及三方：

模型提供商、服务器和数据提供方（客户端）。在这个新的框架中，模型提供者为服务器提供

了训练好的加密模型，服务器可以基于该模型向客户端提供预测服务。为了保证隐私，模型

和客户端的数据在上传到服务器之前需要进行加密处理。类似的研究有不经意神经网络预  

测[63,81-82]，其中模型所有者直接为客户提供预测服务。在这个应用程序场景中，“不经意”意

味着客户端只能获得预测结果，同时保证输入数据的隐私性。 
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图 5  隐私保护预测外包框架 

Ma 等人[46]提出了一种非交互式的预测外包方案。在该方案中，模型提供商将预先训练

过的模型利用加法分享技术发送到两个非串通服务器，由服务器向用户提供预测服务。该预

测过程对于数据所有者来说是完全非交互式的，并在半诚实和非串通的安全模型下被证明了

安全性。为了提升预测外包方案的计算效率，Jiang 等人[53]提出了一种矩阵运算的外包计算方

案，并将其应用于隐私保护预测中。对于两个大小为𝑑𝑑 × 𝑑𝑑的矩阵，之前的工作需要𝑂𝑂(𝑑𝑑2)的
同态运算，该论文所提出的矩阵乘法解只需要𝑂𝑂(𝑑𝑑)。同时，利用 SIMD 技术、矩阵编码方法、

同态运算相结合，提高了方案的计算效率。在实验评估中，作者选择了从 MNIST 中训练出来

的加密 CNN 模型，该模型包括一个卷积层、两个具有平方激活函数的全连接层。实验结果表

明，每幅图像处理需要 0.45s，预测精度达到 98.1%。但该框架在单密钥场景中工作，网络模

型和输入数据必须使用相同的加密密钥进行加密。 

Chen 等人[54]提出了一种新的多密钥同态加密方案，基于该方案的隐私保护预测外包方

案比以往的方案更加高效和灵活。模型提供商首先利用自己的公钥对预先训练过的模型进行

加密，并将其上传到云服务器。其次数据所有者使用其公钥对其数据进行加密。最后云服务

器在密文上计算相关的预测结果，并由模型提供商、服务器和客户端共同解决。由于采用了

多密钥同态加密，该预测服务适用于每个数据所有者向服务器提供部分数据的分布式应用场

景，并对聚合数据进行预测评估（表 8）。 
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表 8  隐私保护预测相关方案的对比分析 

参考文献 主要方法 交互性 安全模型 

[47] 

秘密地共享预先训练好的模型到两个非串通

的服务器 

加法同态加密数据 

安全比较协议计算激活函数 

非交互 
半诚实 

非串通 

[54] 
安全的外包矩阵运算、矩阵编码 

SIMD 
非交互 半诚实 

[55] 
多密钥全同态加密 

加密模型和数据 

预测值的计算（非交互式） 

分布式解密（交互式） 
半诚实 

5  总结和未来研究展望  

本文对外包计算和深度学习两个研究领域间的交叉进行了总结，阐述了外包计算和深度

学习之间的关系，讨论了外包深度学习中使用的主要密码技术，并对相关方案在计算效率、

安全模型和隐私性等方面进行了对比分析。在以下几个方面可以做进一步的研究。 

（1）面向恶意参与者的联邦学习。联邦学习的主要思想是从多个分布式数据集构建机器

学习模型，同时防止原始数据泄露。通常有一个参数服务器，负责协调分布式学习任务，聚

合参与者的相关参数，并更新全局模型。以往对联邦学习的研究大多基于数据提供方半诚实

的假设。然而，现实世界中的应用经常会遇到这样的情况，即某些节点可能不可靠或恶意。

传统的联邦学习在拜占庭攻击下显得异常脆弱。并且已有相关研究表明，参数更新会泄露参

与者训练数据的隐私信息，攻击者利用这种泄露来发起主动攻击。因此，如何构建一个能够

抵御拜占庭攻击，同时保证学习过程中的数据隐私性是该研究领域的热点问题。 

（2）机器学习的模型反转攻击包括黑盒攻击和白盒攻击。黑盒攻击只需要谕言访问经过

训练的模型；而白盒攻击指的是完全了解训练机制并访问模型参数的攻击。在不经意神经网

络预测方案中，黑盒攻击可以通过多次查询服务器来实现。Abadi 等人[61]提出了一种具有差

分隐私属性的深度学习方案来应对模型反演攻击。然而，差分隐私虽然提供了严格的隐私保

障，但也带来了很大的性能损失。因此，如何在保持预测准确性的前提下保证数据隐私性有

待进一步研究。 

（3）效率、隐私和效用之间的平衡。外包过程中的隐私保护措施，如数据加密、盲化或

扰动等，造成了效用损失和计算效率的大大降低。隐私保护对其效率的主要影响是计算和通

信开销。虽然同态加密和安全多方计算技术能够实现隐私计算，但也带来了较高的计算开销。
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差分隐私技术具有较好的计算效率，但精度损失较高。因此，研究保护隐私的机器学习中的

效率、隐私、效用平衡的方法，是未来该领域的研究难点。 
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基于机器学习的侧信道攻击方法 
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摘  要：侧信道攻击（Side-Channel Attack）是一类额外利用如功耗、时间等物理侧信道

信息的密码分析方法。它可以绕开密码在数学上的安全性，直接针对实现密码算法的硬件设

备进行攻击，从而获得其内部的密钥。由于侧信道攻击对现实密码设备的强大攻击能力，已

经给网络空间安全带来了严重威胁。国内外也推出了多个标准来规范密码实现的侧信道安全

性。对侧信道攻击的研究可以更全面地发现密码实现的潜在安全问题，理解侧信道泄露的本

质，从而更好地进行安全防护。机器学习（Machine Learning）是人工智能的一部分，专门分

析和解释数据的模式及结构。研究发现，机器学习的应用可以有效地解决侧信道攻击中的诸

多问题，近 15 年来，这一直是研究重点。本文把侧信道攻击分为泄露预处理、泄露建模、密

钥恢复 3 个过程，梳理机器学习相关技术在这 3 个过程中的各类应用。 

关键词：侧信道攻击；机器学习；统计学习；深度学习 

Review of Machine learning-based Side-channel Attack 
Approaches 

YU Yu1，WANG Weijia2 

1. Shanghai Jiao Tong University, Shanghai, 200030, China 

2.School of Cyber Science and Technology, Shandong University, Qingdao, 266237, China 

Corresponding author: WANG Weijia，E-mail：wjwang@sdu.edu.cn 
Abstract: Side-channel attack is a type of cryptographic analysis method that additionally 

utilizes side-channel information such as power consumption and timing. It can bypass the 

theoretical security of the cryptographic algorithm, and target the cryptographic hardware to achieve 
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its internal secret key. Side-channel attack has been posed an important threat to cyberspace security. 

Several standards have been enacted to enhance the side-channel security of cryptographic 

implementations. The research on side-channel attacks can help to discover the potential security 

issues of cryptographic implementations, understand the nature of side-channel leakage, and thus 

come up with better security protections. Machine learning is seen as a part of artificial intelligence. 

It focuses on analyzing and explaining the features and models of data. It has been found that the 

application of machine learning is able to solve many difficulties in the methods of side-channel 
attack, attracting much attention in the past 15 years. This article divides the side-channel attack into 

three phases, namely pre-processing, profiling and key recovering, and summarizes the application 

of machine learning to the side-channel attack based on the three phases. 

Keywords: Side-Channel Attack, Machine Learning, Statistical Learning, Deep Learning 

1  引言  

1.1  侧信道攻击简介  

密码是保障网络空间安全的核心技术和基础支撑，直接关系到国家政治安全、经济安全

和国防安全。为了确保可靠性，当前学术界和工业界普遍采用经过严格数学论证的密码算法。

在实际应用中，这些密码算法总会被运行在具体的软硬件设备上，如智能卡、通用处理器、

专用电路等。因此，如图 1 所示，在运行过程中，设备往往会泄露许多额外的侧信道信息（如

功耗、时间、电磁辐射等），攻击者就可利用此类侧信道泄露来恢复秘密信息。这类针对密码

实现的攻击方法称为侧信道攻击（Side-Channel Attack），又称边旁路攻击、边信道攻击等。

自 20 世纪 90 年代末起，侧信道攻击给网络空间安全带来了严重威胁，并引起国内外密码、

计算机和微电子等领域学者的极大关注，也已成为密码学领域发展最为迅速的方向之一。 

 

图 1  密码侧信道的安全模型 

侧信道攻击主要包括泄露预处理、泄露建模、密钥恢复 3 个过程。下面进行简单的介绍。 
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1．泄露预处理 

在侧信道攻击中，攻击者往往利用各种手段采集到如功耗、电磁等侧信道信息。以每次

运行密码算法的时间内采集到的信息为单位，这些信息往往是一系列随着时间而变化的值（除

了时间侧信道），可以看成一条横坐标是时间、纵坐标是泄露物理量（如电压、电流或磁场强

度等）的曲线，称为泄露曲线轨迹。显然，一条泄露曲线对应密码算法的一次运行。多条泄

露曲线组成的集合称为泄露曲线集。 

在采集到泄露曲线之后，攻击者就可以开始侧信道攻击过程。而曲线预处理是侧信道攻

击过程的第一步。直接采集到的泄露曲线一般存在噪声大、（无用）点数过多、多条曲线之间

未对齐等问题，往往很难直接用于密码分析。攻击者/检测人员需要先对曲线进行一系列的预

处理操作，如曲线降噪、选择兴趣点（Points Of Interest，POI）、曲线对齐等。 

2．泄露建模 

侧信道攻击本质上是一种根据侧信道泄露来推测密码算法运行中的秘密信息的过程。这

里“运行中的秘密信息”往往指密码算法中的某个中间值。以 AES 加密为例，攻击者往往选

择推测第一轮 S 盒输出，或者与它相关的信息（如汉明重量等），这个中间值由明文和密钥直

接决定，它的泄露可以直接用于对密钥的恢复。值得一提的是，很多攻击不直接选择密钥本

身的泄露，主要是因为密码算法多次运行时，密钥往往是不变的，此时直接通过侧信道泄露

来推测密钥的攻击效果往往不够理想。所以，攻击者往往通过推测与密钥相关的一个变化的

值从而间接推断密钥值。 

侧信道泄露往往是如电压、电流、时间等物理量，而密码算法运行中的秘密信息则是离

散的值，如何在侧信道泄露和密码算法运行中的秘密信息之间建立一个联系，是侧信道攻击

能否成功的关键因素。泄露模型则是对以上的泄露信息和秘密信息联系的一种刻画，它可以

是一个确定或随机函数，它的输入为密码算法运行中的秘密信息（离散值），输出为侧信道泄

露的估计。 

建立泄露模型的方法主要有两类。一类是利用密码算法电路实现上的一些已知性质，如

微处理器总线中功耗往往和总线中传输数据的汉明重量成正比。这种方法需要攻击者/检测人

员对密码算法的实现和硬件有所了解，然而以这种方式建立的泄露模型往往也是不准确的。

另一类就是利用一个已知密钥的密码设备来建立泄露模型，如果这个已知密钥的设备和被攻

击的设备泄露模型相近，这个方法就可以得到一个相对更加准确的泄露模型。 

3．密钥恢复 

侧信道攻击的最后一步是利用预处理后的曲线、建立好的泄露模型，以及密码算法的输

入输出等已知信息来试图恢复密钥。前面提到攻击者往往通过推测与密钥相关的一个变化的

值（如 AES 第一轮 S 盒输出）从而间接推断密钥值，这里的间接推断密钥值就是密钥恢复。 

这里以典型的差分功耗分析为例来介绍。差分功耗分析利用密码算法的功耗（电磁辐射
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往往也是功耗信息的一种形式）信息作为侧信道泄露，相应的泄露曲线也称为功耗曲线，根

据在线分析所采用功耗曲线数量的不同，可以把功耗分析分为简单功耗分析和类差分功耗  

分析。 

简单功耗分析只采用一条或几条功耗曲线就可以获得所需要的秘密信息（如密钥等），它

对功耗模型的准确程度和功耗曲线的信噪比有比较高的要求。 

类差分功耗分析由 Paul Kocher 等人在 1999 年提出的差分功耗分析[1]发展而来，由于对

功耗模型的准确程度和功耗曲线的信噪比要求较为宽松，它们的攻击能力往往更为强大。类

差分功耗分析需要较多的曲线，通过计算泄露的估计值和真实功耗曲线之间的相关程度来推

测秘密信息的值，其中“相关程度”作为一个统计量，它的计算不可避免地需要多条功耗曲

线。泄露的估计值由秘密信息（如密钥）、输入（如每条功耗曲线对应的明文或密文）和功耗

模型来共同决定，其中输入和功耗模型是攻击者在实施在线攻击之前已经固定的；而秘密信

息的值是攻击者所做的一个猜测，攻击者根据相关程度的大小，来判断对应秘密信息的猜测

是否正确。 

1.2  机器学习简介  

机器学习（Machine Learning）是人工智能的一部分，属于计算科学领域，专门分析和解

释数据的模式及结构，实现无须人工交互即可完成学习、推理和决策等行为的目的。简单来

说，机器学习即支持用户向计算机算法馈送大量数据，然后让计算机分析这些数据，并仅根

据输入数据给出建议和决策。机器学习可以分为监督学习、无监督学习以及强化学习。 

监督学习（Supervised Learning）又称为有监督学习、监督式学习，是机器学习的一种方

法，可以由训练资料中学到或创建一个模式（函数/Learning Model），并依此模式推测新的实

例。训练资料由输入对象（通常是很多组数据）和预期输出组成。函数的输出可以是一个连

续的值（称为回归分析），或者是预测的一个分类标签（称为分类）。监督学习可以分为以回

归分析等统计方法为代表的统计学习和以多层神经网络为基础的深度学习。 

与监督学习相对应的是无监督学习（Unsupervised Learning），它没有给定事先标记过的

训练实例，自动对输入的资料进行分类或分群。无监督学习包括以K均值为代表的聚类方法、

以主成分分析为代表的降维方法，以及以 Apriori 算法为代表的关系规则学习（Association 

Rule）。在人工神经网络中，生成对抗网络（Generative Adversarial Nets）、自组织映射（Self-

Organizing Map）和适应性共振理论（Adaptive Resonance Theory）则是最常用的无监督学习。 

强化学习是智能体（Agent）以“试错”的方式进行学习，通过与环境进行交互获得的奖

赏指导行为，目标是使智能体获得最大的奖赏。强化学习不同于连接主义学习中的监督学习，

主要表现在强化信号上。在强化学习中，由环境提供的强化信号是对产生动作的好坏做一种

评价（通常为标量信号），而不是告诉强化学习系统如何产生正确的动作。 
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如图 2 所示，根据密码侧信道攻击的 3 个重要组成部分，本文在第 2~4 节分别阐述机器

学习在泄露建模、泄露预处理、在线攻击上的应用。最后在第 5 节介绍一些无法直接分类的

研究成果。另外，强化学习目前与侧信道攻击领域的结合主要包括基于强化学习的超参数寻

找和基于隐马尔可夫链的攻击方法及其衍生，分别在 2.2.2 节和 4.3 节对它们进行阐述。 

 

图 2  侧信道与机器学习之间的联系 

2  侧信道泄露建模 

2.1  基于统计学习的侧信道建模方法  

统计学习在侧信道建模中的应用比较早。因为经典侧信道攻击方法就是以统计学为基础

的，而统计学习方法是统计学的一个延伸。基于统计学习的侧信道建模和传统的侧信道建模

方法区分并不明显，很多方法（如基于线性回归的侧信道建模[2-4]）也逐渐成为经典的建模方

法。这类方法的主要特点是结构简单、参数可控、解释性较强、理论完善，它们的主要目的

是解决以下两种情况的高效建模问题。 

情况 1：建模曲线数量不足。传统的高斯建模方法[5]往往需要多个建模曲线才能得到一个

可用的模型，如果建模曲线不够多，在线攻击就会很难成功。另外，随着电子芯片工艺的提

升，泄露函数变得越来越复杂，噪声也随之增大，此时为了得到一个有效的功耗模型，传统

的建模方法往往需要大量的建模曲线。采用统计学习的方法，即使建模曲线数量比较少，也

可以得到一个不太准确的泄露模型，攻击者只要在在线攻击阶段相应地增加攻击曲线数量，

就可以成功地进行攻击。也就是说，采用统计学习的方法可以在建模曲线和攻击曲线数量之

间达到一个平衡。 

情况 2：建模设备和待测设备泄露不匹配。在侧信道攻击中，往往假设建模设备和待测
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设备的泄露函数相同，如它们是同一批次的密码设备。然而，随着电子芯片工艺的提升，芯

片中的寄生效应越来越明显，导致即便是同一批次的密码设备，其泄露函数也存在较大的差

异。传统的建模方法很难在上述情景下发挥有效作用，而统计学习方法则可以更好地适应这

种情况，具备更好的鲁棒性。 

基于统计学习的侧信道建模方法起始于 2005 年左右，在 2017 年发展达到了高峰，出现

了大量的相关理论和方法。下面来回顾这类建模方法的代表性技术和理论。 

1．基于线性回归的建模方法 
基于线性回归的建模方法是较为成熟的一类方法。Schindler 等人[2]在 2005 年首次提出了

基于线性回归的侧信道攻击方法。Whitnall 等人[3]在 2015 年分析了这种方法在曲线数量和建

模曲线之间的平衡。Wang 等人[6-7]把岭回归引入了侧信道攻击中，证明了岭回归作为线性回

归的一种改良方法，在侧信道攻击中具有更好的效果，并可以很好地处理建模设备和待测设

备泄露存在不一致的情况。同时，Wang 等人基于线性回归的可解释性，完善了岭回归、线性

回归的适用范围和参数选择方法，并给出了高效的计算方法。Dabosville 等人[8]给出了基于线

性回归的二阶攻击方法，可以用于对掩码防护的密码实现进行侧信道攻击。 

2．基于分类的建模方法 

Whitnall 等人[9]首次提出了基于分类的建模方法，他们使用 k-聚类和层次聚类对不同中

间值对应的泄露曲线进行分类，从而可以对不同的中间值进行分类，两个中间值在同一类则

说明它们的泄露相同。例如，对于汉明重量泄露的情况下，相同汉明重量的中间值就是一类。

这种分类就是一种不那么精确但是具备很好鲁棒性的模型。值得注意的是，这种功耗模型无

法使用常见的基于相关性的在线攻击，因为后者需要功耗模型的输出与真实功耗泄露成正比。

适用于这种功耗模型的常见在线攻击包括互信息攻击[10]、聚类攻击[11]等。 

3．其他统计学习建模方法 

Hospodar 等人[12]首次提出了基于支持向量机（Support Vector Machine，SVM）的侧信道

攻击方法，同传统的模板攻击进行了比较，他们发现当泄露函数接近汉明重量的情况下，这

种方法的效果和使用的参数有比较大的关系。Lerman 等人[13]给出了基于随机森林（Random 

Forests，RF）的建模方法，并与基于支持向量机的方法以及传统的建模方法进行了比较，发

现该方法有较好的效果。 

4．建模的方差-偏差平衡理论 

基于统计学习的侧信道攻击的可解释性主要来自统计学习的理论方差-偏差的平衡

（Variance-Bias Trade-Off）理论。Wang 等人[6-7]和 Lerman 等人[13]分别利用这种理论对相应的

建模方法进行了分析。这里做一个简单的介绍。偏差-方差平衡理论是一种来自统计学习领域

的理论工具，它主要是为了衡量模型存在的两种泛化误差：偏差和方差。其中偏差是指真实

泄露模型和功耗模型之间的偏差；而方差是指功耗模型输出值的方差。建模的目的是同时减
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少模型的偏差和方差，但是根据偏差-方差理论（在曲线不足的情况下），偏差和方差是不可

能同时达到最小的。例如，利用高方差的建模方法（如线性回归建模）可能会得到一个比较

准确的模型，但是相应地，模型的偏差可能会由于过拟合变得较大，导致攻击效果不理想。

基于以上理论，既然偏差和方差不可能同时达到最小，那么一个比较好的策略是在模型中人

为地加入一些偏差，以达到更好的效果。 

2.2  基于神经网络的侧信道建模方法  

在侧信道攻击的实践中，由于泄露曲线存在大量噪声，以及密码实现往往加入了侧信道

防护措施，使得曲线预处理方法变得极为多样化，攻击者/检测人员不得不花费大量的时间来

找到一组合适的曲线预处理和泄露模型建立方法的组合，大大增加了攻击/分析的成本。为了

有效地降低侧信道攻击的成本，研究者逐渐思考更加“智能化”、人工干预更加少的分析方法。

例如，曲线预处理本质是对曲线中的数据进行操作，从而简化曲线中的点和中间值之间的对

应关系。对于未处理的曲线，点和中间值之间的对应关系比较复杂，此时就需要综合能力更

强大的深度学习方法。 
1．适用于侧信道建模的新型神经网络结构 

Cagli 等人[14]把深度学习引入需要预处理过程的侧信道模板攻击。他们把不需要预处理

过程的侧信道攻击称为端到端的攻击，提出了一个基于卷积神经网络的建模方法，同时结合

在深度学习中常用的数据增强技术，极大地提高了当侧信道泄露曲线存在未对齐情况下的建

模效率。值得注意的是，Cagli 等人通过曲线的随机移动等方式对曲线进行微调，以模拟时钟

抖动效应（Clock Jitter Effect），从而扩大建模曲线集。而在使用传统的建模攻击方法时，攻

击者只有重新对曲线进行对齐的预处理操作，才能建立有效的泄露模型。卷积神经网络可以

有效地实施端到端攻击的主要原因在于卷积层的操作对泄露曲线进行适当的组合，使得其可

以很好地适应错位的曲线。但是，该工作实际上只考虑到曲线在一定程度上未对齐的情况，

而其他诸如随机时钟频率等现实需要预处理的问题没有考虑。 

Lu 等人[15]对端到端攻击情况下基于深度学习的建模方法进行了进一步的挖掘。考虑到

现实环境中泄露曲线往往是比较长的（含几十万个点），他们使用了称为局部连接（Local 
Connection）层的新型网络结构，这种结构可以在小的区域内更好地提取有用的信息，并克服

卷积层不善于减少整体维度的弊端。同时，作者在实验中发现，使用他们的网络甚至可以获

得比使用降维预处理情况下的攻击更好的结果。 

Cao 等人[16]考虑在跨设备的场景下，提出了一种基于深度学习的建模方法。他们主要考

虑的是建模设备和待测设备的泄露存在一定程度上不一致的情况。为了达到跨设备建模的目

的，他们使用了迁移学习领域的一些方法，在建立的预训练模型之后引入了一个额外的微调

阶段来调整预训练网络。具体地说，通过对无标签的攻击轨迹数据进行训练，来调整训练所
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得模型，使其适应不同设备间的差异性。 

Hoang 等人[17]在存在高阶掩码等侧信道防护的情况下，给出了一个新的深度学习架构。

他们提出了一种新的多种卷积核组合的模型，而神经网络的结构也被设计成深度较深，但宽

度较窄的形式，使得这个架构可以很好地应用于存在多种侧信道防护（如随机延迟、高阶掩

码等）的情况。同时，他们发现，在现有深度学习模型上，将明文作为一个特征是有优势的，

如果去掉这一特征会大大降低模型在攻击对抗措施中的有效性，他们建议尽可能用明文或密

文作为额外的输入特征来提高攻击效率。 
一些深度学习应用比较广泛的相关领域中的经典方法也可以直接被用于侧信道攻击的建

模中。Kim 等人[18]基于音频领域的模型给出了一个新的卷积网络，它是 VGG 架构的一维形

式。这表明，为其他领域开发的卷积神经网络架构（但输入数据与侧信道攻击领域有共同之

处）可以成功地应用于侧信道攻击领域。 

Yang 等人[19]认为，大多数攻击集中在分析原始曲线上，是在时域进行的，而频域信息则

被忽略。一维时域曲线中含有的特征数量不足，同时抖动和错位会带来噪声，导致攻击效率

较低。考虑到卷积神经网络能更好地处理二维图像，他们利用短时傅里叶变换，将原始曲线

扩展成时间-频率图像，并构建了有效的 2D 卷积网络来有效地学习时频特征。 

Masure 等人[20]研究掩码的先验知识对攻击效率的影响。在白盒模型中，攻击者可以获得

密码运算过程中的所有信息，包括掩码的值。在黑盒模型中，攻击者只能获得密码运算的输

入和输出数据，无法获得掩码的信息，甚至无法了解密码的运算机制。黑盒模型是最常见的

攻击场景，但是让神经网络自动学习掩码方案，难度较高。作者提出了一种新的威胁模型—
—灰盒模型，在这种模型中，攻击者可以获知密码的源代码，因此可以获知所使用的掩码方

案，但是在运算过程中，仍然无法获得掩码，攻击者可以通过分析代码在曲线中找出掩码运

算的位置。在训练时，针对不同的掩码构建不同的网络，将各个网络输出的概率分布通过离

散卷积与掩码运算结合起来，形成最终的概率分布。在这种场景下，攻击速度大大超过了黑

盒模型。 

大多数场景都是假设攻击者在建模阶段可以获取大量的曲线，而攻击阶段只能获取少量

曲线。Picek 等人[21]提出了相反的场景，即在建模阶段受到限制，而攻击阶段的限制较少。他

们在各种机器学习模型下，使用建模阶段的少量标记数据和攻击阶段的无标记数据，结合半

监督学习领域中的自训练和标签传播算法来进行攻击。但是我们注意到，在有防护的情况下，

这种半监督攻击的效果有限。 

2．网络的超参数选择 

深度网络在训练之前首先需要确定一些网络的超参数，如层数、每层的节点数等，这些

参数直接决定了建模的效果。下面简单介绍一些经典的超参数选择的研究工作。 

Zaid 等人[22]利用可视化技术，来评估深度学习中模型超参数对建模效果的影响。该工作
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的评估方法包括权重可视化和热图两个技术。其中，权重可视化的策略是，如果一个神经元

对于分类有较大的影响，就会给这些神经元赋予大的权重；而热图技术的策略是从卷积处的

可视化入手来分析卷积层的特征。如果一个位置对分类有较大的影响，就会给这个位置分配

较大的权重。同时，根据可视化技术的分析结果，文中提出了一种构建适用于侧信道分析的

卷积神经网络架构的方法。 

Wouters 等人[23]研究了深度学习应用在建模阶段参数选择的问题。该文章发现 Zaid 等人

[22]工作中对参数选择的结论存在一定的问题，主要的原因来自 Zaid 等人的工作中使用的可

视化技术。文中指出卷积核尺寸与泄露曲线中的错位量没有严格的对应关系，而增加卷积核

的尺寸和卷积核的数量实际上是可以有效提高网络性能的。同时，文中测试了如果先使用传

统的预处理方法，再使用深度学习技术进行建模，就能得到不错的结果。这个结论从一定程

度上说明了基于深度学习的建模技术虽然可以自动进行一定的预处理（达到端到端的效果），

一定程度上减少了测试人员的工作量，但是预处理的效果很难做到比传统的预处理方法好。 

其他一些对神经网络参数先验性的研究包括：Li 等人[24]考察了不同权重初始化方法对攻

击的影响。在不同数据集下，不同的初始化方法各有优劣，其背后的数学解释仍待探索。同

时，权重初始化器和激活函数的不同组合也会对结果有很大影响。Kerkhof 等人[25]对传统损

失函数和侧信道领域开发的新型损失函数的性能进行了详细的评估和系统的比较，结果表明，

交叉熵比（Cross-Entropy Ratio）的表现在大多数场景下优于其他损失函数，深度学习中的常

见损失函数分类交叉熵同样表现良好。Wu 等人[26]探讨了池化层的不同类型和池化步长如何

影响卷积神经网络的攻击性能，发现用较大的池化层，可以在保持攻击性能的情况下，训练

出较小的网络结构。Perin 等人[27]探讨了不同优化器的优劣，他们发现，Adam 和 RMSprop 容

易过拟合，往往需要配合正则化方法；带动量的 SGD 优化器效果较好；Adagrad 可用于大型

模型的攻击场景。 

利用深度学习神经网络来进行侧信道攻击是近期的研究热点，而神经网络中的超参数需

要攻击者/检测人员反复多次进行随机搜索才能确定。这样的搜索时间较长，代价较高。Rijsdijk

等人[28]提出了利用强化学习方法来寻找超参数，形成一个称为 Q-Learning 的超参数寻找算法，

并设计了强化学习的奖励函数。作者在多个数据集上进行了实验验证，他们发现，同之前论

文中的一些最优模型相比，新的方法参数数量少，且攻击效果更好。值得注意的是，该工作

只考虑了卷积神经网络架构下参数的搜索，可以尝试在神经网络（如 Multilayer Perception）

下用强化学习进行参数搜索。Knezevic 等人[29]使用进化算法和遗传编程，尝试演化出适合侧

信道场景下的激活函数。他们发现，进化出的激活函数一定程度上改善了攻击效果。在未来

可以使用进化算法演化其他结构，如损失函数，甚至去进化整个神经网络结构。 
在之前的许多工作，大多使用传统的随机搜索或网格搜索来寻找超参数，Wu 等人[30]借

鉴了神经架构搜索（Neural Architecture Search，NAS）领域的贝叶斯优化算法，自动进行参
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数的调整。贝叶斯优化算法可以工作得很好，但是他们发现随机搜索同样能找到一大批相似

性能的模型。由于目前所使用的模型较为轻量，数据集也容易攻破。在哪种侧信道场景下，

需要使用 NAS 算法来替代随机搜索或网格搜索，是一个有待研究的问题。 

3  侧信道泄露的预处理  

3.1  基于统计学习的降维方法  

Archambeau 等人[31]首次提出了基于主成分分析的降维方法，并与传统的模板攻击相结

合，取得了不错的攻击效果。之后基于主成分分析的降维方法在各类侧信道攻击中得到了极

为广泛的应用，逐渐成为侧信道分析领域内事实上的标准。 

另外一个比较常用的降维方法是线性判别分析（Linear Discriminant Analysis），Bruneau
等人[32]研究了线性判别分析在侧信道攻击中的应用，他们首先建立了一种所谓最优（但是很

难用于实际攻击）的降维方法，这种降维方法保障降维之后的信噪比（Signal-Noise Ratio）是

最高的。然后，作者证明了线性判别分析的效果在渐进意义上等价于上述最优的降维方法。

即便线性判别分析的效果好于主成分分析，但是由于其效果在噪声较大情况下不太稳定，以

及运行时间较长，目前使用最广的还是主成分分析方法。 

3.2  数据增强技术  

很多利用深度学习的侧信道攻击方法都在使用卷积神经网络的基础上额外增加了数据增

强技术，这暗示了数据增强技术可以作为一个独立的方法用于侧信道攻击中。Pu 等人[33]把数

据增强技术与基于统计学习的侧信道建模相结合，针对未对齐曲线的情况也得到了很好的效

果。这种方法从一定程度上体现了数据增强技术本身的重要性可能超过了卷积神经网络。 

Kim 等人[18]也发现在泄露曲线中加入一定量特定的噪声信息，往往可以显著提升建模的

效果，同时这项研究指出加入噪声可以看作是一种使用噪声训练的正则化技术。这种增加噪

声的方法也可以看成一种数据增强技术，但是与之前工作略有不同的是，这种方法使用了加

噪声的方式来随机化曲线，并且在建模阶段不再使用增加噪声前的数据。 

Picek 等人[34]考虑不平衡数据对建模过程的影响，提出了新的数据采样技术来提高在出

现不平衡数据情况下的建模效果，本质上这种新的数据采样技术也可以看成是数据增强的一

种，只是他们更多地考虑如何消除（或减轻）多数带来的偏差。同时，还讨论了实际攻击效

果和侧信道常用的判别标准（如成功率或猜测熵）之间可能会存在不一致的情况。文献[34]指
出，模型的低准确率可能并不表明在在线攻击过程中使用更多的功耗曲线一定能达到 90%的

成功率；反之，也不一定成立。 
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3.3  基于神经网络的预处理方法  

Wu 等人[35]把自动编码器的技术应用在侧信道攻击中，提出使用去噪自动编码器来“智

能地”过滤掉一些侧信道防护，证明卷积去噪自动编码器在处理高斯噪声、均匀噪声、去同

步化、时钟抖动和洗牌（Shuffling）等侧信道防护的有效性。该方法的前提是攻击者完全控制

了一个设备（设备 A），并可以启用/禁用其中的侧信道防护；该方法的攻击目标是启用了侧

信道防护的真实设备（设备 B）。该方法如下：攻击者首先从设备 A 获取启用防护和关闭防

护的侧信道泄露来建立训练集；然后攻击者使用这些侧信道泄露来训练去噪自动编码器，一

旦训练过程结束，经过训练的模型就可以过滤掉设备 B 对应泄露的防护部分。文献也指出，

在某些情况下，攻击者也可以不用完全控制设备 A，只要通过已有的预处理方法（如对齐等）

成功去除侧信道防护对泄露曲线的影响，从而得到有防护和无防护的泄露曲线即可。但是，

我们注意到，这种方法无法有效地对掩码防护进行过滤操作。 

Won 等人[36]将多种预处理技术集成到一个网络中。他们提出了一个名为多尺度卷积网络

的架构，该网络有多个分支，每个分支接收不同的预处理曲线数据，该网络能够学习每个分

支中的不同特征，在公开数据集上取得了较好的效果。 

4  密钥恢复攻击方法  

4.1  基于分类的在线攻击方法  

Batina 等人[11]首次正式提出了基于分类的在线攻击方法，它的主要思想是根据泄露模型

和猜测密钥对曲线进行分类，即相同的估计泄露分为一类，其中估计泄露是由猜测密钥计算

中间值再使用泄露模型计算得到的。例如，泄露模型是汉明重量，那么只要把中间值的汉明

重量相同的曲线分为一类即可。然后，攻击者计算曲线的类内距和类间距，如果猜测密钥是

正确的，那么类内距会比较小，而类间距会比较大。在实践中，人们可以使用类内距/类间距

作为猜测密钥判断的依据。 

值得一提的是，Whitnall 等人[37]发现，如果把上面的方法改为只根据中间值进行分类（而

不是根据中间值的泄露估计），就可以得到一种不依赖于任何泄露模型的在线攻击方法。但是，

作者也发现，如果（在固定输入的情况下）中间值和假设密钥是一一对应的关系，那么这种

攻击一定不会成功。他们进一步也证明了，如果（在固定输入的情况下）目标中间值和假设

密钥是一一对应的关系，那么任何不依赖于泄露模型的在线攻击方法都无法有效地进行攻击。

当目标中间值和假设密钥是一一对应的关系时，一个泄露模型是必要的。 

对分块密码的常规攻击手段是按照分而治之的策略进行的。以 AES 为例，密钥的 8 个比

特为一个块。首先训练模型攻击密钥的第一块；然后重新训练模型攻击密钥的第二块，重复
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相同的过程，直至恢复所有密钥。Maghrebi 等人[38]使用多标签分类的技术，一次攻击两个密

钥块，即 16 比特，而所需的学习时间和使用传统方式攻击一个密钥块所需的时间相当，这提

高了攻击效率。同时，Maghrebi 等人尝试用多标签方法一次攻击多个泄露位置，在这种情况

下，攻击速度快于传统的方法。Zhang 等人[39]利用多标签分类，将一个字节的密钥拆分成 8

个比特，每份数据使用 8 个标签进行训练，降低了模型的复杂性，在一些场景下好于传统的

多类模型。 

4.2  基于拟合优度的在线攻击方法  

在很多情况下，基于建模的侧信道攻击和非建模的侧信道攻击存在一定的内在联系。具

体来说，对建模方法稍加改造，往往可以得到一个非建模的侧信道攻击方法。 

这类改造方法基于一个监督式学习的事实：在噪声相同的情况下，学习一个代数结构复

杂的函数往往比代数结构简单的函数需要更多的数据。假设目标中间值是𝑧𝑧 = 𝑓𝑓(𝑥𝑥, 𝑘𝑘)，其中𝑥𝑥
是输入，𝑘𝑘是部分的密钥。令ℎ(𝑧𝑧)是中间值的泄露，监督学习的目标就是估计函数ℎ。对于一

个错误的密钥𝑘𝑘′ ≠ 𝑘𝑘，计算得到的错误中间值为𝑓𝑓(𝑥𝑥, 𝑘𝑘′) = 𝑓𝑓(𝑓𝑓−1(𝑧𝑧, 𝑘𝑘), 𝑘𝑘′)，对应错误的泄露估

计为ℎ(𝑓𝑓(𝑓𝑓−1(𝑧𝑧, 𝑘𝑘), 𝑘𝑘′))，显然这是一个非常复杂的函数。那么，攻击者就可以针对每个假设的

密钥𝑘𝑘∗，采用监督学习来估计ℎ(𝑓𝑓(𝑓𝑓−1(𝑧𝑧, 𝑘𝑘), 𝑘𝑘∗))。我们把学习所需的数据量称为拟合优度，

那么，假设的密钥𝑘𝑘∗为正确密钥时，则拟合优度最低。该思路形成于在文献[37]和文献[4]等

给出的从模板到非模板攻击的通用转化方法，已经被广泛用于基于统计学习的侧信道攻击中。 

这类方法在基于深度学习的建模方法中也有应用。Timon 等人[40]首次给出了基于深度学

习的非建模的侧信道攻击方法，结果显示，在某些情况下效果好于经典的非建模攻击，如相

关功率分析等。该方法的主要思路为：每次用一个密钥假设来进行标注，标注完成之后进行

训练；若密钥不对，则训练会出问题，如各种训练指标会不正常；若密钥猜对了，训练过程

则会比较“顺利”，作者引入了基于拟合优度分析的指标来衡量这种训练“顺利”的程度。另

外，作者也给出了针对掩码实现的高阶攻击方法。 

4.3  基于强化学习的在线攻击方法  

强化学习的目标是给定一个马尔可夫链，寻找最优策略，策略就是状态到动作的映射，

使得最终的累计回报最大。Karlof 等人[41]早在 2003 年就把隐马尔可夫模型引入到侧信道攻

击中。隐马尔可夫模型是马尔可夫链的一种，它的状态虽然不能直接观察到，但能通过观测

向量序列以一定概率观察到，每个观测向量都是通过某些概率密度分布表现为各种状态。他

们的主要思想是把密码算法建模成一个有限状态机，然后转化为一个隐马尔可夫链，最终形

成一个用于恢复密钥的有效算法。Brumley 等人[42]将隐马尔可夫链和向量量化理论运用到了

时间攻击中，实现了针对 ECC 的攻击，对于 160 比特的密钥，破解的平均复杂度由2160降低
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到248。 

虽然现在此攻击方法在现实中比较少见，但我们认为很多后续的侧信道攻击方法，包括

代数侧信道攻击[43]、柔性侧信道攻击[44]等，都借鉴了以上基于隐马尔可夫链的方法。值得一

提的是，在以上攻击方法中，目前最为实用的是柔性侧信道攻击[44]。它的主要思想是把密码

算法表示成一个有向图，图中每个节点对应每个中间变量或变量之间的运算。其中，中间变

量的节点还附带了这个中间变量所有取值的概率。节点和节点之间由于运算的存在而相互影

响。柔性侧信道攻击利用编码学中的信心传递算法（Belief-Propagation Algorithm）把某个变

量节点上的侧信道泄露“传递”到图中的密钥变量上，从而得到密钥变量每个取值的概率。

与代数侧信道攻击等相似的方法相比，该方法的好处是可以和差分功耗分析一样利用多条功

耗曲线进行密钥恢复。值得一提的是，柔性侧信道攻击方法也和编码技术相结合，也被用于

侧信道泄露的理论评估中[45]。 

5  其他相关研究  

5.1  对公钥密码算法的攻击方法  

与对称密码算法不同，公钥密码算法运行时间较长，产生的侧信道信息也比较丰富。在

这种情况下，攻击者往往可以从一条或几条曲线中较为准确地推测如计算分支的选择、中间

比特等信息。针对公钥密码算法的特殊情况，基于深度学习的泄露建模往往可以达到更好的

建模效果。下面简单回顾一下这方面比较重要的研究工作。 

Perin 等人[46]基于深度学习的方法提出了一种新的方法来改进单次跟踪攻击。在通常情

况下，公钥密码算法如 ECC 或 RSA 往往采用“标量盲法”的防护方法来抵抗侧信道攻击，

相应地，也存在一类针对这种防护的攻击方法，称为横向攻击。但是当侧信道噪声过大时，

由于时间和计算的限制，攻击很难有效地实施。作者采用基于无监督学习的深度学习技术来

解决上述问题，实验结果显示，即使恢复的部分私钥包含高达 48%的错误位，神经网络也能

返回具有 90%以上正确位的私钥。 

Carbone 等人[47]基于 RSA 算法的深度学习模板攻击，他们对带有消息盲化、指数盲化、

模数盲化防护的 RSA 实现进行攻击，利用电磁辐射泄露，并把横向攻击方法和深度学习相结

合，有效地恢复了一些秘密信息。此外，该工作还研究了当建模设备和攻击设备不一致时这

种攻击的效果，并发现设备的不一致不会对攻击的有效性产生较大影响。 

5.2  对机器学习方法的改进  

侧信道攻击的场景往往和很多机器学习的应用场景（如图像识别、声音识别等）是大相
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径庭的，直接把机器学习的方法（尤其是基于深度网络的机器学习方法）用于侧信道攻击往

往是不合理的。这就反向推动了对机器学习方法的改进。下面简单介绍一些基于侧信道攻击

场景下对机器学习方法的改进。 

Zhang 等人[48]发现在评价训练/学习到的模型的优劣程度时，深度学习和侧信道领域的指

标存在很大差别，尤其是对于不平衡数据的情况，这大大降低了机器学习的效率。文献提出

了一个新的指标称为交叉熵比，来评估侧信道攻击的深度学习模型的性能，并证明了交叉熵

比与传统的侧信道指标猜测熵和成功率密切相关。同时，该工作将交叉熵比指标调整为一种

损失函数，解决了评价深度学习和侧信道领域的指标不一致的问题，显著提高了建模的效率。 

Perin 等人[49]分析了神经网络输出类概率及其与成功密钥恢复的关系。输出类概率是机

器学习模型泛化能力的评估标准。文献探讨了神经网络输出层分类概率所包含的信息，以此

作为验证侧信道攻击训练的神经网络性能的有效信息。同时，文中提出用组合方式来提高泛

化能力。这种方法对几个训练好的神经网络模型进行组合，而不是简单地从搜索举例超参数

中选择最佳模型。由于在集合中，几个模型被结合在一起，如果少数模型表现不佳，这些模

型引入的波动将通过拥有泛化的模型而被消除，并且组合可以明显获得更好的攻击性能。 

Masure 等人[50]证明了在训练深度神经网络时负对数似然损失（Negative Log Likelihood 

Loss，NLL Loss）实际上渐进地等同于最大化感知信息（Perceived Information，PI），而 PI 可

以作为泄露和目标密钥之间互信息的下限。这个结论证明了利用深度学习建立模型在理论上

的有效性和高效性，论证了深度学习用于侧信道攻击的合理性，也说明了利用深度神经网络

可以很好地对 PI 进行估计，从而在理论上评估某类实现的泄露程度。同时，该工作也通过仿

真和实验说明即便是在有高阶掩码等侧信道防护的情况下，通过 NLL 来估计 PI 也是非常有

效的。 

Zaid 等人[51]采用机器学习中集成模型的建模方式，提出了一种新的损失函数融合损失

（Ensembling Loss，EI），该损失函数提高了集成模型中成员函数之间的多样性，从而帮助模

型提升了准确性。另外，该工作结合丰富的实验和可视化结果，从实验方面证明了 EI 确实能

够提高成员函数间的多样性。相比于其他基于深度学习的侧信道攻击方案该工作有更好的性

能表现，可以生成有效的集成模型应用于侧信道攻击。 

如果训练时间太短，网络就无法获得其全部能力；而如果训练时间太长，网络就会过拟

合。找到训练停止的正确时机对于侧信道分析来说比较困难，因为深度学习的指标和侧信道

指标之间没有明确的联系。深度学习指标无法作为侧信道中模型的监测指标。对模型进行完

整的评估需要在不同的训练阶段进行一次完整的攻击，得到猜测熵。 这会带来较大的运算量。

Robissout 等人[52]考虑使用成功率，在训练的各个阶段计算训练集和验证集上成功率的差异，

以此作为性能指标。但是计算成功率并不稳定，且计算成本同样较高，达到模型最佳状态的

时间窗口太短。Perin 等人[53]借鉴了信息瓶颈理论，使用互信息作为早期停止策略的监控指
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标。他们的具体做法是将深度学习模型的每层视为随机变量，计算各个隐藏层与输入输出标

签的互信息。在训练阶段，输入层和隐藏层的互信息快速增加。而在过拟合阶段，神经网络

开始压缩输入数据的信息，其互信息则会减少。他们的方法的缺点是精确计算互信息需要较

高的成本。 

5.3  基于深度学习的泄露检测  

Moos 等人[54]首次探讨了深度学习是否可以应用在泄露检测方法中，并给出了第一个基

于深度学习的全面泄露检测方法。泄露检测是指一类跳过复杂的侧信道攻击流程，直接分析

密码实现是否存在侧信道泄露的技术。典型的（非机器学习方法的）泄露检测方法首先采集

两组不同输入的侧信道功耗曲线（同一组曲线的输入相同），然后利用 T-Test 等统计学方    

法[55-56]检测两组曲线是否在统计上同分布，若存在泄露，两组曲线则有明显区别。在区分两

组功耗曲线的基础上，Moos 等人引入了监督学习和敏感性分析，形成了一种基于深度学习的

泄露检测方法：如果存在泄露，那么利用训练集训练神经网络，可以有效地区分评估验证集

中的两组功耗曲线。通过实验，与传统方法相比，采用了多层感知器和卷积神经网络两种模

型（在不同数据集上兼容性较好）能从更小的数据集中检测到泄露，而且在数据集相同时达

到更高的检测精度。 

5.4  用于研究的数据集  

许多文献中的攻击是作者用自己采集的数据进行评估的，缺少统一的标准。Prouff 等   

人[57]发布了名为 ASCAD 的公共数据集。它包含 3 组轨迹和相关的元数据，每组轨迹都有不

同程度的抖动，均为一阶掩码 AES 的软件实现。该数据集质量较高，攻击难度适中，目前已

被侧信道攻击研究人员广泛使用，成为评估攻击效果的基准之一。 
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基于密码技术的横向联邦学习 
隐私保护协议 
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摘  要：McMahan 等人提出横向联邦平均学习算法以来，人们对联邦学习隐私保护技术

的研究不断深入。在一开始，鉴于联邦平均算法中数据不出本地的特性，人们认为该算法本

身就具有良好的隐私保护特性。然而，很快就出现了针对联邦学习中梯度信息的攻击算法，

可以高概率地还原联邦学习算法中输入的数据。Bonawitz等人把密码技术引入到联邦学习中，

采用简单的密钥交换、秘密分享、混合加密、伪随机函数等密码学工具，设计了安全的聚合

协议，可以完成对百万级模型参数的保护。随后，针对该协议的通信和计算代价，研究者进

一步给出了采用随机图的安全聚合协议和采用同态伪随机函数的安全聚合协议。本文对联邦

平均算法、安全聚合协议及其改进协议进行介绍，探讨协议设计背后的原理。 

关键词：横向联邦学习；隐私保护；安全聚合协议 

Protocols for Privacy Protection of Horizontal Federated Learning 
Based on Cryptographic Techniques 
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1. School of Computer Science and Engineering, Sun Yat-Sen Univeristy, Guanzhou, 510275 
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Abstract: McMahan et al. propose a horizontal federated average learning algorithm. People 

deepen the research of privacy protection technologies for their algorithm. At the beginning, in view 

of the fact that the data in the federal average algorithm are local, people think that the algorithm 
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itself has good privacy protection characteristics. However, attack algorithms against gradient 

information in federated learning soon appear, which can restore the input data of the federated 

learning algorithm with high probability. Bonawitz et al. introduce cryptographic technologies into 

federated learning, and design secure aggregation protocols using simple cryptographic tools 

including key exchange, secret sharing, hybrid encryption, pseudo-random functions, which can 

protect millions of model parameters. Then, to reduce the communication and computing costs of 

the protocol, researchers further propose secure aggregation protocols using random graphs and 
secure aggregation protocols using homomorphic pseudo-random functions. This paper introduces 

the federated averaging algorithm, security aggregation protocols and their improved protocols, and 

discusses the principles behind their design. 

Keywords: Horizontal Federated Learning; Privacy Protection; Secure Aggregation Protocols 

1  引言  

近几年来，机器学习[1]在诸如智能推荐、图像识别、智能驾驶等许多应用场景中得到广

泛应用，数据隐私的问题随之受到关注。首先，大批量优质隐私数据可以训练出在医疗、金

融等敏感领域非常有用的机器学习模型，提高人们的健康水平、保护资金安全。其次，《中华

人民共和国个人信息保护法》明确规定了信息处理者对信息负有保护义务，因而企事业单位

涉及个人隐私的数据受到法律保护，不能任意分享使用。最后，大批量数据可能分布在不同

的企事业单位中，敏感数据对于企事业单位而言是其自身的重要资产，用于机器学习自然特

别慎重。总之，数据隐私的问题使得机器学习获得大批量优质敏感数据是困难的，阻碍了机

器学习技术在敏感领域的广泛应用。 

联邦学习[2-3]是为了解决上述问题提出的一种机器学习方法。按照杨强等人[3]的分类，联

邦学习可以根据训练数据的分布特征分为横向、纵向和迁移联邦学习。这些联邦学习的共同

特点之一是在本地进行模型训练，以在数据不离开数据拥有方设备的基础上，实现跨主体、

跨设备的机器学习，避免数据集中的训练模式下明显的隐私问题。利用联邦学习，Google 公

司进行了大规模的移动终端键盘输入软件（Gboard APP）的训练[4]，在安卓设备定位为北美

和加拿大的用户输入数据上，训练了用户输入的预测模型，以提高用户的输入体验。Lee 等

人[5]实现了在不暴露患者信息的前提下，在数据不互通的多家医疗机构间快速找寻相似病情

的患者。郭睿等人[6]联合多方关于旅客的消费记录以及出行信息，设计了航空出行的推荐   

方法。 

然而，在本地进行数据训练并不意味着本地数据的安全。以横向联邦学习为例，参与训

练的各方需要与服务器交换模型参数，以更新待训练的模型。而模型参数是可能泄露训练数
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据的。Zhu 等人[7]发现当横向联邦学习泄露单个参与方模型的梯度信息时，可以构建网络模

型拟合泄露的梯度信息，重建训练数据。对于图像数据而言，Zhu 等人恢复的数据是像素级

别的。Zhao 等人[8]进一步展示了如何提取真实标签。Jonas 等人[9]展示了在图像上进行几次迭

代后得到的平均梯度依旧泄露原始训练数据。Yin 等人[10]展示了如何从平均梯度中恢复批次

图像，他们的算法中一个批次含有 8~48 幅图像，采用的是 ResNets 网络和 ImageNet 数据库。

这些观察意味着联邦学习本身依旧有数据隐私的问题，需要慎重对待。 

2  基于密码的横向联邦学习隐私保护技术  

针对横向联邦学习的数据隐私问题，Abadi 等人[11]在 2016 年提出了采用差分隐私（DP）

的思路，在参与方提交给服务器模型参数之前，先增加一个特定方差的高斯噪声，以在不特

别损害训练模型精度的情况下，保护单个参与方的隐私。Fan 等人[12]在 2021 年提出了采用可

信计算环境（TEE）的思路，参与方在对服务器的可信环境认证后，向服务器的可信环境提

交模型参数，由服务器在可信环境下完成聚合。 
DP 和 TEE 对密码技术的依赖性较小，在效率方面具有优势，然而 DP 方法需要在精度

和隐私保护之间平衡，TEE 方法需要信赖硬件安全环境，都有各自难以克服的缺点。基于密

码技术的横向联邦学习隐私保护技术在这两个方面没有明显缺陷，在效率方面则需要精巧的

设计来提升。 

对于横向联邦学习而言，最显而易见适用的密码技术是同态加密。如果同态加密的解密

密钥只有客户端知道，且客户端是诚实的，那么横向联邦学习的隐私保护可以简单到只需要

一轮通信，客户端加密模型参数给服务器，服务器同态聚合给客户端，客户端本地解密后继

续训练。早期的一些横向联邦学习隐私保护方案或一些特定的应用场景中采用了这种密钥假

设[13-18]，这些方案在密钥的生成方式和采用的同态加密方案上有所不同。如果同态加密的解

密密钥是一个可信第三方持有的，那么横向联邦学习的隐私保护也可以简单到只需要一轮通

信，服务器只需要在聚合后给可信第三方，由可信第三方解密一次即完成一轮聚合。在一些

特定的应用场景中，确实也有学者提出了这样一些方案[19-20]。最后如果同态加密的解密密钥

是由客户端分布持有的，且允许攻击者腐化服务器和部分客户端，横向联邦学习的隐私保护

就要复杂一些了。Truex 等人[21]给出了采用门限 Paillier 同态加密[22]的联邦学习隐私保护方法。

其中，门限 Paillier 同态加密[22]中建议的密钥生成方式是需要一个可信的密钥分发中心的。文

献[23-26]给出的横向联邦学习隐私保护技术也是基于该方案完成的。Jiang 等人[27]给出的横

向联邦学习隐私保护方案中采用了 Bresson 等人的方案[28]，本质上也是需要一个可信密钥生

成中心的。文献[29-30]分别采用了门限的 ElGamal 加密和门限的格基加密方案来完成横向联

邦学习的隐私保护。最后这两个方案虽然不需要可信密钥分发中心，但是通信和计算的代价
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依旧比较高。 

安全多方计算技术作为一种普适性的隐私保护技术当然也可以用在横向联邦学习隐私保

护的场景中。文献[31-32]采用了对模型参数做秘密分享的思路，每个参与方将本地训练的模

型参数按照份额分享给其他参与方，各自做聚合。为了降低秘密分享方案的通信量，Kadhe 

等人[33]采用了多秘密分享的技术。文献[34-35]提议首先在参与者中选举一个委员会，然后在

委员会成员间进行安全多方计算。文献[36-37]直接采用了两个或多个服务器完成横向联邦学

习的安全多方计算任务。 
安全聚合协议是一种以隐私保持的求和为主要目标的协议。早期该协议用来对时间序列

数据进行加和[38]，采用了同态加密和秘密分享技术。Bonawitz 等人[39]将安全聚合这一概念用

于横向联邦学习隐私保护，主要采用了伪随机函数和 Diffie-Hellman 密钥协商协议的特性，

用于高维数据的隐私保持聚合。该协议没有涉及复杂的密码操作，巧妙地组合了系列的基本

密码技术，得到了一个可以有效处理上百万维数据聚合的协议。该协议自 2017 年提出后，受

到了广泛关注，人们提出了各种思路来继续提升协议的效率。 

第一个思路就是压缩模型参数的大小和规模，以减小安全聚合协议的输入规模。这里主

要的优化体现为对模型参数的量化方法和实际上传的模型参数的裁剪[40-42]。第二个思路体现

为缩小安全聚合协议参与方的规模，通过分组的方式提高效率。文献[43-44]采用了预分组的

方式，文献[45-46]采用了随机分组的方式。第三个思路体现为降低协议中组成要素的复杂度，

如文献[47-48]通过引入可信第三方来提高生成伪随机函数种子的效率，Liu 等人[49]采用同态

伪随机函数的方法去掉了 Diffie-Hellman 密钥协商协议，仅依赖秘密分享完成了安全聚合，

效率提升明显。 

此外，人们还对联邦学习中安全聚合协议在多轮情况下的安全性[50]以及对全局模型参数

的保护上[51-52]进行了深入研究，取得了一些研究成果。 

下面主要介绍文献[2,39,46,49]的研究内容，包括横向联邦平均算法[2]、基本和增强的安

全聚合协议[39]、基于同态伪随机函数的安全聚合协议[49]、基本和增强的随机图安全聚合协 

议[46]，探讨这些协议设计的特点和背后的原理。 

3  联邦平均算法  

横向联邦学习的基础算法之一是联邦平均算法[2]，本文中的安全聚合协议都是基于该算

法进行的工作。表 1 给出了该算法的详细描述。 
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表 1  联邦平均算法 

服务器执行： 

    初始化𝜔𝜔0 

    对第𝑡𝑡 = 1,2,…轮，执行 

        设置𝑆𝑆𝑡𝑡 = (随机选择的 max(𝐶𝐶 ⋅ 𝐾𝐾, 1)个客户端) 

        让每个客户端𝑘𝑘 ∈ 𝑆𝑆𝑡𝑡并行执行 

            𝜔𝜔𝑡𝑡
𝑘𝑘 ← ClientUpdate(𝑘𝑘,𝜔𝜔𝑡𝑡−1) 

        根据客户端返回值计算
1

K
kk

t t
k

n

n
ω ω

=

←∑  

ClientUpdate(𝑘𝑘,𝜔𝜔)：//在客户端𝑘𝑘上执行的算法 

    对一个世代𝑖𝑖 ∈ [1,𝐸𝐸]，执行 

        将本地数据𝑃𝑃𝑘𝑘分为大小为𝐵𝐵的批量数据 

             对批量数据中的每批数据𝑏𝑏，执行 

                 𝜔𝜔 ← 𝜔𝜔 − 𝜂𝜂∇ℓ(𝜔𝜔;𝑏𝑏) 

    返回𝜔𝜔给服务器 

在表 1 中，𝜔𝜔表示联邦学习模型的参数，其下标为 0 时，表示初始化参数，其他情况表

示相应轮数时模型的参数；𝑡𝑡表示训练的轮数，该算法没有明确写出训练终止的条件，因此只

是表示训练轮数渐次增长，实际训练时可以通过采用固定轮数或其他基于测试数据的方式来

终止训练；C 表示每轮初始参与训练的客户端的比例；𝐾𝐾表示总的客户端的数量；𝑆𝑆𝑡𝑡集合表示

第𝑡𝑡轮初始参与训练的客户端。 

每个客户端并行执行ClientUpdate函数，该函数的输入包括客户端标识𝑘𝑘和上一轮的模型

参数𝜔𝜔𝑡𝑡−1；当客户端返回客户端本地更新的模型参数𝜔𝜔𝑡𝑡
𝑘𝑘后，服务器计算加权平均，其中𝑛𝑛表

示所有客户端的训练数据总量，𝑛𝑛𝑘𝑘表示客户端𝑘𝑘所拥有的训练数据的量，
𝑛𝑛𝑘𝑘
𝑛𝑛
为权重，因为实际

参与训练的客户端是所有客户端的子集，因此当𝑘𝑘从 1 到𝐾𝐾求和时，有些不参与训练的客户端

其参数默认为 0。 

客户端运行ClientUpdate函数，每次运行会用所有的客户端数据𝑃𝑃𝑘𝑘进行训练，训练的次数

为𝐸𝐸，每次训练称为一个世代；对于每个世代的训练，都是把本地数据𝑃𝑃𝑘𝑘分批训练，批量数据

的规模为 B，本地模型参数的更新是以批次数据𝑏𝑏为单位更新的，即在输入批次𝑏𝑏的数据后，

形成模型参数的梯度值∇ℓ(𝜔𝜔; 𝑏𝑏)，乘上学习率𝜂𝜂之后，得到模型参数应该修正的值。 

图 1 给出了联邦平均算法的通信模型。其中服务器执行部分用云图来表示，客户端执行

部分用数据集和模型两个模块来表示。数据集分为𝐾𝐾份，表示为𝑃𝑃1,⋯ ,𝑃𝑃𝐾𝐾，对应可以训练𝐾𝐾个
本地模型，表示为𝜔𝜔1,⋯ ,𝜔𝜔𝐾𝐾。每个本地模型训练前的输入都是全局模型参数。本地模型通过
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执行𝐸𝐸个世代的训练完成更新，更新后的本地模型参数返回给服务器。服务器在收到本轮参

与训练的客户端返回的本地模型参数后，计算其加权平均，更新全局模型参数，然后进行下

一轮的训练。 

 
图 1  联邦平均算法的通信模型 

联邦平均算法适用于损失函数，可以采用求和方式来表达任意人工智能算法。一般地，

定义人工智能算法的优化目标为 min
𝜔𝜔∈ℝ𝑑𝑑

𝑓𝑓(𝜔𝜔)。 

𝑓𝑓(𝜔𝜔) ≝
1
𝑛𝑛
�𝑓𝑓𝑖𝑖(𝜔𝜔)
𝑛𝑛

𝑖𝑖=1

                                                           （1） 

式中，𝑛𝑛为训练数据的数量。那么当训练数据分散到𝐾𝐾个客户端后，客户端𝑘𝑘 ∈ 𝐾𝐾拥有数据𝑃𝑃𝑘𝑘，
规模为|𝑃𝑃𝑘𝑘| = 𝑛𝑛𝑘𝑘，则式（1）可重写为 

𝑓𝑓(𝜔𝜔) = �
𝑛𝑛𝑘𝑘
𝑛𝑛
𝐹𝐹𝑘𝑘(𝜔𝜔)

𝐾𝐾

𝑘𝑘=1

                                                           （2） 

其中， 

𝐹𝐹𝑘𝑘(𝜔𝜔) =
1
𝑛𝑛𝑘𝑘

� 𝑓𝑓𝑖𝑖(𝜔𝜔)
𝑖𝑖∈𝑃𝑃𝑘𝑘

 

此时，𝑓𝑓(𝜔𝜔)的计算代表了服务器的加权平均，而𝐹𝐹𝑘𝑘(𝜔𝜔)的计算代表了客户端的本地训练。

如果客户端的数据是独立同分布的，那么上述两种计算方式本质上是相同的。当客户端数据

不是独立同分布的时，实验表明，联邦平均算法具有很好的表现[2]。特别地，联邦平均算法适

用于具有以下特点的数据。 
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• 非独立同分布：单个客户端数据的分布不能代表全局数据的分布。 

• 非平衡：不同客户端的数据量不均匀。 

• 大规模分布式：参与的客户端数量远大于每个客户端的平均数据量。 

通过对联邦平均算法的探讨，可以看到该算法的计算是带权重的平均。如果权重参数可

以公开，那么该计算可以进一步简化为求和运算。这样，安全聚合协议就可以用于横向联邦

学习隐私保护了。 

4  安全聚合协议  

Bonawitz 等人[39]提出了一种安全聚合协议，可以隐私保持地计算若干输入的和。表 2 给

出了基本的安全聚合协议的详细描述，图 2 给出了该协议的通信模型。 

表 2  基本的安全聚合协议 

输入：客户端𝑘𝑘的𝑑𝑑维模型参数𝜔𝜔𝑘𝑘；服务器的初始用户集合𝑈𝑈0𝑆𝑆；安全参数𝜅𝜅；Diffie-Hellman 密钥协商的群

参数(𝑔𝑔,𝑞𝑞)，即循环群𝐺𝐺 =< 𝑔𝑔 >的生成元𝑔𝑔和阶𝑞𝑞；Shamir 秘密分享的有限域𝐹𝐹及门限值th；对称加密算法

AE. enc和相应的解密算法AE. dec；伪随机函数PRF 

输出：∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈3

𝑆𝑆 ，其中𝑈𝑈3𝑆𝑆集合含有不少于th个客户端 

1. 广播密钥：客户端𝑘𝑘 ∈ 𝑈𝑈0𝑆𝑆生成两对 Diffie-Hellman 密钥协商协议临时密钥对(𝑔𝑔𝑐𝑐𝑘𝑘 , 𝑐𝑐𝑘𝑘)和(𝑔𝑔sk , 𝑠𝑠𝑘𝑘)，其中

ck, 𝑠𝑠𝑘𝑘 ∈ ℤ𝑞𝑞，发送msg1𝑘𝑘 = �𝑘𝑘,𝑔𝑔𝑐𝑐𝑘𝑘 , 𝑐𝑐𝑘𝑘�给服务器𝑆𝑆，进入下一轮； 

服务器𝑆𝑆收集至少th个msg1，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈1𝑆𝑆，包含所接收消息的发送者身份，规模为

|𝑈𝑈1S| = 𝑛𝑛1𝑆𝑆，构造并向𝑈𝑈1𝑆𝑆中的客户端发送消息msg1𝑆𝑆 = {msg1𝑘𝑘}，𝑘𝑘 ∈ 𝑈𝑈1𝑆𝑆 

2. 分享秘密：客户端𝑘𝑘确认收到的消息msg1𝑆𝑆中有至少th对不同的公钥，否则退出；客户端𝑘𝑘构造集合𝑈𝑈1𝑘𝑘，

包含msg1𝑆𝑆中所有客户端的身份，规模为�𝑈𝑈1𝑘𝑘� = 𝑛𝑛1𝑘𝑘；客户端𝑘𝑘选择一个随机数𝑏𝑏𝑘𝑘，计算两次 Shmair 秘密分

享，得到𝑛𝑛1𝑘𝑘份随机数𝑏𝑏𝑘𝑘的秘密份额{𝑏𝑏𝑢𝑢𝑘𝑘 ∈ 𝐹𝐹}𝑢𝑢∈𝑈𝑈1𝑘𝑘  和临时密钥中𝑠𝑠𝑘𝑘的𝑛𝑛1𝑘𝑘份秘密份额{𝑠𝑠𝑢𝑢𝑘𝑘 ∈ 𝐹𝐹}𝑢𝑢∈𝑈𝑈1𝑘𝑘；客户端𝑘𝑘计

算与客户端𝑢𝑢，𝑢𝑢 ∈ 𝑈𝑈1𝑘𝑘\{𝑘𝑘}的共享密钥key𝑢𝑢,𝑘𝑘 = �𝑔𝑔𝑐𝑐𝑢𝑢�
𝑐𝑐𝑘𝑘
，用该密钥加密秘密份额对(𝑏𝑏𝑢𝑢𝑘𝑘, 𝑠𝑠𝑢𝑢𝑘𝑘)得到密文

AE. en𝑐𝑐𝑘𝑘𝑘𝑘𝑦𝑦𝑢𝑢,𝑘𝑘(𝑏𝑏𝑢𝑢𝑘𝑘, 𝑠𝑠𝑢𝑢𝑘𝑘)；最后客户端𝑘𝑘构造消息msg2𝑘𝑘 = �𝑘𝑘, ��𝑢𝑢, AE. enckey𝑢𝑢,𝑘𝑘(𝑏𝑏𝑢𝑢𝑘𝑘, 𝑠𝑠𝑢𝑢𝑘𝑘)��
𝑢𝑢∈𝑈𝑈1𝑘𝑘\{𝑘𝑘}

�，发送消息msg2𝑘𝑘

给服务器𝑆𝑆，进入下一轮； 

服务器𝑆𝑆收集至少th个msg2，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈2𝑆𝑆，包含所接收消息的发送者身份，规模

为|𝑈𝑈2S| = 𝑛𝑛2𝑆𝑆，对每个客户端𝑢𝑢 ∈ 𝑈𝑈2𝑆𝑆，构造消息msg2𝑢𝑢
𝑆𝑆 = (𝑢𝑢, �(𝑘𝑘, AE. enckey𝑢𝑢,𝑘𝑘(𝑏𝑏𝑢𝑢𝑘𝑘, 𝑠𝑠𝑢𝑢𝑘𝑘))�

𝑘𝑘∈𝑈𝑈2𝑆𝑆\{𝑢𝑢}
)，并发送消息

msg2𝑢𝑢
𝑆𝑆 给该客户端 
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续表     

3. 收集密文：客户端𝑘𝑘根据收到的消息中密文的发送者构造集合𝑈𝑈2𝑘𝑘，设定𝑈𝑈2𝑘𝑘=𝑈𝑈2𝑘𝑘 ∪ {𝑘𝑘}，�𝑈𝑈2𝑘𝑘� = 𝑛𝑛2𝑘𝑘，检查

𝑛𝑛2𝑘𝑘≥th，否则退出；客户端𝑘𝑘存储消息msg2𝑘𝑘
𝑆𝑆 ；对每个客户端𝑢𝑢 ∈ 𝑈𝑈2𝑘𝑘\{𝑘𝑘}，客户端𝑘𝑘计算与𝑢𝑢的共享密钥𝑠𝑠𝑠𝑠𝑢𝑢,𝑘𝑘 =

�𝑔𝑔𝑠𝑠𝑢𝑢�
𝑠𝑠𝑘𝑘
，然后计算𝑑𝑑维向量𝑧𝑧𝑠𝑠𝑢𝑢,𝑘𝑘 = 𝛿𝛿𝑢𝑢,𝑘𝑘 ⋅ PRF(𝑠𝑠𝑠𝑠𝑢𝑢,𝑘𝑘)，其中当𝑘𝑘 > 𝑢𝑢时，𝛿𝛿𝑢𝑢,𝑘𝑘 = 1，否则𝛿𝛿𝑢𝑢,𝑘𝑘 = −1，进而计算

mask1𝑘𝑘 = ∑ 𝑧𝑧𝑠𝑠𝑢𝑢,𝑘𝑘
𝑢𝑢∈𝑈𝑈2𝑘𝑘\{𝑘𝑘} ；客户端𝑘𝑘计算mask2𝑘𝑘 = PRF(𝑏𝑏𝑘𝑘)；客户端𝑘𝑘计算𝛾𝛾𝑘𝑘 = 𝜔𝜔𝑘𝑘 + mask1𝑘𝑘 + mask2𝑘𝑘；客户端

𝑘𝑘发送msg3𝑘𝑘 = (𝑘𝑘, 𝛾𝛾𝑘𝑘)给服务器𝑆𝑆，并进入下一轮； 

服务器𝑆𝑆接收至少th个msg3，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈3𝑆𝑆，包含所接收消息的发送者身份，规模

为|𝑈𝑈3S| = 𝑛𝑛3𝑆𝑆，构造消息msg3𝑆𝑆 = 𝑈𝑈3𝑆𝑆，发送给𝑈𝑈3𝑆𝑆集合中的客户端 

4. 聚合解密：客户端𝑘𝑘确认收到的msg3𝑆𝑆中包含不同身份的数量至少为th，形成𝑈𝑈3𝑘𝑘集合，否则退出；客户端

𝑘𝑘解密消息msg2𝑘𝑘
𝑆𝑆 中的密文，恢复𝑈𝑈2𝑘𝑘中的客户端给𝑘𝑘的秘密份额；客户端𝑘𝑘构造并发送消息msg4𝑘𝑘 =

{(𝑢𝑢, 𝑏𝑏𝑏𝑏𝑢𝑢)}𝑢𝑢∈𝑈𝑈2𝑘𝑘，其中如果𝑢𝑢 ∉ 𝑈𝑈3𝑘𝑘，𝑏𝑏𝑠𝑠𝑢𝑢 = 𝑠𝑠𝑘𝑘𝑢𝑢，否则𝑏𝑏𝑠𝑠𝑢𝑢 = 𝑏𝑏𝑘𝑘𝑢𝑢；之后退出协议； 

服务器𝑆𝑆接收至少th个msg4𝑘𝑘，形成𝑈𝑈4𝑆𝑆集合，否则超时退出；对于𝑘𝑘 ∈ 𝑈𝑈2𝑆𝑆\𝑈𝑈3𝑆𝑆的客户端，服务器𝑆𝑆使用 Shamir

秘密恢复得到临时密钥𝑠𝑠𝑘𝑘，进而对于𝑢𝑢 ∈ 𝑈𝑈3𝑆𝑆，计算mask3𝑢𝑢 = ∑ 𝑧𝑧𝑠𝑠𝑢𝑢,𝑘𝑘
𝑘𝑘∈𝑈𝑈2

𝑆𝑆\𝑈𝑈3
𝑆𝑆 ；另外对于𝑢𝑢 ∈ 𝑈𝑈3𝑆𝑆，服务器𝑆𝑆使

用 Shamir 秘密恢复得到随机数𝑏𝑏𝑢𝑢，进而能够重新计算mask2；最后聚合解密得到𝜔𝜔 = ∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈3

𝑆𝑆 =

∑ (𝛾𝛾𝑘𝑘𝑘𝑘∈𝑈𝑈3 − mask2 − mask3𝑢𝑢) 

 

 

图 2  基本的安全聚合协议的通信模型 

4.1  协议设计的原理  

Bonawitz 等人[39]给出的是一个针对实际场景的协议。实际场景的主要问题是模型参数规
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模过大，难以采用同态加密等技术处理。模型参数的维度很容易超过十万，稍微复杂一些的

神经网络模型参数的规模就会超过百万，甚至千万。这样的规模给同态加密带来了严重挑战。

例如，采用 Paillier 同态加密[53]，假设明文空间为 2048 比特，每个模型参数为 8 比特，客户

端数量为 128，则即便把多个参数放在一个明文中，采用所谓的单指令多数据（SIMD）技术，

十万维度也意味着约 782 个密文，百万维度还要乘以 10，计算和通信代价还是比较高的。因

此，该协议采用了伪随机函数（PRF）来处理高维数据，降低计算和通信的代价。 

在协议设计上，该协议采用了成熟的 Diffie-Hellman 密钥协商协议，利用了共享密钥的

对称性。该协议设计时并没有寻找具有同态能力的 PRF，而是通过构造的方法形成了可以对

消的掩码。表 3 给出了一个 5 个客户端的例子。假设这 5 个客户端都属于𝑈𝑈2𝑆𝑆，且𝑈𝑈2𝑆𝑆\𝑈𝑈3𝑆𝑆 = ∅，
那么所有用户的mask1之和恰好为 0。 

表 3  可对消掩码示例 

 1 2 3 4 5 

1  −PRF(𝑠𝑠𝑠𝑠2,1) −PRF(𝑠𝑠𝑠𝑠3,1) −PRF(𝑠𝑠𝑠𝑠4,1) −PRF(𝑠𝑠𝑠𝑠5,1) 

2 PRF(𝑠𝑠𝑠𝑠1,2)  −PRF(𝑠𝑠𝑠𝑠3,2) −PRF(𝑠𝑠𝑠𝑠4,2) −PRF(𝑠𝑠𝑠𝑠5,2) 

3 PRF(𝑠𝑠𝑠𝑠1,3) PRF(𝑠𝑠𝑠𝑠2,3)  −PRF(𝑠𝑠𝑠𝑠4,3) −PRF(𝑠𝑠𝑠𝑠5,3) 

4 PRF(𝑠𝑠𝑠𝑠1,4) PRF(𝑠𝑠𝑠𝑠2,4) PRF(𝑠𝑠𝑠𝑠3,4)  −PRF(𝑠𝑠𝑠𝑠5,4) 

5 PRF(𝑠𝑠𝑠𝑠1,5) PRF(𝑠𝑠𝑠𝑠2,5) PRF(𝑠𝑠𝑠𝑠3,5) PRF(𝑠𝑠𝑠𝑠4,5)  

进一步，该协议采用了双掩码，防止网络延迟带来的用户模型参数泄露。和 Bonawitz 等

人[39]在论文中讨论的一样，可以首先考虑仅有单个掩码mask1的情况。假设服务器𝑆𝑆在第 3 轮

收集密文时因为网络延迟没有收到某个客户端𝑘𝑘∗的消息msg3𝑘𝑘
∗
，发送了消息msg3𝑈𝑈。之后，客

户端𝑘𝑘∗的消息msg3𝑘𝑘
∗
又被服务器𝑆𝑆收到了。此时按照协议，客户端会将𝑘𝑘∗关于𝑠𝑠𝑘𝑘∗的份额提交给

服务器𝑆𝑆。如果只有掩码mask1，服务器𝑆𝑆就可以恢复msg3𝑘𝑘
∗
中的模型参数了。但是如果有两个

掩码mask1和mask2，而客户端又只提供其中一个掩码的份额，服务器𝑆𝑆就无法从延迟消息中

恢复客户端的模型参数。 

最后，该协议采用了 Shamir 秘密分享来对抗客户端掉线的情况。从表 1 中的联邦平均算

法可以看到，当每轮训练时，服务器都会随机选择𝐶𝐶 ⋅ 𝐾𝐾个客户端。这些客户端在表 2 的协议

中对应𝑈𝑈0𝑆𝑆。在预想的场景中，移动端随时可能会退出训练，造成客户端掉线。因此，在执行

表 2 协议的过程中，客户端的数量可能会越来越少，也就是𝑈𝑈3𝑘𝑘 ⊆ 𝑈𝑈2𝑘𝑘 ⊆ 𝑈𝑈1𝑘𝑘和𝑈𝑈4𝑆𝑆 ⊆ 𝑈𝑈3𝑆𝑆 ⊆ 𝑈𝑈2𝑆𝑆 ⊆
𝑈𝑈1𝑆𝑆 ⊆ 𝑈𝑈0𝑆𝑆，且𝑈𝑈𝑖𝑖𝑘𝑘 ⊆ 𝑈𝑈𝑖𝑖𝑆𝑆，1≤𝑖𝑖≤3。那么当𝑈𝑈2𝑆𝑆\𝑈𝑈3𝑆𝑆 ≠ ∅时，表 3 的对消并不能实现。因此，需要

一种方法来恢复不能对消的共享秘密，顺利完成聚合解密，这种方法即第 2 轮的 Shamir 秘密

分享。事实上，如果不考虑客户端掉线的情况，表 2 的协议可以简化很多，也不用 4 轮通信

这么多。 
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4.2  协议的安全性   

安全聚合协议假设了半诚实的攻击者，即攻击者可以腐化服务器或客户端，但是需要诚

实地执行协议。攻击者的目标是诚实用户的模型参数。首先我们注意到有一些安全聚合协议

是假设所有的客户端有一个共同的密钥，而服务器不知道这个密钥，然后进行的隐私保护计

算。这个假设在上述半诚实攻击者下是不成立的，因为攻击者可以腐化客户端，所以知道客

户端的密钥，进而腐化服务器，通过服务器来获取客户端的输入，并解密获得模型参数。然

后我们还需要看到这个假设依旧很弱，如在该假设下，即使攻击者腐化了服务器，也只能按

照服务器的协议执行，而不能任意发送消息。 

在半诚实的攻击者假设下，Bonawitz 等人[39]证明了协议的安全性，我们抄录其定理 6.3，

在本文中编号为定理 4-1。 

定理 4-1  存在一个概率多项式时间的仿真者SIM，对于任意给定的安全参数𝜅𝜅，门限值

th，用户集合𝑈𝑈0𝑆𝑆，用户集合的输入𝜔𝜔𝑈𝑈，训练过程中服务器形成的用户标识集合𝑈𝑈1𝑆𝑆、𝑈𝑈2𝑆𝑆、𝑈𝑈3𝑆𝑆

和𝑈𝑈4𝑆𝑆，腐化实体的集合𝐶𝐶，如果满足𝐶𝐶 ⊆ 𝑈𝑈0𝑆𝑆 ∪ {𝑆𝑆}，|𝐶𝐶\{𝑆𝑆}| < th，𝑈𝑈4𝑆𝑆 ⊆ 𝑈𝑈3𝑆𝑆 ⊆ 𝑈𝑈2𝑆𝑆 ⊆ 𝑈𝑈1𝑆𝑆 ⊆ 𝑈𝑈0𝑆𝑆，

那么SIM的输出与真实交互REAL𝐶𝐶
𝑈𝑈0
𝑆𝑆,th,𝜅𝜅

的输出在计算上不可区分，即 

REAL𝐶𝐶
𝑈𝑈0
𝑆𝑆,th,𝜅𝜅(𝜔𝜔𝑈𝑈,𝑈𝑈1𝑆𝑆,𝑈𝑈2𝑆𝑆,𝑈𝑈3𝑆𝑆 ,𝑈𝑈4𝑆𝑆) ≈𝑐𝑐 SIM𝐶𝐶

𝑈𝑈0
𝑆𝑆,th,𝜅𝜅(𝜔𝜔𝐶𝐶 , 𝑧𝑧,𝑈𝑈1𝑆𝑆,𝑈𝑈2𝑆𝑆,𝑈𝑈3𝑆𝑆,𝑈𝑈4𝑆𝑆)          （3） 

其中，当|𝑈𝑈3𝑆𝑆|≥th时，𝑧𝑧 = ∑ 𝜔𝜔𝑢𝑢𝑢𝑢∈𝑈𝑈3
𝑆𝑆\𝐶𝐶 ，否则无定义。 

定理 4-1 表明，只要攻击者腐化的客户端数量少于 Shamir 秘密分享的门限值，存在仿真

者，在仅有腐化用户的输入和真实环境下输出的情况下，可以给出真实情况下的全部输出脚

本，而该脚本在攻击者看来是与真实情况下的交互不可区分的。也就是说，攻击者从真实情

况下的脚本中难以获得诚实用户的隐私输入。 

4.3  协议的增强版本  

当考虑腐化的服务器可以发送任意消息时，表 2 的基本协议是不安全的。特别地，腐化

的服务器可以通过向不同的客户端发送不同的消息，使得不同客户端的𝑈𝑈1𝑘𝑘、𝑈𝑈2𝑘𝑘、𝑈𝑈3𝑘𝑘有所不

同，从而能够获得某个客户端𝑘𝑘∗的隐私输入。一个简单的巫师攻击是腐化的服务器𝑆𝑆自身生成

许多的公私钥对，然后在𝑈𝑈1𝑆𝑆中放入客户端𝑘𝑘∗的公钥和自己生成的公钥，发送给客户端𝑘𝑘∗；最

后腐化的服务器𝑆𝑆冒充不同的客户端分享秘密份额给客户端𝑘𝑘∗，同时获得客户端𝑘𝑘∗的秘密份

额；最后在客户端𝑘𝑘∗发送密文后，腐化的服务器𝑆𝑆就可以用恢复的客户端𝑘𝑘∗分享的秘密来解密，

获得𝑘𝑘∗的模型参数。 
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为此，Bonawitz 等人[39]给出了一个对抗主动攻击者的增强的安全聚合协议。在具体陈述

协议构造之前，我们先来明确论文中主动攻击者的含义。主动攻击者是指在半诚实攻击者能

力的基础上，腐化的实体可以进一步背离协议，发送错误的或任意选择的消息给诚实的客户

端，可以终止或不响应消息。显然，我们刚刚给出的巫师攻击场景中的攻击者就是一个主动

攻击者，通过构造服务器响应消息完成了攻击。 

在协议设计上，增强的安全聚合协议增加了公钥基础设施（PKI）、数字签名和一轮称之

为一致性检查的消息交互。表 4 给出了该协议。相应地，图 3 是该协议的通信模型。 
表 4 中的协议，第 1 轮的数字签名，意图在于防止腐化的服务器的巫师攻击，比较好理

解。一致性检查是为了防止腐化的服务器通过给不同的客户端不同的𝑈𝑈3𝑆𝑆视图，以获得更多的

份额。表 5 给出了一个较为具体的例子。 
表 4  增强的安全聚合协议 

输入：在表 2 协议的基础上，增加证书权威 CA 或假设服务器在第 1 轮是半诚实的。客户端𝑘𝑘有签名私钥

𝜎𝜎𝑘𝑘𝑘𝑘及验证公钥𝑣𝑣𝑣𝑣𝑘𝑘；当有 CA 时，客户端有包含𝑣𝑣𝑣𝑣𝑘𝑘的数字证书cert𝑘𝑘；数字签名算法Sig. sign和验证算法

Sig. ver 

输出：与表 2 协议相同 

1. 广播密钥：客户端𝑘𝑘额外生成数字签名𝜎𝜎0𝑘𝑘 = Sig. sign(𝜎𝜎𝑘𝑘𝑘𝑘 ,𝑔𝑔𝑐𝑐𝑘𝑘 ,𝑔𝑔sk)；然后消息msg1𝑘𝑘 = �𝑘𝑘,𝑔𝑔𝑐𝑐𝑘𝑘 , 𝑐𝑐𝑘𝑘 ,𝜎𝜎0𝑘𝑘�；其

他不变。服务器𝑆𝑆不变 

2. 分享秘密：客户端𝑘𝑘确认收到的消息msg1𝑆𝑆中其他客户端的数字签名都是对的，如果有证书，那么需要验

证数字证书都是好的，然后执行其他操作。服务器 S 不变 

3. 收集密文：客户端𝑘𝑘不变。服务器𝑆𝑆不变 

4. 一致性检查：客户端𝑘𝑘确认收到的msg3𝑆𝑆中包含不同身份的数量至少为th，形成𝑈𝑈3𝑘𝑘集合，否则退出；客户

端𝑘𝑘生成数字签名𝜎𝜎1𝑘𝑘 = Sig. sign(𝜎𝜎𝑘𝑘𝑘𝑘 ,𝑈𝑈3𝑘𝑘)，形成并发送消息msg4𝑘𝑘 = (𝑘𝑘,𝜎𝜎1𝑘𝑘)给服务器𝑆𝑆，然后进入下一轮； 

服务器𝑆𝑆接收至少𝑡𝑡ℎ个msg4𝑘𝑘，形成𝑈𝑈4𝑆𝑆集合，否则超时退出；形成并发送msg4𝑆𝑆 = {msg4𝑘𝑘}𝑘𝑘∈𝑈𝑈4𝑆𝑆给在𝑈𝑈4𝑆𝑆集合中

的客户端 

5. 聚合解密：客户端𝑘𝑘确认收到的msg4𝑆𝑆中的数字签名都是正确的，形成𝑈𝑈4𝑘𝑘集合，然后进行后续操作。服务

器𝑆𝑆不变 

表 5  腐化的服务器给不同客户端不同的𝑈𝑈2𝑆𝑆\𝑈𝑈3𝑆𝑆视图 

1 2 3 4 5 6 7 8 9 

  5  3 3 3 3 3 

  6  6 5 5 5 4 

      6 6 6 
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在表 5 中，一共有 9 个客户端，其中客户端 1 和 2 是腐化的客户端，客户端 4 是攻击者

的攻击目标。秘密分享体制的门限th = 6。攻击者通过给不同的客户端不同的视图来进行攻

击。具体来看，腐化的服务器在第 2 轮设置𝑈𝑈24
𝑆𝑆 = {1,2,⋯ ,6}，设置𝑈𝑈2𝑖𝑖

𝑆𝑆 = {1,2,⋯ ,9}，𝑖𝑖 ≠ 4, 𝑖𝑖 ∈

{1,2,⋯ ,9}。然后在第 3 轮给客户端 3 发送𝑈𝑈33
𝑆𝑆 = {1,2,3,4,7,8,9}，给客户端 5 发送𝑈𝑈35

𝑆𝑆 =
{1,2,4,5,7,8,9}，给客户端 6 发送𝑈𝑈36

𝑆𝑆 = {1,2,4,6,7,8,9}，给客户端 7、8、9 发送𝑈𝑈37,8,9
𝑆𝑆 = {1,2,4,7,8,9}。

这样对每个诚实客户端而言，都可以进入第 4 轮，向服务器发送份额。因为用户 1 和 2 是腐

化的，所以攻击者从 1、2 可以得到每个其他客户端每个秘密的 2 个份额，进而可以获得客户

端 3、5、6 的 Diffie-Hellman 临时私钥，同时可以获得客户端 4 的𝑏𝑏4相关份额。那么，因为

客户端 4 的𝑈𝑈24
𝑆𝑆 = {1,2,⋯ ,6}，其掩码mask14可以通过其他客户端的临时私钥去掉，其掩码

mask24可以通过𝑏𝑏4去掉，所以攻击者就获得了客户端 4 的模型参数。显然，该攻击可以通过

检查服务器𝑈𝑈2𝑆𝑆或𝑈𝑈3𝑆𝑆的一致性来防范。一致性检查完成的正是对𝑈𝑈3𝑆𝑆的一致性检查。 

 

图 3  增强的安全聚合协议的通信模型及主要内容 

Bonawitz 等人[39]给出了表 4 增强的安全聚合协议的一个定理，我们抄录其定理 6.5，编

号为定理 4-2。 

定理 4-2  存在一个概率多项式时间的仿真者（SIM），对于任意给定的安全参数𝜅𝜅，门限

值th，用户集合𝑈𝑈0𝑆𝑆，腐化实体的集合𝐶𝐶 ⊆ 𝑈𝑈0𝑆𝑆 ∪ {𝑆𝑆}，诚实用户集合的输入𝜔𝜔𝑈𝑈\𝐶𝐶，设|𝑈𝑈0𝑆𝑆| = 𝑛𝑛，

|𝐶𝐶\{𝑆𝑆}| = 𝑛𝑛𝐶𝐶，如果2th > 𝑛𝑛 + 𝑛𝑛𝐶𝐶，那么SIM的输出与真实交互REAL𝐶𝐶
𝑈𝑈0
𝑆𝑆,th,𝜅𝜅

的输出在计算上不可

区分，即 
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REAL𝐶𝐶
𝑈𝑈0
𝑆𝑆,th,𝜅𝜅�𝜔𝜔𝑈𝑈\𝐶𝐶 ,𝑀𝑀𝐶𝐶� ≈𝑐𝑐 SIM𝐶𝐶

𝑈𝑈0
𝑆𝑆,th,𝜅𝜅,Ideal{𝜔𝜔𝑢𝑢}

𝑢𝑢∈𝑈𝑈0
𝑆𝑆\𝐶𝐶

𝛿𝛿

(𝑀𝑀𝐶𝐶)                   (4) 

其中，𝛿𝛿 = th − 𝑛𝑛𝐶𝐶，𝑀𝑀𝐶𝐶表示概率多项式时间的攻击者，Ideal表示诚实用户谕言机。 

定理 4-2 表明，只要攻击者腐化的客户端数量与初始客户端的总量之和小于 2 倍的门限

值，对于表 4 的协议，诚实用户的输入隐私可以得到保护。 

需要注意的是，上述定理证明中所用的条件并没有在协议设计上得到保证。下面给出两

个观察。 
（1）定理中的参数𝑛𝑛在协议中并没有得到客户端的确认。事实上，客户端关于𝑛𝑛的设定是

从服务器来的，而服务器可能已经腐化。一个简单的攻击场景是腐化的服务器设置𝑈𝑈0𝑆𝑆为平时

的 2 倍大，并划分为规模类似的𝑈𝑈01
𝑆𝑆 和𝑈𝑈02

𝑆𝑆 ，并设置th < |𝑈𝑈0𝑆𝑆|/2。在第 1 轮广播公钥之后，腐

化的服务器𝑆𝑆向客户端𝑘𝑘∗输入𝑈𝑈1𝑆𝑆 ⊆ 𝑈𝑈0𝑆𝑆，然后向其他客户端输入𝑈𝑈11
𝑆𝑆 ⊆ 𝑈𝑈01

𝑆𝑆 或𝑈𝑈12
𝑆𝑆 ⊆ 𝑈𝑈02

𝑆𝑆 ；在收到

客户端msg2𝑘𝑘
∗
之后，腐化的服务器𝑆𝑆向该客户端提供足够的密文，让该客户端继续发送msg3𝑘𝑘

∗
；

同时设置𝑘𝑘∗ ∈ 𝑈𝑈31
𝑆𝑆 且𝑘𝑘∗ ≠ 𝑈𝑈32

𝑆𝑆 ，以从𝑈𝑈31
𝑆𝑆 的诚实客户端和𝑈𝑈32

𝑆𝑆 的诚实客户端分别获得客户端𝑘𝑘∗的

th份秘密份额，恢复客户端𝑘𝑘∗的𝑠𝑠𝑘𝑘∗和𝑏𝑏𝑘𝑘∗，进而可以去掉msg3𝑘𝑘
∗
的掩码，获得该客户端的模型

参数。这个简单的攻击当然很容易防范，对于客户端𝑘𝑘∗来说，其门限值th显然过小，但是这

些检查并没有在表 4 的协议中体现。 

（2）定理中的参数𝑛𝑛𝐶𝐶在协议中也没有让客户端确认。事实上，客户端通过在第 1 轮检查

有效数字签名的数量来确认不同的其他客户端的数量进而推断𝑛𝑛，并假设被腐化的客户端只

是少量达到间接认可𝑛𝑛𝐶𝐶的效果。然而第 1 轮有效的数字签名并没有新鲜因子，因此是可以重

放的，这直接导致有效的数字签名的数量不能与参与一轮训练的用户数量对等起来。假设训

练轮次是 1000 轮，每轮选择大约 100 个用户，那么腐化的服务器只要在前 99 轮每轮腐化一

个用户，就可以从第 100 轮开始，用腐化的 99 个用户的临时密钥及其数字签名来进行类巫

师攻击，获取任意诚实用户的模型参数。这个简单的攻击可以通过在数字签名的内容中增加

时间戳等新鲜因子来防范。 

5  安全聚合协议的发展  

本节主要介绍基于同态伪随机函数的安全聚合协议[49]、基本和增强的随机图安全聚合协

议[46]这 3 个协议。 

5.1  同态伪随机函数方法  

针对 Bonawitz 等人[39]的工作，南洋理工大学的 Liu 等人[49]给出了基于同态 PRF 的改进

方案。前面已经指出，对于大规模模型参数的保护，PRF 是一种较为经济有效的方法。Bonawitz
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等人[39]利用了 Diffie-Hellman 共享密钥的对称性和 PRF 来设计协议。Liu 等人[49]则是结合了

一种同态 PRF[54]来设计协议。 

表 6 给出了 Liu 等人[49]基础的安全聚合协议。我们调整了一些步骤，使得该协议的通信

模型与 Bonawitz 等人[39]的通信模型一致，即客户端间不直接通信。图 4 给出了该协议的通信     

模型。 

表 6  基于同态 PRF 的基础安全聚合协议 

输入：客户端𝑘𝑘的𝑑𝑑维模型参数𝜔𝜔𝑘𝑘；服务器的初始用户集合𝑈𝑈0𝑆𝑆；安全参数𝜅𝜅；同态 PRF 的群参数(𝑔𝑔, 𝑞𝑞)，即循

环群𝐺𝐺 =< 𝑔𝑔 >的生成元𝑔𝑔和阶𝑞𝑞；Shamir 秘密分享的有限域𝐹𝐹及门限值𝑡𝑡ℎ；客户端𝑘𝑘的长期加密密钥对

(cpk𝑘𝑘 , csk𝑘𝑘)；服务器的长期加密密钥对(cpk𝑆𝑆, csk𝑆𝑆)；公钥加密算法 Enc 及解密算法 Dec；安全的哈希函     

数 H 

输出：∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈3

𝑆𝑆 ，其中𝑈𝑈3𝑆𝑆集合含有不少于th个客户端 

1. 分享秘密：客户端𝑘𝑘选择一个随机数𝑠𝑠𝑘𝑘 ∈ ℤ𝑞𝑞，计算 Shmair 秘密分享，得到|𝑈𝑈0𝑆𝑆| = 𝑛𝑛份随机数𝑠𝑠𝑘𝑘的秘密份

额{𝑠𝑠𝑢𝑢𝑘𝑘 ∈ 𝐹𝐹}𝑢𝑢∈𝑈𝑈0𝑆𝑆；客户端𝑘𝑘根据𝑈𝑈0𝑆𝑆获得其他客户端的加密公钥；对每个客户端𝑢𝑢，客户端𝑘𝑘加密秘密份额𝑠𝑠𝑢𝑢𝑘𝑘得

到密文Enccpk𝑢𝑢(𝑠𝑠𝑢𝑢𝑘𝑘)；最后客户端𝑘𝑘构造消息msg1𝑘𝑘 = �𝑘𝑘, ��𝑢𝑢, Enccpk𝑢𝑢(𝑠𝑠𝑢𝑢𝑘𝑘)��
𝑢𝑢∈𝑈𝑈0𝑆𝑆\{𝑘𝑘}

�，发送消息msg1𝑘𝑘给服务器

𝑆𝑆，进入下一轮； 

服务器𝑆𝑆收集至少th个msg1，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈1𝑆𝑆，包含所接收消息的发送者身份，规模为

|𝑈𝑈1S| = 𝑛𝑛1𝑆𝑆，对每个客户端𝑢𝑢 ∈ 𝑈𝑈1𝑆𝑆，构造消息msg1𝑢𝑢
𝑆𝑆 = (𝑢𝑢, �(𝑘𝑘, Enccpk𝑢𝑢(𝑠𝑠𝑢𝑢𝑘𝑘))�

𝑘𝑘∈𝑈𝑈1𝑆𝑆\{𝑢𝑢}
)，并发送消息msg1𝑢𝑢

𝑆𝑆 给该客

户端 

2. 收集密文：客户端𝑘𝑘根据收到的消息msg1𝑘𝑘
𝑆𝑆 中密文的发送者构造集合𝑈𝑈1𝑘𝑘，设定𝑈𝑈1𝑘𝑘=𝑈𝑈1𝑘𝑘 ∪ {𝑘𝑘}，�𝑈𝑈1𝑘𝑘� = 𝑛𝑛1𝑘𝑘，

检查𝑛𝑛1𝑘𝑘≥th，否则退出；客户端 𝑘𝑘解密msg1𝑘𝑘
𝑆𝑆 中的密文，得到份额集合 {𝑠𝑠𝑘𝑘𝑢𝑢}𝑢𝑢∈𝑈𝑈1𝑘𝑘 ；计算 𝛾𝛾𝑘𝑘 = {𝛾𝛾𝑖𝑖𝑘𝑘 =

𝑔𝑔𝜔𝜔𝑖𝑖
𝑘𝑘
𝐻𝐻(𝑖𝑖)𝑠𝑠𝑘𝑘}𝑖𝑖∈{1,⋯,𝑑𝑑}。客户端𝑘𝑘发送msg2𝑘𝑘 = (𝑘𝑘, 𝛾𝛾𝑘𝑘)给服务器𝑆𝑆，并进入下一轮； 

服务器𝑆𝑆接收至少th个msg2，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈2𝑆𝑆，包含所接收消息的发送者身份，规模为

|𝑈𝑈2S| = 𝑛𝑛2𝑆𝑆，构造消息msg2𝑆𝑆 = 𝑈𝑈2𝑆𝑆，发送给𝑈𝑈2𝑆𝑆集合中的客户端 

3. 聚合解密：客户端𝑘𝑘确认收到的msg2𝑆𝑆中包含不同身份的数量至少为th，形成𝑈𝑈2𝑘𝑘集合，否则退出；客户端

𝑘𝑘计算𝑏𝑏𝑘𝑘 = ∑ 𝑠𝑠𝑘𝑘𝑢𝑢𝑢𝑢∈𝑈𝑈2𝑘𝑘
；客户端𝑘𝑘构造消息msg3𝑘𝑘 = (𝑘𝑘,𝑏𝑏𝑘𝑘)；客户端𝑘𝑘给服务器𝑆𝑆发送消息msg3𝑘𝑘，之后退出协议； 

服务器𝑆𝑆接收至少th个msg3𝑘𝑘，形成𝑈𝑈3𝑆𝑆集合，否则超时退出；服务器𝑆𝑆使用 Shamir 秘密恢复得到临时密钥𝑏𝑏 =

∑ 𝑠𝑠𝑢𝑢𝑢𝑢∈𝑈𝑈2
𝑆𝑆 ，进而计算𝑔𝑔𝜔𝜔𝑖𝑖 = 𝑔𝑔

∑ 𝜔𝜔𝑖𝑖
𝑢𝑢

𝑢𝑢∈𝑈𝑈2
𝑆𝑆 = ∏ 𝛾𝛾𝑖𝑖𝑢𝑢𝑢𝑢∈𝑈𝑈2

𝑆𝑆 /𝐻𝐻(𝑖𝑖)𝑏𝑏；之后计算离散对数得到𝜔𝜔 = {𝜔𝜔𝑖𝑖}𝑖𝑖∈{1,⋯,𝑑𝑑} 
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图 4  基于同态 PRF 的基础安全聚合协议通信模型 

1．协议的设计原理 

表 6 的基础安全聚合协议通信轮数较低，主要是通过将加密密钥长期化，省去了广播密

钥的步骤。在实际操作中，每个用户在向服务器注册参与训练时，就可以把长期密钥传递给

服务器，之后服务器在每轮选择𝐶𝐶 ⋅ 𝐾𝐾个客户端时，就可以将这些客户端所需要的加密密钥传

输给这些客户端。当然也可以由每个被选中的客户端根据自身缓存其他客户端加密密钥的情

况，向服务器拉取自己所需的公钥。 

该协议设计上暗含了一个分布式 Shamir 秘密分享的过程。表 7 给出了一个包含 3 个客户

端的例子来展示这一过程。设3个客户端{1，2，3}分别有秘密𝑠𝑠1、𝑠𝑠2、𝑠𝑠3要分享，按照Shamir
秘密分享的方法，每个客户端选一个随机多项式计算给其他客户端的份额。表 7 表明每个客

户端对份额求和之后，得到的 3 个份额恰好对应 3 个秘密之和的份额。 

表 7  分布式 Shamir 秘密分享 

 秘密 多项式 1 2 3 

1 𝑠𝑠1 𝑠𝑠1 + 𝑥𝑥𝑥𝑥1(𝑥𝑥) 𝑠𝑠11 𝑠𝑠21 𝑠𝑠31 

2 𝑠𝑠2 𝑠𝑠2 + 𝑥𝑥𝑓𝑓2(𝑥𝑥) 𝑠𝑠12 𝑠𝑠22 𝑠𝑠32 

3 𝑠𝑠3 𝑠𝑠3 + 𝑥𝑥𝑥𝑥3(𝑥𝑥) 𝑠𝑠13 𝑠𝑠23 𝑠𝑠33 

求和 𝑏𝑏 = �𝑠𝑠𝑢𝑢
3

𝑢𝑢=1

 �(𝑠𝑠𝑢𝑢
3

𝑢𝑢=1

+ 𝑥𝑥𝑓𝑓𝑢𝑢(𝑥𝑥)) 𝑏𝑏1 = �𝑠𝑠1𝑢𝑢
3

𝑢𝑢=1

 𝑏𝑏2 = �𝑠𝑠2𝑢𝑢
3

𝑢𝑢=1

 𝑏𝑏3 = �𝑠𝑠3𝑢𝑢
3

𝑢𝑢=1

 

2．协议的性能和安全性 

在性能上，表 6 中所示协议每个用户都减少了一个待分享的秘密，降低了一半与秘密份

额相关的通信量和计算量。然而，在每个用户加密时，即使通过预计算先把𝐻𝐻(𝑖𝑖)𝑠𝑠𝑘𝑘算出来，也

需要多次乘法才能完成单个维度的加密，当维度达几百万时，相比于 Bonawitz 等人[39]的工

作，加密时间显然要长一些。另外，服务器需要进行离散对数的计算，当模型参数和用户数
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都较小时，可以通过查表的方式快速完成，否则需要通过如大步小步法等算法来完成，需要

相对较长的时间。 

在安全性方面，Liu 等人[49]提供了 Bonawitz 等人[39]增强协议的版本，采用的是类似的技

术。针对巫师攻击的问题，通过数字签名和数字证书的方式来防止；针对不同客户端𝑈𝑈2𝑆𝑆可能

不同的问题，采用了增加一致性检查的方式来避免。另外，Liu 等人[49]的协议设计上不需要

考虑客户端消息延迟的问题。因为每个诚实客户端提交的都是共享份额的和，所以服务器并

不能恢复单个用户的秘密。因此，服务器无法通过延迟消息获利。 

5.2  随机图方法  

如前所述，针对 Bonawitz 等人[39]的工作，Choi 等人[45]和 Bell 等人[46]都给出了采用随机

图的提议，以降低通信量与计算量。在 Bonawitz 等人[39]的工作中，每个客户端向其他所有客

户端发送秘密份额，形成客户端之间的全连接关系。采用随机图的基本思想是客户端向随机

的一些客户端发送秘密份额，与随机的一些客户端建立 Diffie-Hellman 共享秘密。 

Choi 等人[45]使用了 Erdos-Renyi（ER）随机图，并假定 ER 随机图中顶点的连接关系是

在可信环境下生成并得到所有参与者认可的。ER 随机图中的顶点即客户端，具有连接关系的

两个客户端彼此交换秘密份额，并建立共享秘密。Bell 等人[46]采用了随机化的哈拉里图，分

别设计了两种哈拉里图的生成协议，用于对抗半诚实和主动攻击者。下面介绍 Bell 等人[46]的

工作。表 8 给出了基本的随机图安全聚合协议[46]。 

表 8  基本的随机图安全聚合协议 

输入：客户端𝑘𝑘的𝑑𝑑维模型参数𝜔𝜔𝑘𝑘；服务器的初始用户集合𝑈𝑈0𝑆𝑆；安全参数𝜅𝜅；Diffie-Hellman 密钥协商的群

参数(𝑔𝑔,𝑞𝑞)，即循环群𝐺𝐺 =< 𝑔𝑔 >的生成元𝑔𝑔和阶𝑞𝑞；Shamir 秘密分享的有限域𝐹𝐹及门限值th；对称加密算法

AE. enc和相应的解密算法AE. dec；伪随机函数PRF；用户最大掉线率𝛿𝛿 

输出：∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈3

𝑆𝑆 ，其中𝑈𝑈3𝑆𝑆集合含有不少于th个客户端 

1. 广播密钥：客户端𝑘𝑘的操作与表 2 协议相同； 

服务器𝑆𝑆收集至少(1− 𝛿𝛿)|𝑈𝑈0𝑆𝑆|个msg1，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈1𝑆𝑆，包含所接收消息的发送者身

份，规模为|𝑈𝑈1S| = 𝑛𝑛1𝑆𝑆；服务器𝑆𝑆生成顶点数为𝑛𝑛1𝑆𝑆，边数为𝑛𝑛𝑒𝑒𝑆𝑆的哈拉里图，之后对图的顶点进行随机置换，

得到随机的哈拉里图；对于图中的一个客户端𝑢𝑢，用𝑁𝑁𝐺𝐺(𝑢𝑢)表示该客户端的所有邻居客户端；对每个客户端

𝑢𝑢，服务器𝑆𝑆构造消息msg1𝑢𝑢
𝑆𝑆 = {msg1𝑘𝑘}𝑘𝑘∈𝑁𝑁𝐺𝐺(𝑢𝑢)，然后向其发送消息msg1𝑢𝑢

𝑆𝑆  
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续表     

2. 分享秘密：客户端𝑘𝑘的操作与表 2 相同，唯一的差别在于处理的是消息msg1𝑘𝑘
𝑆𝑆 ； 

服务器𝑆𝑆收集至少(1− 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg2，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈2𝑆𝑆，包含所接收消息的发送者身份，

规模为|𝑈𝑈2S| = 𝑛𝑛2𝑆𝑆，对每个客户端𝑢𝑢 ∈ 𝑈𝑈2𝑆𝑆，构造消息msg2𝑢𝑢
𝑆𝑆 = (𝑢𝑢, �(𝑘𝑘, AE. enckey𝑢𝑢,𝑘𝑘(𝑏𝑏𝑢𝑢𝑘𝑘, 𝑠𝑠𝑢𝑢𝑘𝑘))�

𝑘𝑘∈𝑈𝑈2𝑆𝑆∩𝐷𝐷𝐺𝐺(𝑢𝑢)
)，并发

送消息msg2𝑢𝑢
𝑆𝑆 给该客户端 

3. 收集密文：客户端𝑘𝑘的操作与表 2 相同； 

服务器𝑆𝑆收集至少(1− 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg3，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈3𝑆𝑆，包含所接收消息的发送者身份，

规模为|𝑈𝑈3S| = 𝑛𝑛3𝑆𝑆。对每个客户端𝑢𝑢 ∈ 𝑈𝑈3𝑆𝑆，构造消息msg3𝑢𝑢
𝑆𝑆 = 𝑈𝑈3𝑆𝑆 ∩ 𝐷𝐷𝐺𝐺(𝑢𝑢) ，发送给该客户端 

4. 聚合解密：客户端𝑘𝑘的操作与表 2 相同，唯一的差别在于处理的是消息 msg3𝑘𝑘
𝑆𝑆 ； 

服务器𝑆𝑆收集至少(1− 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg3，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈4𝑆𝑆，包含所接收消息的发送者身份，

规模为|𝑈𝑈4S| = 𝑛𝑛4𝑆𝑆。对于𝑘𝑘 ∈ 𝑈𝑈2𝑆𝑆\𝑈𝑈3𝑆𝑆的客户端，服务器𝑆𝑆使用 Shamir 秘密恢复得到临时密钥𝑠𝑠𝑘𝑘，进而对于𝑢𝑢 ∈

𝑈𝑈3𝑆𝑆，计算mask3𝑢𝑢 = ∑ 𝑧𝑧𝑠𝑠𝑢𝑢,𝑘𝑘
𝑘𝑘∈𝑈𝑈2

𝑆𝑆\𝑈𝑈3
𝑆𝑆∩𝐷𝐷𝐺𝐺(𝑢𝑢) 。另外，对于𝑢𝑢 ∈ 𝑈𝑈3𝑆𝑆，服务器𝑆𝑆使用 Shamir 秘密恢复得到随机数𝑏𝑏𝑢𝑢，

进而能够重新计算mask2𝑢𝑢；最后聚合解密得到𝜔𝜔 = ∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈3

𝑆𝑆 = ∑ (𝛾𝛾𝑘𝑘𝑘𝑘∈𝑈𝑈3 − mask2𝑢𝑢 − mask3𝑢𝑢) 

 

1．协议的设计原理 

对比表 2 和表 8 可知，基本的安全聚合协议和基本的随机图安全聚合协议有以下 2 个不

同点。 

（1）表 8 的协议由服务器生成一个随机图，并根据该图确定了每个客户端的邻居关系，

之后每个客户端的操作仅与邻居节点相关。 

（2）表 8 的协议中服务器不能再用门限来判断每轮接收消息的数量是否足够，因此采用

了一个掉线率参数𝛿𝛿来确保协议可以进行下去，最终第 4 轮能否恢复临时密钥和随机数，取

决于掉线率𝛿𝛿和随机图的𝑛𝑛𝑒𝑒𝑆𝑆连通度。 

随机图的属性对于表 8 协议的正确性有影响。Bell 等人[46]给出了随机图应该具有的 3 个

属性，通过定义 5-1~定义 5-3 的描述。 

定义 5-1（有限腐化邻居事件）  令𝐶𝐶为被腐化的客户端集合，𝐶𝐶 ⊆ 𝑈𝑈1𝑆𝑆，|𝑈𝑈1𝑆𝑆| = 𝑛𝑛，|𝐶𝐶|≤𝛾𝛾𝛾𝛾。
事件𝐸𝐸1(𝐶𝐶,𝐺𝐺, th) = 1定义为对于所有的客户端𝑢𝑢 ∈ 𝑈𝑈1𝑆𝑆\𝐶𝐶，都有|𝑁𝑁𝐺𝐺(𝑢𝑢) ∩ 𝐶𝐶| < th。 

定义 5-2（客户掉线连通事件）  令𝐶𝐶为被腐化的客户端的集合，𝐷𝐷为掉线客户端的集合，

𝐷𝐷,𝐶𝐶 ⊆ 𝑈𝑈1𝑆𝑆，|𝑈𝑈1𝑆𝑆| = 𝑛𝑛，|𝐶𝐶|≤𝛾𝛾𝛾𝛾，|𝐷𝐷|≤δ𝑛𝑛。事件𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 1定义为𝐺𝐺(𝑈𝑈0𝑆𝑆\𝐶𝐶\𝐷𝐷)是连通的。 
定义 5-3（客户掉线重构事件）  令𝐷𝐷为掉线客户端的集合，𝐷𝐷 ⊆ 𝑈𝑈0𝑆𝑆，|𝑈𝑈0𝑆𝑆| = 𝑛𝑛，|𝐷𝐷|≤δ𝑛𝑛。
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事件𝐸𝐸3(𝐷𝐷,𝐺𝐺, th) = 1定义为对于所有的客户端𝑢𝑢 ∈ 𝑈𝑈0𝑆𝑆，都有|𝑁𝑁𝐺𝐺(𝑢𝑢) ∩ (𝑈𝑈0𝑆𝑆\𝐷𝐷)|≥th。 

显然，如果服务器生成的随机图使得事件𝐸𝐸3以极大概率发生，那么表 8 第 4 轮解密失败

的概率可以忽略。如果事件𝐸𝐸1以极大概率发生，就满足了表 2 协议的安全性要求，可以对抗

半诚实的攻击者。事件𝐸𝐸2是在随机图情况下出现的一个独有事件。如果𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 0出现，

意味着掉线的用户导致图 G 成为了至少 2 个连通子图，从表 8 的协议可以明确看到，对于每

个连通子图，服务器都可以恢复该子图的模型参数之和，因此服务器至少可以得到两个部分

和，这与协议的安全目标，让服务器只得到𝑈𝑈3𝑆𝑆中客户端模型参数之和相违背。 
如果一个随机图满足定义 5-1~定义 5-3，就称该随机图为一个好随机图[46]。 

定义 5-4（好随机图）  令ℶ是数据对(𝐺𝐺, th)上的一个分布。称ℶ分布是(𝜎𝜎, 𝜂𝜂)好的，如果对

所有掉线客户端的集合和腐化客户端集合，𝐷𝐷,𝐶𝐶 ⊆ 𝑈𝑈0𝑆𝑆，|𝑈𝑈0𝑆𝑆| = 𝑛𝑛，|𝐷𝐷|≤𝛿𝛿𝛿𝛿，|𝐶𝐶|≤𝛾𝛾𝛾𝛾，满足： 

（1）Pr[𝐸𝐸1(𝐶𝐶,𝐺𝐺′, th′) ∧ 𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺′, th′) = 1|(𝐺𝐺′, th′) ← ℶ] > 1 − 2−𝜎𝜎； 
（2）Pr[𝐸𝐸3(𝐷𝐷,𝐺𝐺′, th′) = 1|(𝐺𝐺′, th′) ← ℶ] > 1 − 2−𝜂𝜂。 

表 8 中服务器用随机置换和哈拉里图生成了一个随机图，该随机图可以被证明其极大概

率是一个好随机图。Bell 等人[46]给出了定理 3.10 来表明这一事实，本文编号为定理 5-1。 

定理 5-1 设𝛾𝛾, 𝛿𝛿 ∈ [0,1]满足
𝛾𝛾𝛾𝛾
𝑛𝑛−1

+ 𝛿𝛿 < 1。表 8 中生成随机图的算法可以形成关于对(𝐺𝐺, th)

上的一个分布ℶ，该分布是(𝜎𝜎, 𝜂𝜂)好的，只要𝛽𝛽 = th/𝑛𝑛𝑒𝑒𝑆𝑆满足
𝛾𝛾𝛾𝛾
𝑛𝑛−1

< 𝛽𝛽 < 1 − 𝛿𝛿，且 

𝑛𝑛𝑒𝑒𝑆𝑆≥max

⎝

⎛(𝜎𝜎 + 1) ln 2 + ln𝑛𝑛
𝑐𝑐

+ 1,
𝜂𝜂 ln 2 + ln𝑛𝑛

2 �𝑛𝑛(1 − 𝛿𝛿)
𝑛𝑛 − 1 − 𝛽𝛽�

2

⎠

⎞                  （5） 

其中，𝑐𝑐 = min (2(𝛽𝛽 − 2𝛾𝛾)2,−ln(𝛾𝛾 + 𝛿𝛿))。 
可以看到，定理 5-1 较为复杂，需要对多个参数进行调整。Bell 等人[46]给出了一个具体

的例子，其中𝛾𝛾 = 𝛿𝛿 = 0.2，𝛽𝛽 = 0.5，𝑛𝑛 = 106，𝜎𝜎 = 40，𝜂𝜂 = 30，代入定理 5-1 的表达式可以

得到𝑛𝑛𝑒𝑒𝑆𝑆≥2113。通信代价和计算代价仅约为表 2 基本协议的0.2%。 

为了更为准确地理解随机图方法，下面摘录 Bell 等人[46]关于定理 5-1 的推导过程。首先

是一个教科书中可以看到的超几何分布。 

定义 5-5（超几何分布）  超几何分布是一种离散概率分布，该分布的随机变量表示为

𝑋𝑋~𝐻𝐻(𝑛𝑛,𝑚𝑚,𝑛𝑛𝑒𝑒)，描述的是在𝑛𝑛个物件中，有𝑚𝑚个特定类型的物件，从中不放回地取出𝑛𝑛𝑒𝑒个物件，

成功抽取出特定类型的物件𝑋𝑋次。该分布的概率质量函数为 

𝑃𝑃(𝑋𝑋 = 𝑡𝑡) =
𝐶𝐶𝑚𝑚𝑡𝑡 ∙ 𝐶𝐶𝑛𝑛−𝑚𝑚

𝑛𝑛𝑒𝑒−𝑡𝑡

𝐶𝐶𝑛𝑛
𝑛𝑛𝑒𝑒                                              （6） 

令𝛾𝛾 = 𝑚𝑚
𝑛𝑛
，随机变量𝑋𝑋的期望为𝐸𝐸(𝑋𝑋) = 𝑛𝑛𝑒𝑒γ。该分布有以下两个边缘概率分布。 
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（1）对于所有的𝛾𝛾≥𝑑𝑑≥0，有Pr[𝑋𝑋≤(γ − 𝑑𝑑)𝑛𝑛𝑒𝑒]≤e−2𝑑𝑑2𝑛𝑛𝑒𝑒。 

（2）对于所有的1 − 𝛾𝛾≥𝑑𝑑≥0，有Pr[𝑋𝑋≥(𝛾𝛾 + 𝑑𝑑)𝑛𝑛𝑒𝑒]≤e−2𝑑𝑑2𝑛𝑛𝑒𝑒。 

该分布与随机图方法的关系在于，当𝑛𝑛 = |𝑈𝑈0𝑆𝑆|，𝑚𝑚 = |𝐶𝐶|，𝑛𝑛𝑒𝑒 = 𝑛𝑛𝑒𝑒𝑆𝑆时，超几何分布描述了

随机图中任意一个客户端，其邻居节点中腐化客户端的均值为𝑛𝑛𝑒𝑒𝛾𝛾。因此，当客户端总体中有

1/3 是腐化时，从期望的角度，随机图中一个节点的邻居应该也是 1/3 是腐化的。而两个边缘

概率分布，则描述了实际采样的随机图中，一个节点的邻居中腐化节点的数量比期望值少𝑑𝑑𝑑𝑑𝑒𝑒，
或者比期望值多𝑑𝑑𝑑𝑑𝑒𝑒，其概率都是指数下降的。在假设掉线用户为均匀随机分布时，令𝑚𝑚 = |𝐷𝐷|，
超几何分布也可以描述一个节点的邻居节点掉线的概率，图 5 给出了当𝑛𝑛 = 104，𝑛𝑛𝑒𝑒 = 200，
𝛾𝛾 = 0.2，𝛿𝛿 = 0.1时，随机图中一个节点的邻居节点中腐化节点数量取不同值的概率𝑋𝑋𝑖𝑖和不掉

线 节 点 的 数 量 取 不 同 值 的 概 率 𝑌𝑌𝑖𝑖 。 当 取 门 限 值 th = 100 时 ， Pr[𝑋𝑋𝑖𝑖≥th]≤e−36 且
Pr[𝑌𝑌𝑖𝑖≤th]≤e−64。 

 

图 5  𝑋𝑋𝑖𝑖~𝐻𝐻(𝑛𝑛 − 1, 𝛾𝛾𝛾𝛾,𝑛𝑛𝑒𝑒)和𝑌𝑌𝑖𝑖~𝐻𝐻(𝑛𝑛 − 1, (1 − 𝛿𝛿)𝑛𝑛,𝑛𝑛𝑒𝑒)的概率质量函数 

在明确了超几何分布与随机图的关系后，事件𝐸𝐸1(𝐶𝐶,𝐺𝐺, th) = 1发生的概率可以描述为 

Pr(𝐸𝐸1(𝐶𝐶,𝐺𝐺, th) = 1) = 1 − Pr[𝐸𝐸1(𝐶𝐶,𝐺𝐺, th) = 0]≥1 − 𝑛𝑛Pr[𝑋𝑋𝑖𝑖≥th]         （7） 
类似地，事件𝐸𝐸3(𝐷𝐷,𝐺𝐺, th) = 1发生的概率可以描述为 

Pr(𝐸𝐸3(𝐷𝐷,𝐺𝐺, th) = 1) = 1 − Pr(𝐸𝐸3(𝐷𝐷,𝐺𝐺, th) = 0)≥ 1 − 𝑛𝑛Pr[𝑌𝑌𝑖𝑖≤th − 1]   （8） 
事件𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 1与哈拉里图的性质相关。在哈拉里图中，每个顶点都与𝑛𝑛𝑒𝑒𝑆𝑆个其他顶点

相连，即图的连通度为𝑛𝑛𝑒𝑒𝑆𝑆。Bell 等人[46]分析了一种简单的情况。令𝑛𝑛𝑒𝑒𝑆𝑆为偶数，然后哈拉里图

在构造时，首先将所有顶点排成一个圆，然后每个节点连接其左右相邻的𝑛𝑛𝑒𝑒𝑆𝑆/2个邻居。现在

假设这样构造的一个哈拉里图通过删除顶点分成了两个子图，其中一个子图中有节点 1，另

一个子图中的顶点与节点 1 没有连接，设这些顶点中编号最小的节点为𝑚𝑚，则𝑚𝑚顶点与 1 没

有直接连接，且𝑚𝑚 − 1,⋯ ,𝑚𝑚 − 𝑛𝑛𝑒𝑒𝑆𝑆/2顶点均与 1 没有直接连接，否则顶点𝑚𝑚就可以通过这些顶
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点与 1 连通；然而与顶点 1 没有连接的编号最小的节点为𝑚𝑚，因此𝑚𝑚 − 1, ⋯ , 𝑚𝑚 − 𝑛𝑛𝑒𝑒𝑆𝑆/2顶点

应该与顶点 1 连通。这种矛盾说明在分成的两个子图中，𝑚𝑚 − 1,⋯ ,𝑚𝑚− 𝑛𝑛𝑒𝑒𝑆𝑆/2顶点被删除了。

注意到在对顶点随机置换时，并不改变这种顶点间的连接关系。这种观察可以得出结论，当

事件𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 0发生时，至少有𝑛𝑛𝑒𝑒𝑆𝑆/2个顶点属于腐化和掉线客户端集合，并且由于这些顶

点在置换之前具有特定的关系，并不是随机选择的，因此对于任意一个顶点，该事件发生的

概率为(𝛿𝛿 + 𝛾𝛾)
𝑛𝑛𝑒𝑒
𝑆𝑆

2 。进而，事件𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 1发生的概率可以描述为 

Pr(𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 1) = 1 − Pr(𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 0)≥ 1 − 𝑛𝑛(𝛿𝛿 + 𝛾𝛾)
𝑘𝑘
2             （9） 

根据“好随机图”的定义，条件 1 可以等价地描述为 

Pr[𝐸𝐸1(𝐶𝐶,𝐺𝐺, th) = 0] + Pr(𝐸𝐸2(𝐶𝐶,𝐷𝐷,𝐺𝐺) = 0) = 𝑛𝑛(Pr[𝑋𝑋𝑖𝑖≥th] + (𝛿𝛿 + 𝛾𝛾)
𝑛𝑛𝑒𝑒𝑆𝑆
2 )≤2−σ    （10） 

条件 2 可以等价地描述为 

𝑛𝑛Pr[𝑌𝑌𝑖𝑖≤th − 1]≤2−𝜂𝜂                                                 （11） 
代入X𝑖𝑖和𝑌𝑌𝑖𝑖的边缘概率分布之后，结合哈拉里图的简单构造方法，可以得到定理 5-1。例

如，该定理中max函数的第二项对应的是事件𝐸𝐸3(𝐷𝐷,𝐺𝐺, th) = 1时𝑛𝑛𝑒𝑒𝑆𝑆参数的取值。 

2．协议的安全性及增强版本 

在表 8 所示的随机图安全聚合协议中，随机图由服务器单独生成，这在考虑主动攻击者

时是行不通的。腐化的服务器只需要设置攻击目标的邻居大部分为腐化客户端，即可获取攻

击目标的模型参数。因此，在安全性增强的安全聚合协议中，首先要解决的问题就是安全地

生成随机图。为了达到该目标，Bell 等人[46]给出了表 9 所示的有向随机图生成方法。 

表 9 中的有向随机图协议采用了不常用的攻击者假设，即协议第 1 轮假设攻击者是半诚

实的，第 2 轮开始服务器才是主动攻击者。这样设计的主要原因是避免采用 PKI 基础设施，

简化协议设计。另外，有向随机图𝐺𝐺中的一个顶点𝑢𝑢具有顶点集合out𝑢𝑢和in𝑢𝑢，其中out𝑢𝑢表示所

有以 u 为起点的边的终点集合，in𝑢𝑢表示所有以𝑢𝑢为终点的边的集合。最后，在验证步骤对公

钥数量小于4𝑛𝑛𝑒𝑒𝑆𝑆的检查源于随机图的特性。按照表 9 协议，每个客户端𝑢𝑢选择𝑛𝑛𝑒𝑒𝑆𝑆个邻居，因而

自身被选为其他节点邻居的期望也是𝑛𝑛𝑒𝑒𝑆𝑆，实际采样的随机图中�in1𝑢𝑢
𝑆𝑆 � > 3𝑛𝑛𝑒𝑒𝑆𝑆的概率可以忽略，

因此将服务器返回公钥数量为3𝑛𝑛𝑒𝑒𝑆𝑆 + 𝑛𝑛𝑒𝑒𝑆𝑆的情况视为异常。 

需要指出的是，表 9 协议的描述与 Bell 等人[46]的描述并不完全相同，主要是细化了关于

掉线客户端、公钥列表的传输及数量检查等。然而，这些修改并不影响有向随机图的生成    

过程。 
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表 9  有向随机图生成方法 

输入：服务器𝑆𝑆的初始用户集合𝑈𝑈0𝑆𝑆；随机图的连通度𝑛𝑛𝑒𝑒𝑆𝑆 

输出：服务器𝑆𝑆输出有向随机图，客户端输出随机图中邻居节点的临时公钥 

1. 公钥承诺：客户端𝑘𝑘的操作与表 2 协议相同； 

假设服务器𝑆𝑆在此步骤是半诚实的。服务器𝑆𝑆首先按照表 8 协议构建𝑈𝑈1𝑆𝑆客户端集合，然后计算𝑝𝑝𝑝𝑝1𝑆𝑆 =

�𝑔𝑔𝑐𝑐𝑢𝑢�𝑢𝑢∈𝑈𝑈1𝑆𝑆和𝑝𝑝𝑝𝑝2𝑆𝑆 = �𝑔𝑔𝑠𝑠𝑢𝑢�𝑢𝑢∈𝑈𝑈1𝑆𝑆的默克尔树根，并将其作为承诺值与𝑈𝑈1𝑆𝑆一起发送给𝑈𝑈1𝑆𝑆中的客户端 

2. 承诺打开：客户端𝑘𝑘从𝑈𝑈1𝑆𝑆中随机选择𝑛𝑛𝑒𝑒𝑆𝑆个邻居节点，形成集合out1𝑘𝑘，发送给服务器𝑆𝑆； 

假设服务器𝑆𝑆从本步骤开始是主动攻击者。服务器𝑆𝑆首先收集至少(1− 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg2，否则超时退出；服务

器𝑆𝑆构造集合𝑈𝑈2𝑆𝑆，包含所接收消息的发送者身份，规模为|𝑈𝑈2S| = 𝑛𝑛2𝑆𝑆；服务器𝑆𝑆根据接收的消息{out1𝑢𝑢}𝑢𝑢∈𝑈𝑈2𝑆𝑆构

造一个有向图 G，图中顶点在𝑈𝑈1𝑆𝑆中，在边(𝑢𝑢,𝑣𝑣)中，𝑣𝑣 ∈ out1𝑢𝑢；对每个客户端𝑢𝑢 ∈ 𝑈𝑈2𝑆𝑆，服务器𝑆𝑆图𝐺𝐺中导出

顶点集合in1𝑢𝑢
𝑆𝑆 ，对任意𝑣𝑣 ∈ in1𝑢𝑢

𝑆𝑆 ，存在边(𝑣𝑣,𝑢𝑢)；构造消息 

msg2𝑢𝑢
𝑆𝑆 = (𝑢𝑢, �(𝑘𝑘,𝑔𝑔𝑐𝑐𝑘𝑘 ,𝑔𝑔𝑠𝑠𝑘𝑘 , aux𝑘𝑘)�

𝑘𝑘∈𝑈𝑈2𝑆𝑆∩in1𝑢𝑢
𝑆𝑆 , ��𝑘𝑘,𝑔𝑔𝑐𝑐𝑘𝑘 ,𝑔𝑔𝑠𝑠𝑘𝑘 , aux𝑘𝑘��

𝑘𝑘∈𝑈𝑈2𝑆𝑆∩out1𝑢𝑢
) 

其中，aux𝑘𝑘包含给客户端𝑘𝑘的默克尔树验证信息；服务器𝑆𝑆发送消息msg2𝑢𝑢
𝑆𝑆 给客户端𝑢𝑢；服务器本地输出随

机图𝐺𝐺 

3. 验证：客户端𝑘𝑘检查服务器返回的公钥数量小于4𝑛𝑛𝑒𝑒𝑆𝑆，否则退出协议；之后验证这些公钥在步骤 1 承诺

的默克尔树上；全部验证通过，客户端𝑘𝑘根据消息msg2𝑢𝑢
𝑆𝑆 的第二部分确定in2𝑘𝑘集合；根据消息msg2𝑢𝑢

𝑆𝑆 的第三

部分确定out2𝑘𝑘 ⊆ out1𝑘𝑘集合，检查�out2𝑘𝑘�≥th；并本地输出in2𝑘𝑘和out2𝑘𝑘集合公钥列表 

 

与随机图的安全定义类似，好的有向随机图由定义 5-6~定义 5-8 描述[46]。 

定义 5-6（有向图中的有限腐化邻居事件）  令𝐶𝐶为被腐化的客户端集合，𝐶𝐶 ⊆ 𝑈𝑈1𝑆𝑆，|𝑈𝑈1𝑆𝑆| =
𝑛𝑛，|𝐶𝐶|≤𝛾𝛾𝛾𝛾；令𝑛𝑛𝑒𝑒𝑆𝑆为有向图中每个顶点的出度，th为门限。事件𝐸𝐸4(𝐶𝐶,𝐺𝐺,𝑛𝑛𝑒𝑒𝑆𝑆, th) = 1定义为：对

于所有的客户端𝑢𝑢 ∈ 𝑈𝑈1𝑆𝑆\𝐶𝐶，都有|out𝑢𝑢 ∩ 𝐶𝐶| < 2th − 𝑛𝑛𝑒𝑒𝑆𝑆。 

定义 5-7（无小连通图事件）  令𝐶𝐶为被腐化的客户端的集合，𝑂𝑂为诚实客户端的集合的

任意子集。事件𝐸𝐸5(𝐶𝐶,𝐺𝐺, th,𝛼𝛼) = 1定义为存在|𝑂𝑂| < 𝛼𝛼𝛼𝛼, 𝑢𝑢 ∈ 𝑂𝑂，且|out𝑢𝑢 ∩ (𝐶𝐶 ∪ 𝑂𝑂)| < th。 
定义 5-8（有向图中的客户掉线重构事件）  令𝐷𝐷为掉线客户端的集合，𝐷𝐷 ⊆ 𝑈𝑈0𝑆𝑆，|𝑈𝑈0𝑆𝑆| =

𝑛𝑛，|𝐷𝐷|≤𝛿𝛿𝛿𝛿。事件𝐸𝐸6(𝐷𝐷,𝐺𝐺, th) = 1定义为对于所有的客户端𝑢𝑢 ∈ 𝑈𝑈0𝑆𝑆，都有|out𝑢𝑢 ∩ (𝑈𝑈0𝑆𝑆\𝐷𝐷)|≥th。 

可以看到，事件𝐸𝐸6是事件𝐸𝐸3的自然平推。事件𝐸𝐸4是事件𝐸𝐸1在主动攻击下的自然要求。在

主动攻击下，假设|out𝑢𝑢 ∩ 𝐶𝐶| = 𝑛𝑛𝑐𝑐，则服务器可获得关于𝑢𝑢的秘密份额的总数为(𝑛𝑛𝑒𝑒𝑆𝑆 − 𝑛𝑛𝑐𝑐) + 2𝑛𝑛𝑐𝑐，
该值当然应该小于2th，否则客户端𝑢𝑢的两个掩码就都被去掉了。事件𝐸𝐸5主要是考虑主动攻击

者生成的随机图中存在小连通子图，使得主动攻击者能够恢复每个子图的模型参数之和的问
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题。当事件𝐸𝐸5(𝐶𝐶,𝐷𝐷, th,𝛼𝛼) = 1时，腐化的服务器计算的模型参数之和至少包含𝛼𝛼𝛼𝛼个客户     

端的输入。 

好有向随机图定义[46]如下。 

定义 5-9（好有向随机图）  令ℶ是数据对(𝐺𝐺, th)上的一个分布，𝛼𝛼 ∈ [0,1]。称ℶ分布是

(𝜎𝜎, 𝜂𝜂,𝐶𝐶,𝛼𝛼)好的，如果对所有掉线客户端的集合和腐化客户端集合，𝐷𝐷,𝐶𝐶 ⊆ 𝑈𝑈1𝑆𝑆，|𝑈𝑈1𝑆𝑆| = 𝑛𝑛，
|𝐷𝐷|≤𝛿𝛿𝛿𝛿，|𝐶𝐶|≤𝛾𝛾𝛾𝛾，满足： 

（1）Pr[𝐸𝐸4(𝐶𝐶,𝐺𝐺′, th′) ∧ 𝐸𝐸5(𝐶𝐶,𝐺𝐺′, th′,𝛼𝛼) = 1|(𝐺𝐺′, th′) ← ℶ] > 1 − 2−σ； 
（2）Pr[𝐸𝐸6(𝐷𝐷,𝐺𝐺′, th′) = 1|(𝐺𝐺′, th′) ← ℶ] > 1 − 2−𝜂𝜂−1。 

Bell 等人[46]证明表 9 给出的有向随机图生成算法可以生成好的有向随机图，我们摘录其

引理 4.7，编号为引理 5-1。 

引理 5-1  设𝛾𝛾, 𝛿𝛿≥0，𝛾𝛾 + 2𝛿𝛿 < 1，𝑐𝑐为常数，𝑐𝑐(1 + ln(𝑛𝑛) + 𝜂𝜂 + σ)≤𝑛𝑛𝑒𝑒𝑆𝑆 < 𝑛𝑛−1
4

，th =

⌈(3+𝛾𝛾−2𝛿𝛿)𝑛𝑛𝑒𝑒𝑆𝑆

4
⌉，𝛼𝛼 = 1−𝛾𝛾−2𝛿𝛿

12
，对于足够大的𝑛𝑛，表 9 是有向随机图生成算法，可以形成关于对

(𝐺𝐺, th)上的一个分布ℶ，该分布是(𝜎𝜎, 𝜂𝜂,𝐶𝐶,𝛼𝛼)好的。 
类似定理 5-1 的分析，引理 5-1 也是根据好有向随机图的定义和 3 个事件的定义结合超

几何分布的边缘概率推导出来的。 

在表 9 有向随机图生成算法的基础上，表 10 给出了增强的随机图安全聚合协议。图 6 是

该协议的通信模型。 
表 10 协议的设计思路从图 6 可以清楚地看到，表 10 的协议基本上是两个协议拼合而成

的，一个是表 9 中的随机图生成算法，一个是安全聚合协议。其中，安全聚合协议在第 4 轮

和第 5 轮嵌入了两个数字签名。第 4 轮的数字签名用于客户端𝑢𝑢向其选择的邻居节点𝑣𝑣 ∈ out𝑢𝑢
陈述共享密钥𝑠𝑠𝑘𝑘𝑢𝑢,𝑣𝑣用于客户端𝑢𝑢的掩码计算中；言外之意是客户端𝑢𝑢告诉客户端𝑣𝑣，𝑢𝑢将𝑣𝑣作为

自己的邻居之一，放在了掩码计算中，从而𝑣𝑣可以像表 2 的协议一样，向服务器提供𝑢𝑢的秘密

份额。第 5 轮的数字签名用于客户端𝑣𝑣向选择其作为邻居的客户端𝑢𝑢返回一个确认；该确认的

言外之意是客户端𝑣𝑣告诉客户端𝑢𝑢，𝑣𝑣知道𝑢𝑢在𝑈𝑈4𝑆𝑆中，从而不会把𝑢𝑢关于𝑠𝑠𝑢𝑢的秘密份额提供出去。 

Bell 等人[46]描述了一种简单攻击。在表 8 协议的第 3 轮收集密文时，腐化的服务器针对

特定客户端𝑢𝑢制定以下攻击策略。 
（1）设𝑢𝑢的邻居节点𝑣𝑣 ∈ 𝑁𝑁𝐺𝐺(𝑢𝑢)，𝑣𝑣的邻居节点𝑘𝑘 ∈ 𝑁𝑁𝐺𝐺(𝑣𝑣)，服务器设置msg3𝑘𝑘

S = (𝑈𝑈3𝑆𝑆\{𝑣𝑣})，

从而获得𝑢𝑢的邻居节点的秘密𝑠𝑠𝑣𝑣，进而可以计算𝑢𝑢与其邻居的共享密钥。 
（2）对于𝑢𝑢的邻居节点𝑣𝑣 ∈ 𝑁𝑁𝐺𝐺(𝑢𝑢)，服务器设置msg3𝑘𝑘

𝑆𝑆 = (𝑢𝑢 ∈ 𝑈𝑈3𝑆𝑆)，从而获得𝑢𝑢的秘密𝑏𝑏𝑢𝑢。 
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表 10  增强的随机图安全聚合协议 

输入：表 2 输入，表 4 输入，表 9 输入 

输出：表 2 输出 

1. 公钥承诺：客户端𝑘𝑘及服务器𝑆𝑆按照表 9 协议操作 

2. 承诺打开：客户端𝑘𝑘及服务器𝑆𝑆按照表 9 协议操作，客户端确定out1𝑘𝑘集合，服务器确定随机图G 

3. 验证及分享：客户端𝑘𝑘按照表 9 协议验证承诺，确定in2𝑘𝑘集合和out2𝑘𝑘集合。之后按照表 2 分享秘密，不同

之处在于仅给out2𝑘𝑘集合的客户端计算和传输秘密份额； 

服务器𝑆𝑆按照表 7 协议操作，将属于某个客户端𝑢𝑢的秘密份额通过消息msg3𝑢𝑢
𝑆𝑆 打包发送，同时在消息

msg3𝑢𝑢
𝑆𝑆 中包含客户端𝑢𝑢当前在线的out1𝑢𝑢客户端集合列表out3𝑢𝑢

𝑆𝑆 = 𝑈𝑈3𝑆𝑆 ∩ out1𝑢𝑢，其中𝑈𝑈3𝑆𝑆为此轮服务器收到的客

户端身份标识 

4. 收集密文：客户端𝑘𝑘根据收到的消息中密文的发送者构造集合in3𝑘𝑘，确认in3𝑘𝑘 ⊆ in2𝑘𝑘，提取消息的out3𝑘𝑘
𝑆𝑆 ，构

造集合out3𝑘𝑘，确认out3𝑘𝑘 ⊆ out2𝑘𝑘，设置𝑈𝑈3𝑘𝑘 = in3𝑘𝑘 ∪ out3𝑘𝑘，检查|out3𝑘𝑘|≥𝑡𝑡h，否则退出；客户端𝑘𝑘解密消息msg3𝑘𝑘
𝑆𝑆

中的密文，若解密失败则退出；按照表 2 协议计算𝛾𝛾𝑘𝑘；对每个邻居𝑢𝑢 ∈ out3𝑘𝑘，客户端𝑘𝑘计算数字签名𝜎𝜎0𝑢𝑢
𝑘𝑘 =

Sig. sign(𝜎𝜎𝑘𝑘𝑘𝑘 ,𝑘𝑘,𝑢𝑢, "include")，发送msg4𝑘𝑘 = (𝑘𝑘, 𝛾𝛾𝑘𝑘 , �𝜎𝜎0𝑢𝑢
𝑘𝑘 �

𝑢𝑢∈out3𝑘𝑘
)给服务器𝑆𝑆，并进入下一轮； 

服务器𝑆𝑆收集至少(1 − 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg4，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈4𝑆𝑆，包含所接收消息的发送者

身份，规模为|𝑈𝑈4S| = 𝑛𝑛4𝑆𝑆。对每个客户端𝑢𝑢 ∈ 𝑈𝑈4𝑆𝑆，构造消息msg4𝑢𝑢
𝑆𝑆 = (𝑈𝑈4𝑆𝑆 ∩ �out1𝑢𝑢 ∪ in1𝑢𝑢

𝑆𝑆 �, �𝑘𝑘,𝜎𝜎0𝑢𝑢
𝑘𝑘 �

𝑘𝑘∈𝑈𝑈4𝑆𝑆∩in1𝑘𝑘
𝑆𝑆 )，

发送给该客户端 

5. 一致性检查：客户端𝑘𝑘将收到的msg4𝑘𝑘
𝑆𝑆 中包含的不同身份的客户端设置为𝑈𝑈4𝑘𝑘集合，分别设置in4𝑘𝑘 = 𝑈𝑈4𝑘𝑘 ∩

in3𝑘𝑘和out4𝑘𝑘 = 𝑈𝑈4𝑘𝑘 ∩ out3𝑘𝑘，确认out4𝑘𝑘集合成员数量至少为th，否则退出；客户端𝑘𝑘验证msg4𝑘𝑘
𝑆𝑆 中的数字签名

{𝜎𝜎0𝑘𝑘
𝑢𝑢 }𝑢𝑢∈in4𝑘𝑘，若验证失败则退出；对每个邻居𝑢𝑢 ∈ in4𝑘𝑘，客户端𝑘𝑘生成数字签名𝜎𝜎1𝑢𝑢

𝑘𝑘 = Sig. sign(𝜎𝜎𝑘𝑘𝑘𝑘 ,𝑘𝑘, 𝑢𝑢, "ack")；

形成并发送消息msg5𝑘𝑘 = (𝑘𝑘, �𝜎𝜎1𝑢𝑢
𝑘𝑘 �

𝑢𝑢∈in4𝑘𝑘
)给服务器𝑆𝑆，然后进入下一轮； 

服务器𝑆𝑆接收至少(1 − 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg5，形成𝑈𝑈5𝑆𝑆集合，否则超时退出；对每个客户端𝑢𝑢 ∈ 𝑈𝑈5𝑆𝑆，构造消息

msg5𝑢𝑢
𝑆𝑆 = (𝑈𝑈5𝑆𝑆 ∩ �out1𝑢𝑢 ∪ in1𝑢𝑢

𝑆𝑆 �, �𝑘𝑘,𝜎𝜎1𝑢𝑢
𝑘𝑘 �

𝑘𝑘∈𝑈𝑈5
𝑆𝑆∩out1𝑘𝑘

)，发送给该客户端 

6. 聚合解密：客户端𝑘𝑘将收到的msg5𝑘𝑘
𝑆𝑆 中包含的不同身份的客户端设置为𝑈𝑈5𝑘𝑘集合，分别设置in5𝑘𝑘 = 𝑈𝑈5𝑘𝑘 ∩ in4𝑘𝑘

和out5𝑘𝑘 = 𝑈𝑈5𝑘𝑘 ∩ out4𝑘𝑘，确认out5𝑘𝑘集合成员数量至少为th，否则退出；客户端𝑘𝑘验证msg5𝑘𝑘
𝑆𝑆 中的数字签名

{𝜎𝜎1𝑘𝑘
𝑢𝑢 }𝑢𝑢∈out5𝑘𝑘，若验证失败或成功验证的数字签名的数量不足𝑛𝑛𝜎𝜎则退出；否则客户端𝑘𝑘构造消息msg6𝑘𝑘 =

{(𝑢𝑢, 𝑏𝑏𝑏𝑏𝑢𝑢)}𝑢𝑢∈out3𝑘𝑘，其中如果𝑢𝑢 ∉ out4𝑘𝑘，𝑏𝑏𝑠𝑠𝑢𝑢 = 𝑠𝑠𝑘𝑘𝑢𝑢，否则𝑏𝑏𝑠𝑠𝑢𝑢 = 𝑏𝑏𝑘𝑘𝑢𝑢；客户端𝑘𝑘给服务器𝑆𝑆发送消息msg6𝑘𝑘，之后退

出协议； 

服务器𝑆𝑆收集至少(1 − 𝛿𝛿)𝑛𝑛1𝑆𝑆个msg6，否则超时退出；服务器𝑆𝑆构造集合𝑈𝑈6𝑆𝑆，包含所接收消息的发送者

身份，规模为|𝑈𝑈6S| = 𝑛𝑛6𝑆𝑆。类似表 4，聚合解密得到𝜔𝜔 = ∑ 𝜔𝜔𝑘𝑘
𝑘𝑘∈𝑈𝑈4

𝑆𝑆 = ∑ (𝛾𝛾𝑘𝑘𝑘𝑘∈𝑈𝑈4
𝑆𝑆 − mask2𝑢𝑢 − mask3𝑢𝑢)，注意，此

时掉线用户集合为𝑈𝑈3𝑆𝑆\𝑈𝑈4𝑆𝑆 
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Bell 等人[46]的简单攻击对于采用表 9 方法生成的随机图同样适用。事实上，第二个攻击

策略属于正常操作；而第一个攻击策略与随机图的生成方式无关。从协议设计上看，表 10 中

第 5 轮的数字签名是抵御 Bell 等人[46]描述的简单攻击的一种方法，即诚实客户端𝑣𝑣在分享秘

密份额时需要先接收到足够多（𝑛𝑛𝜎𝜎个）邻居节点的确认签名，上述攻击策略（1）的情况不会

发生。 
第 4 轮的数字签名主要是防止腐化的服务器给客户端𝑢𝑢特定的out3𝑢𝑢

𝑆𝑆 集合来获利。例如，

设置out3𝑢𝑢
𝑆𝑆 = ∅，同时假设客户端𝑢𝑢此时依旧会参与协议，仅使用𝑏𝑏𝑢𝑢来做一次掩码保护（尽管

𝑈𝑈3𝑢𝑢集合包含选择 u 的客户端集合，但是从信任关系上看，𝑢𝑢所信任的是自己随机选择的邻居

客户端，因此可以简化地看成仅做一次掩码保护）；则服务器𝑆𝑆可以通过其实依旧在线的out3𝑢𝑢
𝑆𝑆

获得𝑏𝑏𝑢𝑢的秘密份额，进而获得𝑢𝑢的模型参数。第 4 轮数字签名可以阻止在线的out3𝑢𝑢
𝑆𝑆 提供𝑏𝑏𝑢𝑢的

秘密份额。 

此外，表 10 的协议修正了 Bell 等人[46]的协议，在第 4 轮中客户端应该与所有的邻居节

点建立共享密钥，进而计算掩码，否则会破坏表3的对称性。另外，在第4轮中检查|out3𝑘𝑘|≥𝑡𝑡h，
也可以防止腐化的服务器设置out3𝑢𝑢

𝑆𝑆 = ∅的情况。 

 

图 6  增强的随机图安全聚合协议通信模型 

Bell 等人[46]给出了定理 4.9 来陈述协议的安全性，本文编号为定理 5-2。 

定理 5-2  沿用引理 5-1 的符号，如果 
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𝑛𝑛𝜎𝜎 = 𝑛𝑛𝑒𝑒𝑆𝑆 − �th −
𝑛𝑛𝑒𝑒𝑆𝑆𝛾𝛾𝛾𝛾
𝑛𝑛 − 1

+ �𝑛𝑛𝑒𝑒
𝑆𝑆

2
(ln𝑛𝑛 + (𝜎𝜎 + 1)ln 2) � + 1          （12） 

采用的对称加密算法 AE 是 IND-CPA 和 IND-CTXT 安全的，数字签名算法 Sig 是 EUF-

CMA 安全的，密钥协商协议𝜅𝜅是安全的，那么存在一个 PPT 仿真者 Sim，对所有腐化客户端

𝐶𝐶 ⊆ 𝑈𝑈0𝑆𝑆，|𝐶𝐶|≤𝛾𝛾𝛾𝛾，对所有输入𝜔𝜔��⃗ = {𝜔𝜔𝑢𝑢}𝑢𝑢∈𝑈𝑈0𝑆𝑆\𝐶𝐶，对所有控制服务器和 C 集合客户端的主动攻

击者𝒜𝒜，当主动攻击者𝒜𝒜在第 1 轮表现半诚实时，仿真者 Sim 的输出与服务器和 C 集合客户

端的输出不可区分，即Real𝐶𝐶 ≈𝜎𝜎,𝜅𝜅 Sim𝐹𝐹𝜔𝜔���⃗ ′,𝛼𝛼(𝐶𝐶)，其中𝐹𝐹𝜔𝜔���⃗ ,𝛼𝛼是仿真者仅询问一次的理想函数，输

入为诚实客户端形成的随机图 G 的一个子图顶点集合，当该集合规模大于𝛼𝛼|𝑈𝑈0𝑆𝑆\𝐶𝐶|时，返回

这些客户端的模型参数之和，否则返回结束标志。 

定理 5-2 主要是给出了邻居节点返回的确认数量的一个限制，其推导过程与随机图中每

个节点的最大腐化邻居节点及掉线邻居节点的数量相关。理想函数的引入主要与随机图方法

下能够推导的最大诚实用户子图规模相关。事实上，根据 Bell 等人[46]研究，可以得知当客户

端规模为108、腐化比例为 0.2、掉线比例为 0.2 时、𝜎𝜎 = 40、𝜂𝜂 = 30时，𝛼𝛼 = 0.32，即此时理

论上只能保证服务器输出的聚合结果至少包含 32%的诚实客户端输出。 

6  展望与结论  

联邦学习的隐私保护包含诸多内容，本文只是就横向联邦学习中安全聚合协议进行了探

讨，设计了一些示例展示协议设计背后的原理。我们看到安全聚合协议设计精巧，效率较高，

但依旧存在一些瑕疵，尤其是对抗主动攻击者的协议，还有一些可以改进的空间。 

另外，当把安全聚合协议嵌入到联邦平均算法中时，就可以清楚地看到，为了实现隐私

保护，需要付出较高的通信和计算代价，因此在当前工作的基础上，如何能够进一步提升效

率，同时尽量减少损害模型的训练精度是值得研究的一个方向。 
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摘  要：经过 30 年的发展，对称密码算法分析理论已日渐成熟。多种多样的分析方法可

对算法的安全性进行全面综合评估；便捷高效的自动化密码分析方法间接增强了密码科研人

员的算法设计水平。对称密码算法设计技术和分析技术增强了学术界与工业界对于对称密码

算法理论与实际安全性的信心。本文将从对称密码算法分析理论框架出发，首先介绍自动化

密码分析方法研究进展，然后对近年来重回焦点的人工智能与密码分析交叉研究进行回顾与

讨论。 
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Abstract: After 30 years of development, the cryptanalytic theory of symmetric-key primitives 

has gradually matured. A variety of cryptanalytic methods can evaluate the security of the cipher 

comprehensively; convenient and efficient automatic methods indirectly enhance the designing level 

of cryptographers. The mutually reinforcing design and cryptanalysis techniques improve the 

confidence of academia and industry in the theoretical and practical security of symmetric-key 

primitives. Following the theoretical framework of cryptanalysis, this paper first introduces the 

research progress of automatic methods. Then, it reviews and discusses the cross-research of artificial 

intelligence and cryptanalysis that has returned to the focus in recent years. 

Keywords: Cryptanalysis; MILP; SAT/SMT; CP; Machine Learning 



272│  中国密码学发展报告 2022 

 

1  引言  

密码作为保障网络与信息安全最有效、最可靠、最经济的关键核心技术，直接关系国家

政治安全、经济安全、国防安全和信息安全。在信息化高度发展的今天，密码的应用已渗透

到社会生产和生活的方方面面，从涉及政权安全的保密通信、军事指挥到波及国民经济的金

融交易、防伪税控，再到触及公民权益的电子支付等，密码都在背后发挥着基础支撑作用。 

密码算法包括对称密码算法和公钥密码算法。对称密码算法凭借计算量小、加密速度快、

加密效率高等优势，应用更为广泛。对称密码算法的安全性通常建立在其对各种已有攻击方

法抵抗性的基础上，因此设计安全高效的算法离不开丰富的密码分析经验。经过 30 多年的发

展，对称密码算法的分析已渐成体系。在评估算法安全性时，首先考查算法对各种已有攻击

方法的抵抗性，以勾勒安全性轮廓；其次具体算法具体分析，探索是否存在安全漏洞。对称

密码算法是学术界和工业界普遍认可能经受住各种攻击方法考验的算法。 

对称密码算法分析发展至今，种类繁多。密码算法只有通过各种攻击方法的检验后，才

能证明它在现阶段是安全的。因此，密码研究人员需要从密码算法的自身特点出发，使用多

用途编程语言（如 C++、Java、Python 等）为每种密码分析方法编写专门的程序。此外，为

了提升程序的运行效率，需要结合密码算法自身特点加入定制化的优化条件，这对密码研究

人员的密码分析功底和编程水平提出了极高的要求。即使是对专业的密码研究人员，完成一

个算法的安全性检测可能也需要数月时间。由此可知，对称密码算法的安全性分析是一项复

杂且耗时费力的工作。尤其在新算法设计阶段，大到算法结构，小到部件参数，都需要进行

频繁的调整，保证高效地为调整后的算法提供可靠的安全性评估结果逐渐成为决定算法设计

水平的关键。在密码分析和设计领域需求的双重驱动下，自动化密码分析方法应运而生，基

于国内外研究团队的共同推动，其取得了长足进展。 

自动化密码分析方法在解放密码研究人员劳动力和提升密码算法设计水平方面功不可没，

但随着研究的深入，其在针对大分组、长轮数算法搜索任务中不尽如人意的表现似乎暗示了

瓶颈期的到来。与此同时，人工智能在各行各业对传统计算方式的冲击使得密码研究人员开

始思考，能否将人工智能中的算法用于密码算法非随机统计特征的识别与挖掘，进一步突破

手动和自动化分析的局限性，从而研发更强的密码分析工具。 

本文将从对称密码算法分析理论框架出发，首先介绍自动化密码分析方法研究进展，然

后对近年来重回焦点的人工智能与密码分析交叉研究进行回顾和讨论。 
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2  自动化密码分析方法研究进展  

对称密码的分析基于对密码算法中非随机统计特征的有效提取与应用。以 20 世纪 90 年

代初 Eli Biham 和 Adi Shamir[1]在美密会提出差分分析方法为标志性事件，对称密码算法分析

的研究渐入正轨。发展至今，已初步形成以差分分析、线性分析[2]、积分分析[9]等最具代表性

的经典分析方法为基础，以在经典分析方法指导下进行延拓与综合形成的系列新型分析方法

为重要组成部分的对称密码分析理论框架，如图 1 所示。 

 

图 1  对称密码分析理论框架 

对称密码算法的分析经过 30 多年发展，分析方法种类繁多，密码算法只有通过各种攻击

方法的检验后，才能证明它在现阶段是安全的。为此，密码研究人员需要从密码算法的自身

特点出发，使用多用途编程语言（如 C++、Java、Python 等）为每种密码分析方法编写专门

的程序。此外，为了提升程序运行效率，需要结合密码算法自身特点加入定制化优化条件，

这对密码研究人员的密码分析功底和编程水平提出了极高要求。即便是对专业的密码研究人

员，完成一个算法的安全性检测可能也需要数月时间。由此可知，对称密码算法的安全性分

析是一项复杂且耗时费力的工作。尤其在新算法设计阶段，大到算法结构，小到部件参数，

都需要进行频繁调整，保证高效地为调整后算法提供可靠的安全性评估结果逐渐成为决定算

法设计水平的关键。在密码分析和设计领域需求的双重驱动下，自动化密码分析方法应运   

而生。 

自动化密码分析方法的原理（图 2）是将密码分析中烦琐复杂的问题转化为一系列可借

助现成求解器求解的数学问题，求解所得相关数学问题的解又可等价变换回密码分析问题的
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结果。自动化密码分析方法主要基于数学建模实现，按照所依赖的数学问题进行划分，主要

有以下 3 类。 

① 基于混合整数线性规划（Mixed Integer Linear Programming，MILP）的自动化密码分

析方法。 

② 基于布尔可满足性问题（Boolean Satisfiability Problem，SAT）或可满足性模理论

（Satisfiability Modulo Theories，SMT）的自动化密码分析方法。 

③ 基于约束规划（Constraint Programming，CP）的自动化密码分析方法。 
自动化密码分析方法自 20 世纪初雏形初显，在国内外研究团队的共同推动下，取得了长

足进展，也逐渐形成 3 条清晰的发展脉络。 

 
图 2  自动化密码分析方法的原理 

（1）逐步实现算法密码特性更精细刻画。 

首先，这一发展脉络体现在基于 MILP 的差分和线性类区分器搜索方面。如图 3 所示，

基于 MILP 的自动化方法起初分别由 Nicky Mouha 等人[19]以及吴生宝和王明生[20]用于目标算

法差分与线性活跃 S 盒下界的搜索，虽然该方法的搜索结果可为密码算法的安全性评估提供

参考，但精度低且 MILP 问题的大量可行解无法解析为真实攻击路线。2014 年亚密会，孙思

维等人[21]将计算几何学中凸集的 H-representation 理论和贪心算法引入 MILP 模型构建过程，

完成了 S 盒差分性质的精简刻画。融合该模型后的 MILP 搜索框架可实现比特级分组密码算

法差分路线的精确搜索，对一批算法给出更紧致的差分分析安全界。考虑到基于 MILP 的方

法尚不能用于 ARX 类算法的分析，付凯等人[22]在 2016 年 FSE 会议上提出刻画差分和线性

掩码在模加运算中传递的 MILP 模型，首次实现了 ARX 类算法差分和线性路线的自动化搜

索。模型应用于 SPECK 算法[40]，取得当时最优分析结果。进一步地，为了解决差分路线的

精确搜索框架用于具有大 S 盒算法的适用性问题，Ahmed Abdelkhalek 等人[33]在 2018 年 FSE

会议上提出一种分而治之策略，即把大 S 盒的差分分布表划分为多个相对简单的子表，为每
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个子表构建 MILP 模型后，将其有机组合，从而完成大 S 盒算法差分路线的自动化搜索。 

 

图 3  基于 MILP 的自动化密码分析方法研究进展 
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其次，在基于 MILP 方法的积分区分器搜索方面，精细化过程也有所体现。2016 年亚密

会，向泽军等人[26]将文献[21]中的搜索框架延拓于积分分析范畴，首次给出基于比特级分离

特性[41]自动化搜索积分区分器的方法。该方法被用于 6 个轻量级密码算法，算法区分器得到

了不同程度的改进。注意到文献[26]中的方法无法覆盖具有复杂线性层的算法和 ARX 类算

法，孙玲等人[27]随后提出了刻画比特级分离特性在复杂线性层和模加运算中传递的补充模型，

融合这些模型后的 MILP 搜索方法可实现绝大多数对称密码算法积分区分器的自动化搜索。

2019 年，张文英与 Vincent Rijmen[36]对比特级分离特性在二元扩散层中的传播特性建立了更

加精细的 MILP 模型，使用优化后的模型改进了两个算法的积分区分器。 

基于 SAT/SMT 的自动化方法出现时间稍晚于基于 MILP 的方法，但其发展过程也呈现

出精细化逐渐提升的特点（图 4）。在差分和线性类区分器搜索方面，Nicky Mouha 和 Bart 

Preneel[42]于 2013 年首次将差分在 ARX 类算法中的传递规律刻画为 SMT 模型，通过调用

SMT 求解器实现了最优差分路线的自动化搜索。2015 年美密会，Stefan Kölbl 等人[43]将研究

对象锁定为基于 AND-RX 结构的 SIMON 算法[40]，首先通过理论推导得到了计算给定差分/

线性路线概率/相关度的精确公式；其次将这些公式转化为 SAT/SMT 模型，在求解器的帮助

下，对 SIMON 算法的安全性进行了全面深入研究。为了拓展基于 SAT/SMT 方法的应用范

围，刘韵雯等人[44]在 2016 年 ACNS 会议上构建了追踪线性掩码在 ARX 类算法中传递规律的

SAT 模型，使得 SPECK 算法和 Chaskey 算法[53]的线性路线轮数得到大幅度改进。2016 年的

ACISP 会议，宋凌等人[45]提出把由短轮路线构建长轮路线的思想与文献[42]中的模型相结合，

在节约搜索时间的同时更易挖掘性质较好的路线。新方法用 SPECK 算法和 LEA 算法[54]，差

分分析结果得到不同程度的改进。2018 年，孙玲等人[49]使用符合 SAT 语法的合取范式对差

分在 S 盒中的传递规律建模，研发了带 S 盒算法差分闭包的自动化搜索工具，成功解决海量

差分路线累积概率的计算问题。2018 年 SAC 会议，Ralph Ankele 和 Stefan Kölbl[48]构建了刻

画差分在带 S 盒算法中传递的 SMT 模型，实现了一批分组密码算法大量差分路线的搜索。

2019 年，刘瑜等人[50]使用 SMT 方法对（大）S 盒的差分和线性性质建模，在求解工具 STP

的辅助下，刷新了大批算法的（相关密钥）差分和线性路线。 

随着研究的不断深入，基于 SAT/SMT 的搜索方法也延拓到积分分析领域，并再次展现

出精细化程度逐渐提升的发展规律。2017 年亚密会，孙玲等人[46]发现在 ARX 类算法差分/线

性路线的自动化搜索中，基于 SAT/SMT 的搜索模型普遍表现优于基于 MILP 的搜索模型，因

而首次给出针对 ARX 类算法自动化搜索比特级分离特性的 SAT 模型，提出高效识别最优区

分器的搜索策略，对系列 ARX 类算法的积分区分器进行了不同程度的改进。此外，考虑到自

动化方法在搜索字级分离特性方面的空白，构建 SMT 模型，将 ISO/IEC 标准密码算法 CLEFIA
算法[55]的区分器长度拉长一轮。2018 年 SAC 会议，Zahra Eskandari 等人[47]基于 SAT 方法开

发了一套搜索比特级分离特性的全自动化工具，使用者仅需学习简单的语法对算法结构进行
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描述，便可灵活使用该工具。 

 
图 4  基于 SAT/SMT 的自动化密码分析方法研究进展 

基于 CP 的自动化方法所依赖的底层数学问题为约束满足问题（Constraint Satisfaction 

Problem，CSP）。严格意义上讲，MILP 和 SAT/SMT 问题可看作 CSP 问题的特例。与 MILP

和 SAT/SMT 相比，CSP 支持更多变量类型和约束条件类别，因此建模更便捷。但值得注意

的是，在自动化密码分析领域，基于 CP 的方法与前两种方法相比，出现时间更晚，且讨论

度一直偏低（图 5）。基于 CP 的自动化方法最早于 2016 年由 David Gérault 等人[56]用于 AES
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算法[61]的选择密钥差分攻击。2016 年印密会，David Gérault 和 Pascal Lafourcade[57]又构建了

Midori 算法[62]相关密钥差分路线 CP 搜索模型。由此可知，基于 CP 的方法也遵循逐步精细

化的发展特点。 

 

图 5  基于 CP 的自动化密码分析方法研究进展 

从发展的角度来看，模型在不断更迭的过程中逐步实现对目标算法密码特性的精细刻画

是必然要求，搜索得到的区分器在算法分析中的效果越来越好，有助于密码研究人员对算法

安全性的精准把握。 
（2）陆续覆盖更多密码分析方法。 

如图 3 所示，在基于 MILP 方法的研究中，早期仅局限于经典差分与线性分析中区分器

的搜索[19-22]，后来逐渐拓展到不可能差分分析[23-25]、零相关线性分析[23]、积分分析[26-27, 36]、

中间相遇攻击[31,39]等领域区分器的搜索。同样，在基于 SAT/SMT 的自动化密码分析方法研究

过程中（图 4），最先出现的也是与差分和线性分析相关的区分器搜索方法[42-45]。随后，基于

SAT/SMT 的方法被应用于积分分析[46-47]和不可能差分分析[51]中区分器的搜索。在基于 CP 的

自动化方法研究方面（图 5），逐渐支持更多密码分析方法这一发展特点也有所体现。如今，

密码研究人员仍致力于将自动化方法推广到更多的密码分析方法，进一步将算法设计人员从

繁重复杂的分析任务中解放出来，使自动化方法在对称密码算法的设计与分析中发挥更    
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大的作用。 

（3）不断优化自动化密码分析方法性能。 

对自动化方法性能的优化体现于两个层面，其中之一着眼于从自动化方法依赖的底层数

学问题寻求突破。初代自动化分析方法以 MILP 作为底层数学问题。基于 SAT/SMT 方法出现

并不断发展的动因之一在于该方法在某类算法区分器搜索方面比 MILP 略胜一筹。基于 CP

的自动化搜索方法于 2016 年开始出现，彼时基于 MILP 和 SAT/SMT 的方法已相对成熟，而

基于 CP 的方法仍风靡一时，主要原因在于其兼容更多求解器和求解策略，不同求解器和求

解策略的组合可能会为自动化方法性能提升带来意想不到的效果。 

除了从拓展底层数学问题角度优化自动化密码分析方法的性能，近年来，密码研究人员

也开始探索在不改变底层数学问题的前提下改进搜索性能的可能性。2017 年日本学者 Yu 

Sasaki 和 Yosuke Todo[29]针对基于 MILP 问题差分和线性路线的搜索，给出一种最小化 S 盒模

型不等式数量的新算法，但通过实验发现，最小化不等式数量并不一定有助于缩减搜索时间。

2018 年 ISC 会议，孙思维等人[32]提出了融合了 Matsui 定界条件[63]的 MILP 差分路线搜索方

法。2019 年，李灵琛等人[34]对 MILP 模型构建方式与搜索效率之间的关系进行了深入探索，

并给出 GIFT 算法[64]分析结果的改进。2019 年 FSE 会议，周春宁等人[35]给出了分而治之的

MILP 搜索策略。2021 年 FSE 会议，孙玲等人[52]借助顺序计数器电路中的附加编码变量，提

出一种针对 Matsui 算法定界条件的建模思想，给出一种基于 SAT 问题自动化搜索差分和线

性路线的加速方案，使相关问题的自动化搜索效率大幅提升。 

自动化密码分析方法在解放密码研究人员劳动力和提升密码算法设计水平方面功不可没。

经过 10 多年的发展，针对差分分析、线性分析、积分分析等攻击方法的自动化模型已在众多

算法的设计与分析中得到了广泛使用，不断更新的模型涵盖了更多的组件类型和攻击类型。

然而，已有的基于数学问题求解器的自动化分析框架受现有计算能力的制约，只能处理分组

长度较小、轮数较短的情况，无法应用于分组长度较大、轮数较长的算法，这成为现阶段制

约自动化密码分析方法进一步应用的核心瓶颈。与此同时，人工智能在各行各业对传统计算

方式的冲击激发了密码研究人员在人工智能领域寻求密码分析突破的研究热情，人工智能与

密码分析交叉方向的研究重回聚光灯下。 

3  人工智能时代下的密码分析  

人工智能作为一门学科于 1956 年正式问世，在其漫长的研究过程中，由于硬件能力不

足，经历过两次较大低谷期（图 6）。进入 21 世纪以来，得益于计算机性能的飞速提升，各

式各样的机器学习算法在众多领域中焕发出了新的活力，人工智能技术取得了前所未有的高

速发展。现今，人工智能几乎渗透到人们生活的方方面面，在语音、图像、自然语言处理、
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人机对弈、自动驾驶、医疗健康等方面均取得了骄人成绩。虽然人工智能在侧信道攻击[65-66]

方面取得了超越传统方法的成绩，但其在对称密码分析中应用的研究仍处于摸索阶段。在此

背景下，各国、各共同体对基于人工智能的密码分析这一研究方向给予高度重视，对相关项

目的立项工作给予重点支持。例如，欧盟“地平线 2020 计划”大幅增加人工智能领域的科研

投入，大力支持新思路、新技术的早期联合科技攻关研究；新加坡新的“国家人工智能战略”

将支持含基于机器学习的密码分析在内的更多利用人工智能技术的计划。 

 

图 6  人工智能发展历程 

密码学与机器学习关联性的讨论最早出现于 1991 年亚密会，Ronald L. Rivest[67]指出，攻

击者在经典密码分析中通过对大量明/密文对的分析获取密钥的过程可以被描述为从输入-输

出表现中学习一个未知函数的过程。从这一层面来讲，机器学习与密码分析共享许多概念和

关注点，两种思想交叉融合，因此可视作姊妹研究领域。此后，部分密码研究人员[68-69]陆续

进行了使用机器学习算法进行密码分析的尝试。目前使用机器学习方法进行密码分析较成功

的例子出现在 2019 年美密会，Aron Gohr[70]首次尝试将深度学习技术用于轻量级分组密码算

法 SPECK32/64 的分析，训练深度卷积神经网络学习算法在固定输入差分下输出差分的分布

情况，将所得的分类器用作攻击的区分器，与传统方法相比更具优势。2020 年 ESORICS 会

议，侯柏韬等人[71]给出了新的基于深度学习算法的线性分析框架，并将其用于缩减轮 DES 算

法的攻击。2021 年欧密会，Adrien Benamira 等人[72]指出由于深度神经网络的可解释性是一项

众所周知的艰巨任务，文献[70]中的攻击网络虽然为机器学习辅助密码分析开辟了新的可能

性，但尚不清楚这种区分器是如何工作的，以及机器学习算法推导出的信息是什么。文献[72]
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围绕这一核心问题，对文献[70]中神经网络区分器的内在工作原理进行了详细分析和彻底  

解释。 

截至目前，基于人工智能的密码分析研究结果仍不断涌现。然而，为了避免这一研究方

向成为一场虚无的狂欢，研究目标需要再度明确。若想使人工智能从根本上推动密码分析发

展，密码研究人员不应只满足于人工智能算法对密码算法分析结果的改进，更重要的任务在

于挖掘人工智能算法取得良好效果的背后究竟学习到密码算法的哪些特征，而这些特征又能

反过来对密码研究人员设计和分析密码算法带来哪些好处。只有解决好人工智能在密码分析

中的可解释性问题，才能保证人工智能和密码分析的交叉研究不会成为一座空中楼阁，进而

从人工智能角度获取新型密码算法设计与分析的新方法、新思路。 

4  总结  

经过 30 多年的发展，对称密码算法分析理论已渐趋成熟，如多种多样的分析方法可对算

法的安全性进行全面综合评估；便捷高效的自动化密码分析方法间接增强了密码科研人员的

算法设计水平。相生相成的对称密码算法设计技术和分析技术增强了学术界与工业界对对称

密码算法理论和实际安全性的信心。然而，现有的对称密码分析理论体系尚不完善，经典对

称密码算法分析模型的推广与优化、新型密码分析模型的构建，以及自动化密码分析方法的

延拓与创新等难题仍有待解决，这也必将需要一代又一代对称密码研究人员的不懈努力。 
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基于可分性的密码分析与设计方法研究 

王森鹏 

战略支援部队信息工程大学，郑州，450000 

摘  要：在 2015 年欧密会上，积分区分器构造方法领域取得突破性进展，Todo 提出了

更一般化的积分性质——可分性。随后，可分性与自动化搜索工具相结合，在积分攻击、立

方攻击和代数次数估计等方面取得重要成果。由于可分性出现时间较短，相关研究成果还不

够成熟，一些公开问题和理论问题还没有解决。本文对基于可分性的密码分析与设计方法进

行研究，以方法研究为主体，以具体密码算法的安全性分析为实例，深入研究其理论和应用，

为密码算法的分析与设计提供重要支撑。 

关键词：可分性；积分攻击；立方攻击；自动化搜索 

Research on the Division Property Based Analysis and Design 
Methods of Ciphers 

WANG Senpeng 

PLA SSF Information Engineering University，Zhengzhou，450000 

Abstract: At EUROCRYPT 2015, a breakthrough was made in the construction of integral 

distinguishers. Todo proposed the concept of division property, which is a generalization of integral 

property. Then, combined with automatic searching tools, division property achieves important 
results in integral attack, cube attack, the estimation of algebraic degree and so on. Because division 

property is a new concept, the relevant research results are not mature enough. Some open and 

theoretical problems have not been solved. In this paper, we research the analysis and design methods 

of ciphers based on division property. With the methods research as main body and the security 

evaluation of specific ciphers as examples, we will deeply study the theories and applications of 

division property. In this way, this paper will provide important support for the analysis and design 

of ciphers.  

Keywords: Division Property; Integral Attack; Cube Attack; Automatic Search 
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1  研究背景  

密码学是伴随着战争而发展起来的科学，从古代到第二次世界大战结束，密码的存在主

要服务于国防和军事需要，密码算法的分析与设计也没有严格的数学理论支撑。1949 年，信

息论的创始人 Shannon 发表了《保密系统的通信理论》（Communication Theory of Secrecy 

Systems）[1]，为密码学奠定了坚实的理论基础。密码技术作为信息安全的核心技术，不仅可

以用于信息传输与存储的加密保护，还可以实现信息的真实性认证和承诺的不可抵赖性等功

能，于是密码学在商业民用领域也迎来了快速发展。 

密码算法的设计和分析是密码学发展与进步的主旋律，密码算法设计者希望可以给出算

法的可证明安全或针对目前已知攻击方法的安全性评估；密码算法分析者希望有好的分析方

法来破译密码算法，二者在相互竞争中共同发展，所以对密码算法的分析与设计方法进行研

究具有重要的意义。在 2015 年欧密会上，积分区分器构造方法领域取得突破性进展，Todo 提

出了可分性（Division Property）的概念。随后，可分性与自动化搜索工具相结合，在积分攻

击[2]、立方攻击[3]和代数次数估计[4]等方面取得重要成果。博士学位论文“基于可分性的密码

分析与设计方法研究”围绕可分性的一些公开问题和理论问题进行研究。 

2  研究现状  

2.1  可分性与积分攻击  

积分攻击是针对对称密码算法最有效的攻击方法之一，它是由 Daemen 等人[5]首次提出

用于攻击 SQUARE 分组密码算法，所以刚开始也被称为 SQUARE 攻击。随后提出的饱和度

攻击[6]和多重集攻击[7]采用的也是类似的思想。在 2002 年 FSE 会议上，Knudsen 和 Wagner[8]

对此类攻击技术进行理论上的统一，称为积分攻击。积分攻击在分组密码算法的分析中被证

实是十分有效的。 

积分区分器具有如下的性质：通过选取特定的明文集合，在一般情况下，输入明文的某

些比特固定为常量（称为常量比特），其余比特遍历全部可能取值（称为活跃比特），然后考

虑输出密文的逐比特异或求和情况。若输出密文的某些比特异或求和值不恒等于 0，则称为

未知比特；若某些比特的异或求和值为 0，则称为平衡比特，即存在积分区分器。当攻击者

利用积分区分器进行密钥恢复攻击时，通常会在积分区分器前后各增加几轮，然后猜测涉及

的密钥对密文进行解密，检测积分区分器位置的异或求和值是否为 0。如果异或求和值为 0，

那么被猜测的密钥值便作为候选密钥；否则，肯定为错误密钥，通过这种方式恢复密钥信息。

在进行密钥恢复攻击时，为了降低攻击的计算和存储复杂度，很多技术被提出。例如，Ferguson
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等人[9]提出了部分和技术（Partial Sum Technique）；Todo 等人[10]将快速傅里叶变换（Fast Fourier 

Transform，FFT）应用到积分攻击中；Sasaki 和 Wang[11]将中间相遇技术（Meet in the Middle 

Technique）应用到 Feistel 结构密码算法的积分攻击中。  

积分区分器的性质会影响到攻击的效果，传统构造积分区分器的方法主要有以下两种。 

（1）使用积分性质的传播法则，如文献[8]将多重集的性质划分为以下 4 类。 

• All 性质：若 2
n 中的每个元素在多重集中出现的次数均相等且 ≠ ∅ ，则称 2

n 上的

多重集满足 All 性质。 

• Balance 性质：若多重集中的所有元素的异或求和值等于 0，则称多重集满足

Balance 性质。 

• Constant 性质：若多重集中的所有元素均相同，则称多重集满足 Constant 性质。 

• Unknown 性质：若多重集不满足上述 3 类性质，则称多重集满足 Unknown 性质。 

通过考查多重集上述 4 类积分性质的传播法则，可以得到密码算法的积分区分器。但这

种方法对含有非双射组件的密码算法适用性比较差。另外，该方法并没有有效利用轮函数的

低代数次数性质，还有进一步改进的可能。 

（2）构造积分区分器的传统方法是代数次数估计方法。根据高阶差分攻击[12]，如果分组

密码算法的代数次数小于等于 d，当选择明文量为
12d+
时，存在积分区分器。Canteaut 和 Videau 

[13]给出迭代型轮函数的代数次数的上界值，然后文献[14]给出了更紧的界。但是，此方法对

于代数次数比较高的密码算法，所需要的数据量往往非常大。 
在 2015 年欧密会上，积分区分器构造方法领域取得突破性进展，日本学者 Todo[2]提出

了更一般化的积分性质——可分性（Division Property）。可分性可以追踪介于 All 性质与

Balance 性质之间的积分性质，将密码学组件更多的代数信息考虑到积分区分器的构造过程

中，更精确地刻画密码算法的积分特征，从而可以构造更好的积分区分器。随后，在 2015 年

美密会上，Todo[15]利用可分性技术对 MISTY1 密码算法进行了分析，发现了 MISTY1 算法中

S 盒的可分性弱点，首次给出了全轮 MISTY1 算法的理论攻击结果。之后，Sun 等人[16]研究

了一类集合上的可分性，为理解可分性提供了新的视角。在 2016 年美密会上，Boura 等人[17]

对可分性的代数性质进行进一步的研究，给出了 S 盒的可分性刻画方法，并利用该技术成功

地提高了 PRESENT 算法积分区分器的轮数。尽管基于可分性构造的积分区分器与传统积分

区分器相比有一定优势，但对于基于非 S 盒构造的分组密码算法（如 SIMON），用经典可分

性搜索得到的积分区分器与统计测试下获得的实验积分区分器之间仍然存在差距。于是，在

2016 年 FSE 会议上，Todo 和 Morii[18]提出了两种基于比特的可分性：二子集比特可分性

（Conventional Bit-based Division Property）和三子集比特可分性（Bit-based Division Property 

Using Three Subsets），可以找到更精确的积分区分器。但直接穷举中间状态所有的可分性向
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量时，对于分组长度为 n 比特的分组密码，刻画其比特可分性传播的计算复杂度和存储复杂

度大约为 2n，这极大地限制了其被应用到大分组规模的密码算法中。 

为了解决传播复杂性的问题，在 2016 年亚密会上，Xiang 等人[19]利用混合整数线性规划

（Mixed Integer Linear Programming，MILP）模型刻画了二子集比特可分性的传播性质，然

后借助 MILP 求解器（如 Gurobi[20]），使得密码算法的基于二子集比特可分性的积分性质可

以被自动化地搜索，极大地扩展了二子集比特可分性的应用。这种方法被应用到扩散层是比

特拉线的分组密码中，取得了非常好的效果。随后，Sun 等人[21]解决了二子集可分性自动化

搜索算法在 ARX 结构分组密码算法中的适用性问题。在 2017 年亚密会上，Sun 等人[22]提出

了基于 SAT 方法的二子集比特可分性的自动化搜索工具和基于 SMT 方法的字级可分性的自

动化搜索工具。 

虽然三子集比特可分性可以更精确地刻画密码算法的积分性质，但由于三子集比特可分

性的特殊性质，三子集比特可分性的传播问题无法直接转化为 MILP 问题，而在 Todo 和

Morii[18]的方法下，三子集比特可分性在分组规模为 n 比特的密码算法中传播的计算和存储复

杂度大约为 2n。在 CT-RSA 2019 会议上，Hu 等人[23]利用 STP 求解器给出了一种变型三子集

比特可分性的自动化搜索方法，但该变型三子集比特可分性是原始三子集比特可分性的弱化

版本。如何有效地刻画三子集比特可分性的传播仍然是一个公开问题，也是目前该领域研究

的重点和难点。 

2.2  可分性与立方攻击  

立方攻击属于选择 IV 的密钥恢复攻击，由著名密码学家 Dinur 和 Shamir[24]于 2009 年在

欧密会上首次提出。它可以被看成是高阶差分攻击[12]和选择 IV 攻击[25]的特殊形式，是对称

密码算法分析领域重要的分析方法之一，对序列密码算法尤其有效。对于特定的密码算法，

令 0 1 1( , , , )nx x x x −=  为 n 个秘密变量， 0 1 1( , , , )mv v v v −=  为 m 个公开变量，那么密码算

法某一输出比特可以表示为布尔函数 ( , )f x v 。立方攻击的核心思想是通过选取特定的立方

集合，然后通过求取其对应的 ( , )f x v 的异或和来约简 ( , )f x v 的表达式，约简后的多项式被

称为超级多项式。立方攻击的核心技术是恢复立方集合对应的超级多项式，目标是从超级多

项式中恢复出密钥变量。 

在立方攻击刚被提出时，攻击者将密码算法看成黑盒，通过线性检测的方法来恢复超级

多项式。例如，在 2009 年欧密会上，Dinur 和 Shamir[24]提出了线性检测技术并恢复了 767 轮

Trivium 的 35 个线性超级多项式。在文献[26]中，二次项检测技术第一次被应用到针对 Trivium

的立方攻击，于是 709 轮 Trivium 的 41 个线性超级多项式和 38 个二次超级多项式被找到。

在文献[27]中，Ye 等人提出了一种新的线性化技术，对于 802 轮的 Trivium，他们找到了 6 个
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线性超级多项式和 2 个非线性超级多项式。上面所有的实验立方攻击均需要验证大量的立方

集合去寻找合适的立方集合，当立方集合的维数超过 35 时，计算复杂度就会非常的高。所以

其无法评估当立方集合维数较大时，密码算法抵抗立方攻击的能力。最近有很多变型的立方

攻击被提出，如动态立方攻击[28]、条件立方攻击[29]、相关立方攻击[30]、确定立方攻击[31]以及

基于二子集比特可分性的立方攻击[3][32]。 

动态立方攻击的基本思想是动态的选取立方集合，然后进行密钥恢复攻击。2011 年 Dinur

和 Shamir[28]利用动态立方攻击的思想攻破了 Grain128，显示出动态立方攻击强大的分析能力。

在 2015 年欧密会上，Dinur 等人[33]利用立方攻击的基本原理和分别征服法成功地攻击了减轮

消息认证码 KECCAK-MAC 和认证加密算法 KEYAK。在 2017 年欧密会上，Huang 等人[29]提

出了一种带条件的立方攻击方法，并成功运用到 Keccak-MAC 和 Keyak 上。在 2018 年欧密

会上，Liu 等人[30]提出了相关立方攻击，对于一个立方集合，首先去找到一些低阶的超级多

项式，称为 basis；然后去搜索超级多项式与这些 basis 的关系；最后可以得到一系列关于密

钥变量的概率多项式。通过求解这些概率多项式，便可以恢复有关的密钥比特，该方法可以

利用小规模的立方集合来恢复 835 轮 Trivium 的密钥。2018 年，Ye 等人[31]提出了一种新的立

方攻击——确定立方攻击，他们的方法是基于 Liu 等人[34]在 2017 年美密会上提出的数值映

射技术（Number Mapping Technology），在此基础上 Ye 等人提出一种特殊的立方集合——有

用立方（Useful Cube）集合，该类型的立方集合满足输出布尔函数的每个代数项的代数次数

总是小于等于立方集合维数。利用 37 维的有用立方集合，他们恢复了 838 轮 Trivium 的精确

超级多项式。但是，文章的作者也指出，当立方集合的规模增加时并不能提高攻击的轮数。

也就是说，确定立方攻击方法对于大维数的立方集合效果不好。 

值得注意的是，在 2017 年美密会上，Todo 等人[3]不再将密码算法看作黑盒，首次将二子

集比特可分性与立方攻击相结合。通过二子集比特可分性来确定哪些密钥比特是包含在超级

多项式中的，然后恢复对应的超级多项式，从而提出了基于二子集比特可分性的立方攻击，

并将其应用到序列密码算法 Trivium、Grain128a 及认证加密算法 ACORN 中，取得了当时最

好的密钥恢复攻击结果。然后，在 2018 年美密会上，Wang 等人[32]提出了改进的基于二子集

比特可分性的立方攻击，给出了 839 轮 Trivium 的密钥恢复攻击结果。对于基于二子集比特

可分性的立方攻击，大规模立方集合对应的超级多项式可以被理论方法所恢复。但是二子集

比特可分性理论不能保证立方集合对应的超级多项式是含有密钥的，也就是密钥恢复攻击有

可能退化为区分攻击。三子集比特可分性可以研究异或求和值为 1 的积分区分器，那么如何

利用三子集比特可分性给出确定的密钥恢复攻击结果，是目前密码分析领域的前沿课题。 
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2.3  可分性与 S 盒的安全指标  

S 盒被广泛应用于分组密码算法的设计，在最常见的两种设计结构（SPN 结构和 Feistel

结构）中，S 盒是唯一的非线性组件，对密码算法的安全性起到至关重要的作用。S 盒最常见

的是 8 比特 S 盒和 4 比特 S 盒。近年来，由于存储设备和通信终端轻量化与移动化的发展趋

势，众多的轻量级对称密码算法被提出。由于 4 比特 S 盒比 8 比特 S 盒在硬件实现上具有更

大的优势，因此很多轻量级密码算法均采用 4 比特 S 盒 

S 盒的选取主要考虑两个方面的标准：软硬件实现效率和安全性。但在很多情况下，这

两个标准是相互冲突的，必须根据密码算法设计者的设计策略进行平衡折中。对 S 盒的安全

性要求依赖于设计策略，且每个安全性要求都是为了抵抗一种或几种攻击方法。由于差分攻

击[35]和线性攻击[36]的强大攻击能力，S 盒优良的差分和线性性质是最基本的安全性要求，如

差分均匀度 Diff(S)和线性度 Lin(S)就是 S 盒必须考虑的安全指标。特别地，如果 4 比特 S 盒

可以达到差分均匀度 Diff(S)=4 和线性度 Lin(S)=8，则称其为 Optimal S 盒。 

利用 S 盒的等价关系将 S 盒划分成不同的等价类可以更好地研究 S 盒的安全特征，如在

文献[37]中，Leander 和 Poschmann 将所有的 Optimal S 盒划分为 16 个不同的仿射等价类，这

个结果可以被用于有效生成满足其他安全性要求的 Optimal S 盒。对于很多的结构，设计策

略仅要求是 Optimal S 盒是不够的，还有其他的一些安全要求需要考虑。例如，在密码算法

Serpent [38]的 S 盒设计中就要求 1 比特输入差分应当至少产生 2 比特输出差分，这种类型的

Optimal S 盒被称为 Serpent 类型 S 盒，随后文献[37]将所有的 Serpent 类型 S 盒划分成 20 个

不同的置换异或等价类。在 SAC 2011 会议上，Saarinen [39]将分支数和其他代数性质考虑到 S

盒的设计中，提出了 Golden 类型的 S 盒，并指出所有的 Golden 类型 S 盒可以被划分成 4 个

不同的置换异或等价类。  

当新的攻击方法被提出时，新的安全指标也应当被加入 S 盒的设计标准中。可分性是

Todo[2]在 2015 年欧密会上提出的一般化的积分性质。在 2015 年美密会上，Todo[15]研究了

MISTY1 密码算法中 S 盒的可分性弱点，首次给出了全轮 MISTY1 算法的分析结果，所以研

究 S 盒针对可分性的安全指标具有重要的意义。在 2016 年美密会上，Boura 和 Canteaut[17]研

究了 S 盒针对可分性的安全性准则，指出 n 比特 S 盒的非 0 输出组合函数的代数次数应当均

为 n﹣1。但文献[37]的结果显示，所有非 0 组合函数的代数次数均为 3 的 4 比特 S 盒不可能

是 Serpent 类型 S 盒，那么 Boura 和 Canteaut 给出的设计准则与 Serpent 类型 S 盒的设计要求

是互斥的。文献[40]也给出了关于可分性的安全性设计准则，称为“Perfect”S 盒，这里的

“Perfect”是只针对可分性而言。文献[40]曾想将此类 S 盒应用到 PRESENT 和 RECTANGLE

密码算法上，但由原始的 S 盒无法通过线性变换生成“Perfect”S 盒。随后，他们提出了“Almost 

Perfect”S 盒的概念，同时指出利用“Almost Perfect”S 盒去代替 PRESENT 和 RECTANGLE
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密码算法的原始 S 盒，可以提高密码算法抵抗基于可分性的积分攻击的能力，但是他们没有

分析替代 S 盒对差分和线性攻击造成的影响。如何在不减弱抵抗其他攻击能力的基础上（符

合 S 盒的设计标准），通过替换 S 盒改善密码算法抵抗基于可分性的积分攻击的安全性，对

于密码算法的设计具有重要意义。 

3  本文的主要工作  

针对基于可分性的密码分析与设计方法，本文的主要工作如下。 

（1）三子集比特可分性的自动化搜索方法研究。 

三子集比特可分性可以有效地刻画密码算法的积分性质，但其传播的计算复杂度和存储

复杂度极大，目前还没有有效的解决方案，如何有效刻画三子集比特可分性的传播是一个公

开问题。为了解决此公开问题，我们研究了三子集比特可分性的性质，提出了三子集比特可

分性的自动化搜索算法，并将算法分别应用到 ARX（modular Addition、Rotation，Xor）结构、

SPN（Substitution-Permutation Network）结构和 Feistel 结构等分组密码算法中，具体如下。 
三子集比特可分性的性质研究方面主要包含三部分内容。第一，给出了由 S 盒的代数表

达式直接求取三子集比特可分性传播法则的通用方法，揭示了三子集比特可分性的代数本质。

第二，研究了三子集比特可分性的约简性质，可以利用二子集比特可分性识别出冗余向量，

通过移除冗余向量的方式约简三子集比特可分性向量集合，降低了计算和存储复杂度。第三，

给出了三子集比特可分性的快速传播性质，将三子集比特可分性转化为二子集比特可分性，

然后通过考查二子集比特可分性的传播，快速得到输出比特的积分性质。 

三子集比特可分性的自动化搜索算法方面主要有三部分内容。第一，给出了三子集比特

可分性传播的 3 个终止法则，分别对应三子集比特可分性的 3 种结果：“不确定”“0”“1”。

第二，提出了三子集比特可分性传播的分块技术，将轮函数划分为若干基本运算模块，使得

每块的向量个数膨胀都比较小，利用约简技术移除冗余向量后，再进行下一个基本运算模块

的可分性传播，提高了三子集比特可分性的传播效率，降低了计算和存储复杂度。第三，依

据约简性质、终止法则和分块技术，提出了三子集比特可分性的自动化搜索算法。 
将三子集比特可分性的自动化搜索算法应用到分组密码算法上。首先，应用到 ARX 结

构密码算法上，对于 SIMON32 密码算法，找到了无法由二子集比特可分性得到的 15 轮积分

区分器。同时，对于 18 轮的 SIMON64 密码算法，自动化搜索算法可以找到 23 个平衡比特，

比之前最长的积分区分器多 1个平衡比特。其次，应用到 SPN结构密码算法上，对于 PRESENT

密码算法，当输入明文量为 260 时，自动化搜索算法得到的积分区分器比之前的积分区分器

多 3 个平衡比特；当输入明文量为 263 时，自动化搜索算法得到的积分区分器比之前的积分

区分器多 6 个平衡比特。对于 RECTANGLE 密码算法，当输入明文量为 260 时，自动化搜索
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算法得到的积分区分器比之前最长的积分区分器多 11 个平衡比特。最后，应用到 Feistel 结

构密码算法上，对于 LBlock 算法，找到了需要更少数据量的 16 轮积分区分器。 

三子集比特可分性自动化搜索算法的提出具有十分重要的意义，一方面，它使得考查大

分组规模密码算法的三子集比特可分性首次成为现实，可以更加精确地评估密码算法的积分

区分器长度；另一方面，它是一个普适性的自动化搜索方法，可以便捷地搜索特定密码算法

的积分区分器，极大地提升密码算法的分析效率。相关成果发表于会议 ASIACRYPT 2019[41]。 

（2）密钥异或运算的三子集可分性传播性质研究。 
在研究 SPECK32 密码算法的积分区分器时，通过随机选取 210 个密钥，发现存在一个选

择明文量为 230 的 6 轮实验积分区分器。在随机性假设下，这个积分区分器对所有密钥均成

立的概率很大，但这个积分区分器无法被现有方法证明（包括三子集比特可分性），理论积分

区分器与实验积分区分器之间还存在差距。 

为了消除这一差距，研究了密钥对三子集比特可分性传播的影响，给出了“密钥异或”

运算的三子集比特可分性传播新性质，同时提出了“密钥绕过”技术来消除部分密钥比特对

三子集比特可分性传播的影响。然后，将“密钥绕过”技术与三子集比特可分性的自动化搜

索算法结合，提出了基于密钥绕过技术的三子集比特可分性自动化搜索算法，并将其应用到

SPECK、KATAN 和 KTANTAN 族分组密码算法中，得到了更好的积分区分器。对于 SPECK32

密码算法，证明了实验得到的输入明文量为 230 的 6 轮积分区分器对所有密钥都是成立的，

消除了理论积分区分器与实验积分区分器之间的差距。对于 KATAN64 和 KTANTAN64 密码

算法，我们的算法可以找到 73.6 轮的积分区分器，提高了积分区分器的轮数。 
“密钥绕过”技术可以对“密钥异或”运算的三子集比特可分性传播进行更精确的刻画，

这为理解三子集比特可分性的传播提供了新的思路。相关成果发表于期刊 ToSC[41]。 

（3）基于三子集比特可分性的立方攻击方法研究。 

传统的立方攻击是实验性的，由于受限于计算能力，只能考查小立方阶的立方攻击情况。

在 2017 年美密会上，Todo 等人首次将二子集比特可分性应用到立方攻击中，可以考查大立

方阶的情况。但是二子集比特可分性理论无法确定所恢复出的超级多项式是包含密钥的，且

恢复超级多项式的计算复杂度超过实际的计算能力。如果超级多项式是常数的话，密钥恢复

攻击就会退化为区分攻击。为了得到更精确的立方攻击结果，我们首次将三子集比特可分性

与立方攻击结合，提出了基于三子集比特可分性的立方攻击方法。 

首先，引入“相似多项式”的概念，给出了超级多项式代数正规型（Algebraic Normal Form，

ANF）系数与三子集比特可分性的关系，于是可以通过考查相似多项式的三子集比特可分性

传播来恢复超级多项式的代数正规型系数。 
然后，将密码算法划分为公开迭代密码算法和秘密迭代码算法，对于公开迭代密码算法，

证明了立方攻击中超级多项式的代数表达式能够由三子集比特可分性完全精确恢复，从而可
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以给出确定的密钥恢复攻击结果。 

最后，将基于三子集比特可分性的立方攻击方法应用到序列密码算法 Trivium 上，将 2017

年美密会上恢复 832 轮 Trivium 超级多项式的理论计算复杂度从 277 降为实际可实现；将 2018

年美密会上恢复 839 轮 Trivium 超级多项式的理论计算复杂度从 279 降为实际可实现；同时首

次给出了 841 轮 Trivium 超级多项式的理论恢复攻击结果，是目前最好的结果。 

基于三子集比特可分性的立方攻击是首个可以实际恢复大规模立方集合对应的精确超级

多项式的方法，为立方攻击的发展提供了全新的视角。相关成果发表于会议 ASIACRYPT 
2019[41]。 

（4）S 盒针对可分性的安全指标研究。 

S 盒被广泛应用于分组密码算法的设计中，在最常见的两种设计结构（SPN 和 Feistel）

中，S 盒是唯一的非线性组件，对密码算法的安全性起到至关重要的作用。例如，在 2015 年

美密会上，Todo 利用 MISTY1 密码算法中 S 盒的可分性弱点，首次给出了全轮 MISTY1 的

理论攻击结果。所以当新的攻击方法被提出时，新的安全指标也应当被加入到 S 盒的设计准

则中。 

我们提出了 S 盒针对可分性的安全指标，称为(l, m)-可分类，并证明该指标是置换异或

等价的（Permutation-Xor Equivalence，PXE）。然后，研究了 Optimal S 盒、Serpent 类型 S 盒、

Golden S 盒、Platinum S 盒和典型密码算法中的 4 比特 S 盒的可分性安全指标。另外，为了

证明安全指标的合理性和科学性，将其应用到 PRESENT 和 LBlock 密码算法上，在不改变它

们抵抗其他攻击安全强度的前提下（符合 S 盒的设计标准），通过替换 S 盒提高其抵抗基于

可分性的积分攻击的能力。由基于可分性的积分区分器自动化搜索算法可知，PRESENT 抵抗

基于可分性的积分攻击的能力提高了 2 轮，LBlock 抵抗基于可分性的积分攻击的能力提高了

1 轮。所以，提出 S 盒针对可分性的安全指标，对密码算法的设计具有重要指导作用。相关

成果发表于期刊 Chinese Journal of Electronics[42]。 

4  展望  

在基于可分性的密码分析与设计方法研究方面，仍有几个问题值得深入地研究和思考。 

（1）由于目前基于可分性的积分区分器自动化搜索算法没有考虑密钥调度算法的影响，

对于一些采用简单密钥调度算法的轻量级密码算法，是否存在更优的积分区分器还有待进一

步的研究。 

（2）基于密钥绕过技术的三子集比特可分性自动化搜索算法虽然可以比较精确地搜索

密码算法的积分区分器，但其不能从理论上保证搜索到的积分区分器就是对所有密钥均成立

的最优积分区分器。对于 SIMON32、SIMECK32、SPECK32、KATAN32 和 KTANTAN32 密
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码算法，因为分组规模只有 32 比特，可以在固定密钥条件下考虑其所有明/密文对的情况，

通过实验可以验证本文自动化搜索算法得到的积分区分器就是对所有密钥均成立的最优积分

区分器。但对于更大规模的密码算法，由于计算能力的限制，无法通过实验的方法证明本文

得到的积分区分器就是最优积分区分器。目前还没有关于积分区分器的可证明安全理论，如

何获得密码算法针对积分分析的可证明安全是值得关注的重要课题。 

（3）本文只研究了 S 盒的可分性安全指标，P 盒的可分性安全指标该如何刻画尚需进一

步的研究。另外，对于其他结构的密码算法，如 ARX 结构，如何给出它们的可分性安全指标

也是值得研究的重要问题。 
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对称密码的可证明安全与 
若干关键问题研究 

沈耀斌 

上海交通大学，电子信息与电气工程学院，上海，200240 

摘  要：对称密码是一类密码学算法，具有运行速度快、便于软硬件实现和易于标准化

等特点。这类算法通常是信息安全中实现数据机密性、数据完整性以及数据认证性保护的核

心密码算法，在互联网、物联网和金融等领域有着十分广泛的应用。可证明安全是对称密码

研究中的重要内容，它的研究对象涵盖标准算法、各种工作模式、相关安全模型和底层算法

结构等，其成果能够为对称密码的分析、设计与应用提供科学规范与理论依据。本文将围绕

对称密码的可证明安全这一主题展开，介绍在国际标准算法、新型安全模型和底层算法结构

所取得的一些研究成果。 

关键词：对称密码；可证明安全；消息认证码国际标准；多用户安全；广义 Feistel 结构 

On the Provable Security of Symmetric-Key Cryptography 

SHEN Yaobin 

School of Electronic Information and Electrical Engineering, 

Shanghai Jiao Tong University, Shanghai, 200240 

Abstract: Symmetric-key cryptography is a class of cryptographic algorithms, which are fast 

and efficient for large amount of data, easy to implement in both software and hardware, and easy to 

standardize. They are the core cryptographic algorithms for data privacy, data integrity and 

authenticity in information security, which are widely used in the field of Internet, Internet of Things, 

Financial Technology, and so on.  

The provable security is one of important aspects in the research of symmetric-key algorithms, 

which covers standard algorithms, modes of operation, security models, the structure of underlying 

primitives. The study of provable security can provide scientific guideline and fundamental basis for 
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the design, analysis and application of symmetric key algorithms. Centering around the provable 

security, this thesis will introduce some recent results on international standard algorithms, new 

security models, and underlying primitives.  

Keywords: Symmetric-key Cryptography; Provable Security; International Standard of MACs; 

Multi-user Security; Generalized Feistel Structure 

1  引言  

随着互联网的高速发展和近些年物联网的兴起，大量的数据每时每刻都被产生，并借由

手机、基站和路由器等通信设备在公众社会与各式各样的电子设备迅速传播开来。数据在存

储、交换和处理的过程中，如果没有使用特定的技术进行保护，那么很容易受到敌手恶意的

截取、篡改和伪造。尤其是在互联网高度普及的今天，大到国防军工、政府机要，小到个人

通信、电子支付，都面临着数据泄露、篡改和伪造等威胁。因此，研究对数据进行保护的信

息安全技术尤为重要。特别是“棱镜”事件的发生，让人们更深刻地意识到保护数据对国家

安全、社会稳定和个人隐私的重要性，更揭示了研究信息安全技术的迫切需求。 

根据国际标准 ISO/IEC 17999，信息安全技术的主要目标包括机密性、完整性和可用性 3

个方面。其中，机密性确保只有被授权的用户才可以访问信息；完整性防止信息被未授权的

用户进行篡改和伪造；可用性确保被授权的用户在需要时可以访问信息和相关资产。密码学

是解决信息安全问题、实现信息安全目标的有效手段之一。 

密码学主要分为两个方面：一方面是以 RSA 为代表的非对称密码，也称为公钥密码；另

一方面是以 DES 为代表的对称密码，也称为私钥密码。对称密码具有运行速度快、便于软硬

件实现和易于标准化等特点，通常是信息安全中保护数据机密性、数据完整性以及数据认证

性的关键密码算法，广泛应用于互联网、物联网和金融科技等领域。 

可证明安全是对称密码研究中的重要内容，它的研究对象包括现行标准算法、各种工作

模式、相关安全模型、底层算法结构，以及密钥编排方案等，其成果对对称密码的分析、设

计和应用具有重要理论与现实指导意义。 
可证明安全的概念是由 Goldwasser 和 Micali[1]于 1984 年提出，最早被用于公钥密码的研

究。他们的论文提出了语义安全（Semantic Security）的定义，首次从计算理论的角度对加密

方案的安全性进行了定义。这篇文章开启了现代密码学的可证明安全研究。更具体地说，这

里的可证明安全具体指的是，在分析整个密码方案的过程中，通过归约的方式，将方案的安

全性归结到底层密码学组件的安全性。也就是说，如果底层密码组件是安全的，那么通过该

组件构造的密码方案也是安全的；反之，如果存在攻破密码方案的敌手，那么利用该敌手，

我们可以构造出另一个敌手，来攻破底层密码组件的安全性。这里的密码组件一般指的是密
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码学中最基本的组成单位，如数学困难问题、分组密码算法和压缩函数等。 

可证明安全理论在对称密码中的应用始于 Luby 和 Rackoff[2]对于 DES 的研究。DES 使用

的 Feistel 结构有几个非常好的特性，但是一直没有理论上的可证明安全，即使在某个合理的

数学假设下。Luby 和 Rackoff 的工作定义了伪随机置换和强伪随机置换的概念，他们开创性

地证明了如果轮函数是伪随机函数，那么 3 轮的 Feistel 结构是伪随机置换，4 轮的 Feistel 结

构是强伪随机置换。这一结果表明，如果轮函数是伪随机函数，那么 DES 从理论上说是安全

的。此结果的意义在于将 DES 的安全问题归约到轮函数的伪随机性上。纵观对称密码可证明

安全的发展史，研究工作主要集中于对称密码算法和对称密码应用两个方面展开。在对称密

码算法方面，主要研究对称密码结构的安全性，如 Feistel 结构、SPN 结构等，主要思路是将

其安全性归约到底层子模块的随机性。在对称密码应用方面，主要研究如何以分组密码为基

础，设计满足各种需求的密码方案。 

1994 年，Bellare 等人[3]首次将 CBC-MAC 的安全性归约为分组密码的伪随机性，即证明

了如果分组密码满足伪随机置换的性质，那么 CBC-MAC 对于固定长度的消息是安全的。此

后，在对称密码算法方面，涌现了大量可证明安全的研究成果。现在设计可证明安全的对称

密码算法已经成为一种潮流，几乎所有新提出来的对称密码算法都有安全证明，可证明安全

已经成为衡量对称密码算法好坏的重要指标。 

2  研究现状  

下面对现行国际标准算法、多用户安全、广义 Feistel 结构和密钥编排方案的国内外研究

现状进行逐一介绍和总结。 

2.1  国际标准 ISO/IEC 9797-1 

消息认证码（MAC）是对称密码的基础算法之一，可以用来保护通信双方的数据完整性

和认证性。MAC 通常需要被证明具有伪随机函数（PRF）的性质，从而表明具有不可伪造的

安全性质。攻击者对 PRF 安全的优势一般由 4 个参数来衡量，即分组块的大小𝑛𝑛、询问的总

次数𝑞𝑞、最长消息的长度ℓ和所有询问消息的总块数𝜎𝜎。在密码学中，存在多种方式来构造一个

MAC，迭代使用分组密码是比较流行的一种方式[4]。基于分组密码的 MAC 的安全分析或安

全证明通常是在假设底层分组密码是伪随机置换（PRP）进行的。大部分基于分组密码的 MAC

能达到生日界安全，即最多能抵抗𝑂𝑂 �2
𝑛𝑛
2�次攻击者询问。 

对于基于分组密码的 MACs，仅仅达到生日界安全并不总是足够，尤其当分组密码的块

长度比较小时。在资源受限的环境中，往往会使用轻量级的分组密码，如 PRESENT[5]、
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PRINCE[6]和 GIFT[7]，或者在金融领域，传统的分组密码 TDES 还在被使用。这些分组密码的

块长度都只有 64 比特，生日界安全会具体化为232。这个安全度是脆弱的，因为攻击者只要

做约 32GB 的数据询问，就能破解算法的安全性。例如，Bhargavan 和 Leurent[8]利用短块分组

密码容易产生碰撞的弱点，提出了两个对 https 协议和 OpenVPN 协议的实用攻击。所以，在

一些实际应用中，使用超生日界安全的 MACs 很有必要。 

ISO/IEC 9797-1 是一个基于分组密码的 MACs 国际标准。 现行的 ISO/IEC 9797-1:2011[9]

提供了 6 种不同机制的 CBC-MACs，分别称为 MAC 算法 1~6。这 6 个 MACs 的主要区别在

于最后迭代和输出处理方式的不同。这些 MACs 在实际应用中被广泛地使用，因此十分重 

要。因为这些 MACs 都使用了单链的 CBC-MAC 结构，它们都遭受生日界的伪造攻击[10]。为

了提高安全度到超生日界安全，ISO/IEC 9797-1:2011 建议将两个 MACs 的输出串联起来： 

“if a MAC algorithm with a higher security level is needed, it is recommended to perform two 

MAC calculations with independent keys and concatenate the results (rather than XORing them).” 

然而，这个建议是否能达到超生日界安全尚未得到严格分析，目前仍然存疑。 

2.2  多用户模型下超生日界安全  

Double-block Hash-then-Sum 构造。为了超越生日界安全，一系列基于分组密码的 MACs

被陆续提出来，包括 SUM-ECBC[11]、PMAC_Plus[12]、3kf9[13]和 LightMAC_Plus[14]。有趣的是，

这些 MACs 都使用了一个类似的框架，即 Double-block Hash-then-Sum（缩写为 DbHtS）。在

这个框架中，消息首先会被一个双块的杂凑函数映射为 2n 比特的字符串；然后将两个 n 比

特半块的加密值异或起来，产生标签值。Datta 等人[15]将这个框架抽象出来，并且划分为两类：

①3 个密钥的 DbHtS 构造，除了杂凑函数的密钥，在最后的加密步骤，使用了两个分组密码

的密钥（包括 SUM-ECBC、PMAC_Plus、3kf9 和 LightMAC_Plus）；②2 个密钥的 DbHtS 构

造，除了杂凑函数的密钥，在最后的加密步骤，仅使用了一个分组密码的密钥（包括 2 个密

钥的 DbHtS 变形，即 2k-SUM-ECBC、2k-PMAC_Plus、2k-LightMAC_Plus 和 2kf9）。在这个

框架下，他们证明了 3 个密钥和 2 个密钥的 DbHtS 构造都能够以界
𝑞𝑞3

22𝑛𝑛
实现超生日界安全，

其中𝑞𝑞表示询问的个数，𝑛𝑛表示分组密码块的大小。Leurent 等人[16]展示了对所有 3 个密钥的

DbHtS 构造的复杂度为2
3𝑛𝑛
4 的攻击。最近，Kim 等人[17]给出了 3 个密钥的 DbHtS 构造的紧致

可证明安全界
𝑞𝑞
4
3

2𝑛𝑛
。 

多用户安全。以上所有超生日界安全的结果只考虑了单用户情形。然而，作为在现实中

被用得最广的密码学基础算法之一，MAC 通常被部署在拥有大量用户的应用中。例如，MAC
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是安全传输协议 TLS、SSH 和 IPSec 的核心部件。这些传输协议被主流的网站使用，每天都

有成千上亿的用户。一个很自然的问题是，用户的数量会以何种程度影响 DbHtS 构造的安全

界？或者更确切地说，在多用户情形下，DbHtS 构造是否依然能够实现超生日界安全？  

多用户安全的概念分别由 Biham 在对称密码分析的研究中提出[18]，由 Bellare 等人在公

钥加密的研究中提出[19]。敌手可以有策略地将它的询问分散在使用独立密钥的用户中。如果

敌手能够攻击其中至少一位用户，就认为敌手是成功的。之前一系列的工作已经表明[20-27]，

当用户的数量上升时，衡量安全界会如何下降是个有挑战的技术问题，即便是在单用户的安

全界已经知道的情况下。然而，目前关于消息认证码的多用户安全的研究却寥寥无几。值得

关注的个例有 Chatterjee 等人[28]的工作、最近 Andrew 等人[29]的工作 Bellare 等人[22]的工作。

前两个工作考虑了通用归约，在该归约下，DbHtS 构造的多用户安全会被限制在生日界2
𝑛𝑛
2（甚

至比生日界更差）。下面会对此进行详细的讨论。后面的工作考虑的是基于杂凑函数的 MAC

的多用户安全，与基于分组密码的 MAC 有很大的不同。 

假设用户的数量为𝑢𝑢，则使用从单用户到多用户安全的通用归约[28-29]，以上关于 2 个密

钥的 DbHtS 构造的超生日界在多用户模型下会变为 

𝑢𝑢𝑞𝑞3

22𝑛𝑛
                                                                    （1） 

假设敌手对于每个用户只做一次询问，则该安全界会变为 

𝑢𝑢𝑞𝑞3

22𝑛𝑛
≤

𝑞𝑞4

22𝑛𝑛
                                                              （2） 

还是只能达到令人担忧的生日界。甚至对于在单用户模型下，有更好安全界
𝑞𝑞
4
3

2𝑛𝑛
的 3 个密

钥的 DbHtS 构造，使用通用归约得到的多用户安全界变为 

𝑢𝑢𝑞𝑞
4
3

2𝑛𝑛
≤
𝑞𝑞
7
3

2𝑛𝑛
                                                          （3） 

这比生日界2
𝑛𝑛
2还差。因此不依赖于通用归约，直接分析 DbHtS 构造的多用户安全是很有

必要的。 

2.3  分组密码结构  

分组密码是对称密码的底层算法，在信息安全领域中有广泛的应用。除了用来对数据进

行加密，分组密码作为底层组件，还可以用来构造消息认证码、杂凑函数、伪随机数生成器

和流密码等。 

整体结构是每个分组密码算法的重要特征，对于分组密码的安全强度、轮数选择和软硬

件性能都有很大的影响。Feistel 结构是使用最广的一类分组密码结构。Feistel 结构可以把函
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数（通常称为轮函数）转换成一个置换，最早是由 H. Feistel 在设计 Lucifer 分组密码时提出

的，并因 DES 的使用而流行。Feistel 结构是由多轮迭代的 Feistel 置换构成的。在经典的 Feistel
结构中，使用了如下 Feistel 置换：𝛹𝛹𝐹𝐹𝑖𝑖  (𝐴𝐴,𝐵𝐵) = (𝐵𝐵,𝐴𝐴⊕  𝐹𝐹𝑖𝑖(𝐵𝐵))，其中函数𝐹𝐹𝑖𝑖: {0,1}𝑛𝑛 → {0,1}𝑛𝑛，

𝐴𝐴和𝐵𝐵是长度为𝑛𝑛的比特串。许多分组密码算法都使用了经典的 Feistel 结构，包括美国的标准

算法 DES、苏联设计的标准算法 GOST，以及 Blowfish 和 Twofish。经典的 Feistel 结构又称

为 Luby-Rackoff 结构。在轮函数是伪随机函数的的假设下，Luby 和 Rackoff 于 1988 年证明

了 3 轮的 Feistel 结构是伪随机置换，4 轮的 Feistel 结构是强伪随机置换[2]。后面一系列的工

作继续对 Luby-Rackoff 结构进行了深入的研究，主要是从两个方面入手：一方面是证明了更

好的安全界[30-36]；另一方面是在保证相同安全界的前提下，降低了结构的复杂度[37-40]。 

广义的 Feistel 结构（GFNs）。上面经典 Feistel 结构可以通过不同的方法进行广义化。具

体地说，将域保持函数𝐹𝐹𝑖𝑖替换成扩展函数或压缩函数，可以得到不平衡 Feistel 结构[41]。交替

使用扩展函数和压缩函数，可以得到交替的 Feistel 结构[42-43]。此外，将输入分为多于两个的

分组（或者分支），可以得到多线 Feistel 结构，包括 1 类 Feistel 结构、2 类 Feistel 结构和 3

类 Feisel 结构[44]。这 3 类 Feistel 结构有不同的分支关系。和经典 Feistel 结构相比，广义 Feistel

结构具有更好的灵活性，从而也得到了更广泛的应用，包括超轻量级分组密码[45]、全域安全

的加密算法[46]和宽置换[47]等。 

分析广义 Feistel 结构的信息论意义上的安全模型与分析经典 Feistel 结构类似，文献[42-

44,46,48-50]给出了生日界安全的结果，文献[35-36]给出了超生日界安全的结果。与本文更紧

密相关的是，Hoang 和 Rogaway（缩写为 HR）[35]使用 coupling 技术，证明了上述类型的广

义 Feistel 结构渐进意义上的最优安全。详细地说，在轮数足够大的情况下，上述类型的广义

Feistel 结构都是 CCA 安全的。对于任意的𝜀𝜀 > 0，都能抵抗2𝑛𝑛(1−𝜀𝜀)次攻击者询问。这个结果

尽管看上去很不错，但为了达到渐进意义的𝑛𝑛比特安全，它需要很大的轮数。 

基于可调分组密码的 GFN。可调置换和可调分组密码由 Liskov 等人[51]率先提出来，前

者定义了一族以参数调柄为索引的置换，后者定义了一族带密钥的可调置换。GFN 的轮函数

可以替换为可调分组密码或可调置换，从而带来更多的可能性。 

作为一个具体的例子，Coron 等人[52]提出了可以把带𝜔𝜔(𝜔𝜔 > 𝑛𝑛)比特调柄的𝑛𝑛比特可调置

换转换成带(𝜔𝜔 − 𝑛𝑛)比特调柄的2𝑛𝑛比特可调置换 GFN，即它用调柄空间换来了输入空间。因

为调柄的扩展通常都比较容易[52,53]，这提供了一种扩展可调置换和可调分组密码的域的方法。

在本文中，我们用𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟表示𝑟𝑟轮的 Coron 等人的构造的变形。Coron 等人证明了当𝑟𝑟 = 2时，

𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟能实现生日界2
𝑛𝑛
2的 CCA 安全；当𝑟𝑟 = 3时，𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟能实现最优2𝑛𝑛的 CCA 安全。然而，注

意到底层可调置换的输入大小实际上是比2𝑛𝑛比特还大（𝑛𝑛比特的输入加上𝜔𝜔比特的调柄）。最

近 Lee B 和 Lee J[54]指出，对于此类可调置换，传统意义上的最优2𝑛𝑛安全实际上只是生日界。
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在 Lee B 和 Lee J 的2
4𝑛𝑛
3 安全的可调分组密码构造的启发下，一个有趣的问题是对于𝑟𝑟≥4轮的

𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟，类似地超越2𝑛𝑛安全的结果是否能被证明。 

2.4  密钥编排方案  

一个分组密码算法通常包括轮函数和密钥编排方案两个部分。作为分组密码算法的重要

组件之一，密钥编排方案并没有受到应有的关注。密钥编排方案通常输入一个主密钥，产生

轮密钥，这些轮密钥在每轮中会被使用。以 AES-128 为例，主密钥是一个 128 比特的字符串，

轮密钥的总长度为11 × 128 = 1408比特。AES-128 的密钥编排方案可以被看作是从{0,1}128

到{0,1}1408的映射。 

如何科学地设计分组密码的密钥编排方案是一个重要的课题，但没有被很好的研究。总

体来说，一个好的密钥编排方案需要遵循何种实际和必须的设计理念目前还不是很清楚。为

了抵抗现存的攻击，密钥编排方案不应该有一些性质，如避免半弱密钥、等价密钥、对称性

质和互补性质，以及实际密钥信息的不充足[55-56]。此外，密钥编排方案需要抵抗简单的猜    
测-确定攻击、中间相遇攻击、相关密钥攻击、滑动攻击和不变子空间攻击。从可证明安全的

角度来考虑密钥编排方案是另一个方向。Chen 等人[57]使用了通过正形同构实现的密钥编排

方案来最小化两轮的 Even-Mansour 结构，该结构只使用了一个𝑛𝑛比特的主密钥和一个𝑛𝑛比特

的置换。他们证明这样的类 AES 构造能够实现超生日界安全。最近，Guo 和 Wang[58]使用了

同样的正形同构密钥编排方案来得到一个生日界安全的 4 轮密钥交替的 KAF 结构，该结构

只使用了一个𝑛𝑛比特的主密钥和一个𝑛𝑛比特的置换。他们宣称这个 4 轮的构造是理论意义上最

小的，因为移除这个构造的任意一个部分都会破坏它的安全性。 

除了提供必要的密码学安全，密钥编排方案的效率也很重要，尤其对于轻量级分组密码。

轻量级分组密码通常被部署在资源受限的环境中，如 RFID 标签和传感器网络。在这些轻量

级密码中，为了优化软件和硬件的效率，密钥编排方案通常是被高度简化。有些密钥编排方

案使用了低扩散的逐轮迭代[5,59-60]，或者对主密钥进行简单的置换或线性操作。特别是在某些

轻量级分组密码，它们的密钥编排方案是超轻量级的甚至不存在，直接在每轮中使用主     
密钥[61-62]。 

3  本文的工作和成果  

本文以可证明安全为切入点，深入研究了对称密码的若干个问题，包括现行标准算法的

安全分析、多用户模型下消息认证码的安全证明、广义 Feistel 结构的安全分析，以及无密钥

编排方案的密钥交替 Feistel 结构等，取得了以下研究成果。 
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3.1  ISO/IEC 9797-1:2011 的安全分析  

首先，本文揭示了 ISO/IEC 9797-1：2011[9]的建议是错的，即串联组合器并不能超越生日

界安全。对于串联的任意两个 MACs，本文提出了使用生日界复杂度的伪造攻击。令人惊讶

的是，对于使用10∗填充的串联的两个 MACs 算法 1，本文的伪造攻击仅需要进行 3 次询问。

这些攻击很好地说明了 ISO/IEC 9797-1:2011 推荐的串联组合器最多只能达到生日界安全。 

其次，为了寻找修补方法，本文回顾了这个标准的发展历程。有趣的是，上一版本的标

准 ISO/IEC 9797-1:1999[63]建议将两个 MACs 的输出异或起来。更具体地说，该旧版的标准推

荐了两个 MACs 算法来实现超生日界安全，它们在标准文档中被称为 MAC5 和 MAC6。由于

每个 MAC 算法可以使用 3 个填充方法，即 Pad1、Pad2 和 Pad3，其中 Pad1 会导致简单的伪

造攻击。因此，在 ISO/IEC 9797-1:1999 中，一共有 4 个具体的 MACs 宣称能实现超生日界安

全。Joux 等人[64]提出了对使用 Pad2 的 MAC5 的生日界伪造攻击，其中 MAC5 是将两个原始

CBC-MAC 简单地异或起来。这是目前仅有的对 CBC-MAC 异或组合器的生日界攻击，也应

该是 ISO/IEC 9797-1：2011没有使用异或组合器来超越生日界安全的主要原因。另外，Yasuda[11]

证明了使用两个合适填充方法的 MAC6 确实能够超越生日界安全。因此，使用 Pad2 或 Pad3

的 MAC5 的可证明安全分析仍然是个公开问题，这也由 Rogaway 在给 CRYPTOREC 的报告

中重点指出[65]。 
本文衡量了将两个 MACs 异或起来的操作对 ISO/IEC 9797-1：2011 的影响，本文的研究

结果表明该操作能有效地提高安全度。以 XMAC1 表示将 ISO/IEC 9797-1:2011 的两个 MACs

算法 1 异或起来的算法，该算法也即 ISO/IEC 9797-1:1999 中的 MAC5。本文给出了 XMAC1

的两个可证明安全界，包括使用填充方法 Pad2 和 Pad3 的 XMAC1。本文证明了使用填充方

法 Pad3 的 XMAC1 能以安全界𝑂𝑂(𝜎𝜎𝑞𝑞
2ℓ

22𝑛𝑛
)超越生日界安全。值得注意的是，本文的结果表明了

XMAC1 是第一个仅使用两个密钥来超越生日界安全的 CBC 类型的 MAC。当使用填充方法

Pad2 时，本文证明了 XMAC1 能以安全界𝑂𝑂(𝜎𝜎
2

2𝑛𝑛
)来达到生日界安全。结合 Joux 等人的攻击以

及不考虑常数的影响，这个界是紧致的。 

此外，与之前的版本相比，ISO/IEC 9797-1:2011 推荐的 MAC 算法 5 是一个新引进来的

单链 CBC 类型 MAC，通常被称为 CMAC。将异或的两个 MAC 算法 5 表示为 XMAC5，本

文也证明了 XMAC5 能以安全界𝑂𝑂(𝜎𝜎𝑞𝑞
2ℓ

22𝑛𝑛
)超越生日界安全。该工作发表在 FSE 2020 上[66]，并

获得该届会议最佳论文奖。此外，还促使 ISO/IEC 国际组织编写了该标准的补篇文档“ISO 

9797-1 AMENDMENT 1”[67]。 
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3.2  DbHtS MACs 在多用户模型下的超生日界安全  

本文考虑了 DbHtS 构造在多用户模型下的安全性，尤其关注 2 个密钥的 DbHtS 构造。2

个密钥的 DbHtS 构造包括 2k-PMAC_Plus、2k-LightMAC_Plus 和 2kf9，总共只使用了 2 个分

组密码的密钥。假设每个密钥的长度𝑘𝑘 = 𝑛𝑛，那么为了抵抗类似 Biham 对于 DES 的密钥碰撞

攻击，2 个密钥是可能超越生日界安全的最少数量的密钥。 

本文给出了在多用户模型下证明 2 个密钥的 DbHtS 构造的超生日界安全的通用框架。本

文的框架便于使用，并且相较于之前的通用归约方法，能够得到更好的安全界。在这个框架

下，本文只需要证明抽象出来的双块杂凑函数满足两个性质，即𝜖𝜖1-规则和𝜖𝜖2-规则几乎通用。

第一个性质意味着当密钥随机从密钥空间选取时，对于一个消息，它的杂凑值等于任意一个

固定的字符串的概率是很小的；第二个性质意味着当密钥随机从密钥空间选取时，对于任意

两个不同的消息，它们的杂凑值发生碰撞的概率是很小的。DbHtS 构造的杂凑部分通常都能

够满足这两个性质。 

本文通过将该框架应用到 2 个密钥的 DbHtS 构造，展示了其可用性。更具体地说，本文

证明了 2k-SUM-ECBC、2k-PMAC_Plus 和 2k-LightMAC_Plus 在多用户模型下仍然是超生日

界安全的。本文证明的安全界和用户的数量无关，因此说明了 2 个密钥的 DbHtS 构造的安全

界不会随着用户数量的增长而下降。另外，Datta 等人[15]使用了域分割函数来简化单用户安全

的分析，同时使这些构造更复杂。而在这 3 个构造的证明过程中，本文没有依赖于域分割函

数。因此本文的结果也表明了在不使用域分割函数的情况下，这 3 个构造在单用户和多用户

模型下都能够超生日界安全。 

更进一步地，本文发现 2kf9 在单用户模型下存在一个严重的缺陷。Datta 等人[15]证明了

不使用域分割函数的 2kf9 是超生日界安全的，基于该结果，他们声称其他 3 个使用 2 个密钥

的 DbHtS 构造在不使用域分割函数的情况下也能够超生日界安全。然而，不做任何询问，本

文可以以概率 1 成功地伪造一个标签值。该缺陷在于，对于任意一个单块的消息，不使用域

分割函数的 2kf9 总是输出 0。有人可能会觉得如果我们重新在 2kf9 使用域分割函数，那么它

能够实现超生日界安全。然而，本文的攻击表明，即使在使用域分割函数的情况下，2kf9 也

不能够超生日界安全。本文进一步研究了是否能够使用常见的办法对 2kf9 进行修缮，从而超

生日界安全。不幸的是，对于这些变形的 2kf9，类似的攻击总是存在。该工作发表在 2021 年

美密会上[68]。 

3.3  提高广义 Feistel 结构的安全界  

对于上述提到的 GFNs，本文要么提高了现有的 coupling 分析，要么提供了新的 coupling

分析（如果之前不存在）。具体地说，在 Lampe 和 Seurin[69]，以及 Nachef 等人[70]的启发下，
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本文提高了 HR[35,71]的 coupling 分析，证明了以下结果。 
• 对于不平衡 Feistel 的𝑈𝑈𝑈𝑈𝐹𝐹𝑟𝑟[𝑚𝑚,𝑛𝑛]，当𝑛𝑛≥𝑚𝑚时，本文证明了(2⌈𝑛𝑛

𝑚𝑚
⌉ + 2)𝑡𝑡 + 2⌈𝑛𝑛

𝑚𝑚
⌉ + 1轮

能够有安全界
2𝑞𝑞
𝑡𝑡+1

�
4�𝑛𝑛𝑚𝑚�𝑞𝑞+4𝑞𝑞

2𝑛𝑛
�
𝑡𝑡

。这个界和 HR 的
2𝑞𝑞
𝑡𝑡+1

�
�3�𝑛𝑛𝑚𝑚�+3�𝑞𝑞

2𝑛𝑛
�
𝑡𝑡

相当，但所需轮数是 HR 的界

(4⌈𝑛𝑛
𝑚𝑚
⌉ + 4)𝑡𝑡的一半。当𝑛𝑛 < 𝑚𝑚时，本文证明了4𝑡𝑡 + 2⌈𝑛𝑛

𝑚𝑚
⌉ + 1轮能够有安全界

2𝑞𝑞
𝑡𝑡+1

�
4�𝑛𝑛𝑚𝑚�𝑞𝑞

2𝑛𝑛
�
𝑡𝑡

，该安

全界和 HR 的安全界是一样的，但所需轮数比 HR 的轮数小得多。 

• 对于交替 Feistel 的𝐴𝐴𝐴𝐴𝐹𝐹𝑟𝑟[𝑚𝑚,𝑛𝑛]，本文证明了 (12 �𝑛𝑛
𝑚𝑚
�2)𝑡𝑡 + 5轮能够有安全界

2𝑞𝑞
𝑡𝑡+1

�
6�𝑛𝑛𝑚𝑚�𝑞𝑞+3𝑞𝑞

2𝑛𝑛
�
𝑡𝑡

，而 HR 需要�12 �𝑛𝑛
𝑚𝑚
� + 8� 𝑡𝑡轮来达到安全界

2𝑞𝑞
𝑡𝑡+1

�
�6�𝑛𝑛𝑚𝑚�+3�𝑞𝑞

2𝑛𝑛
�
𝑡𝑡

。对于数字版本的交

替 Feistel，本文能得到相同的改善。 

• 对于多线 GFNs 的𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹1𝑟𝑟[𝑘𝑘,𝑛𝑛]和𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹2𝑟𝑟  [𝑘𝑘,𝑛𝑛]，本文分别证明了(𝑘𝑘2 + 𝑘𝑘 − 2)𝑡𝑡 +

1轮能有安全界 
2𝑞𝑞
𝑡𝑡+1

�2𝑘𝑘(𝑘𝑘−1)𝑞𝑞
2𝑛𝑛

�
𝑡𝑡
、2𝑘𝑘𝑘𝑘 + 1轮能够有安全界

2𝑞𝑞
𝑡𝑡+1

�2𝑘𝑘(𝑘𝑘−1)𝑞𝑞
2𝑛𝑛

�
𝑡𝑡
，而 HR 分别需要(2𝑘𝑘2 +

2𝑘𝑘)𝑡𝑡轮来达到安全界
2𝑞𝑞
𝑡𝑡+1

�2𝑘𝑘�𝑘𝑘
2−𝑘𝑘+1�𝑞𝑞
2𝑛𝑛

�
𝑡𝑡
，(2𝑘𝑘 + 2)𝑡𝑡轮来达到安全界 

2𝑞𝑞
𝑡𝑡+1

�2𝑘𝑘(𝑘𝑘−1)𝑞𝑞
2𝑛𝑛

�
𝑡𝑡
。 

• 对于 3 类 GFN 的𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹3𝑟𝑟  [𝑘𝑘,𝑛𝑛]，本文证明了 (𝑘𝑘 + 2)𝑡𝑡 + 1轮能够有安全界

2𝑞𝑞
𝑡𝑡+1

�4(𝑘𝑘−1)2𝑞𝑞

2𝑛𝑛
�
𝑡𝑡
，而 HR 需要(𝑘𝑘 + 4)𝑡𝑡轮来达到安全界

2𝑞𝑞
𝑡𝑡+1

�4(𝑘𝑘−1)2𝑞𝑞

2𝑛𝑛
�
𝑡𝑡
。 

对于基于可调分组密码的 GFN 的𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟[𝜔𝜔, 2𝑛𝑛]，本文提供了 coupling 分析，证明了4𝑡𝑡 + 2

轮能够有2 × � 𝑞𝑞
𝑡𝑡+1

�30𝑞𝑞
22𝑛𝑛

�
𝑡𝑡
�
1
2
安全界。这展示了𝑇𝑇𝑇𝑇𝐹𝐹𝑟𝑟[𝜔𝜔, 2𝑛𝑛]的超越2𝑛𝑛安全界的结果。此外，当轮

数𝑡𝑡增加时，该安全界会接近22𝑛𝑛，这带来了高安全度、双倍长度的分组密码。例如，当使用

Deoxys-BC-256 算法时，10 轮能够实现安全界2
4× 128

3 ≈ 2170。尽管效率没有很高，但高安全度

使它适合某些应用。 

改善的核心要点。本文对 HR[35]的改善源于对 coupling 概率更细致化的分析。为了进一

步说明，考虑以使用压缩函数的非平衡 Feistel 为例，其中域为{0,1}𝑛𝑛和{0,1}𝑚𝑚(𝑛𝑛≥𝑚𝑚)。HR 将

该构造视为2⌈𝑛𝑛
𝑚𝑚
⌉ + 2轮的大块，然后分析每个大块。在每个大块的内部 coupling 失败的概率

最多为
3�𝑛𝑛𝑚𝑚�ℓ

2𝑛𝑛
。因为每个大块之间的事件都是独立的，最后 coupling 失败的概率是容易得到的。
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然而，经过更仔细的研究，事实上，�𝑛𝑛
𝑚𝑚
� + 1轮（只需大块一半的大小）已经足够让 coupling

成功。看起来 HR 使用额外的�𝑛𝑛
𝑚𝑚
� + 1轮是为了建立不同大块之间的强独立性，从而可以进行

模块化的论证（如上所述，他们可以只关注单个大块内部的情况），但本文可以进行更有针对

性的分析： 

首先，如上所述，本文缩小了每大块。本文更细致化的分析表明了即使当大块变小时，

不同大块之间的事件某种程度上还是相互独立的； 

其次，本文在每个构造的开始都预先增加了一些轮数，因此在这些轮数之后，两个赋值

过程中（将会在 coupling 分析体现）的中间值会在某种程度上变得随机并且无碰撞。这对于

coupling 的分析尤为重要。 

因此，最终本文能够使用接近一半的轮数来达到相当的安全界。该工作发表在 FSE   

2020 上[72]。 

3.4  无密钥编排方案的密钥交替 Feistel 结构  

本文从可证明安全的角度，研究了如何设计一个尽可能轻量级的密钥编排方案这个有趣

的问题，回顾了 Guo 和 Wang 的 4 轮 KAF。尽管通过线性正形同构实现的密钥编排方案在某

些应用可以是有效率的，当轻量级密码应用在很多资源受限的环境中，该方案仍然不是令人

十分满意。本文优化了 Guo 和 Wang 的结构，提出了一个新的、使用超轻量级（不需要）密

钥编排方案的 4 轮 KAF。有趣的是，本文发现通过对第 1 轮一个小的改动，即在第一个轮函

数后面使用一个 1 比特翻转函数，他们构造中的正形同构可以被移除。本文证明改进后的构

造是生日界安全。和 Guo 和 Wang 的结构相比，本文的构造有两个优势。第一，即比较突出

的一点是，密钥编排方案是超轻量级的（实际上不需要），从而不会消耗计算和内存。不需要

依赖于任何的轮密钥生成函数，本文提出的方案只需要在相应的轮将主密钥异或进去。第二，

在大部分应用中，1 比特翻转比 Guo 和 Wang 构造中使用的线性正形同构来得更有效，因为

它只需要使用 1 比特移位而不是加法或域上的乘法。本文相信这个构造是理论上最小的（比

Guo 和 Wang 构造更轻量级），因为移除 1 比特翻转或任意一个组件都会令这个构造不安全。

据本文所知，这是首个可证明安全的、没有使用任何密钥编排方案、使用相同轮函数和𝑛𝑛比特

主密钥的密钥交替的 Feistel 结构。 

另外，本文研究了同样的 1 比特翻转是否适用于使用相同轮函数、单密钥的 3 轮密钥交

替 Feistel。这次本文发现该 3 轮的构造不是伪随机置换（PRP），展示了只使用 4 个加密询问

的区分攻击。此外，本文证明了使用合适密钥编排方案的 3 轮密钥交替的 Feistel 可以实现

PRP 安全。该文发表在 Science China Information Sciences[73]。 
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4  总结与展望  

4.1  总结  

对称密码是密码学的一类基础算法，可以用来保护数据的机密性、完整性和认证性等，

是实现信息安全目标的核心算法。本文以可证明安全理论为切入点，对对称密码算法展开深

入细致的研究，研究内容包括国际标准算法、消息认证码、相关安全模型、底层算法结构以

及密钥编排方案等，取得了以下成果。 

（1）国际标准 ISO/IEC 9797-1：2011 的安全分析。本文指出了国际标准 ISO/IEC 9797-

1:2011 中使用串联操作来提供高安全度 MAC 的建议是无效。本文的攻击表明，串联操作并

不能提高 MACs 的安全度，甚至仅需 3 个询问，就能攻破串联后的 MACs。此外，本文提出

了修补建议，证明了将两个 MACs 异或起来的操作能有效地超生日界安全。 

（2）DbHtS MACs 在多用户模型下的超生日界安全。本文提出了在多用户模型下证明

DbHtS 这类 MACs 的超生日界安全框架，并将该框架运用到密钥减少的 DbHtS 构造，包括

2k-SUM-ECBC、2k-LightMAC_Plus 和 2k-PMAC_Plus。本文的证明框架能有效地超越生日界

安全，而之前的通用归约最多只能达到生日界安全。此外，本文还以一个询问就攻击了 FSE’19

提出的 2kf9 构造，从而否定了 FSE’19 中的超生日界安全结果。本文还对 2kf9 几个常用的变

形进行了分析，本文的分析表明，这几个变形最多只能达到生日界安全。 

（3）提高广义 Feistel 结构的安全界。本文有效地优化了 Hoang 和 Rogaway（2010 年美

密会）的 coupling 分析，从而提高了多个广义 Feistel 结构的安全界，包括非平衡 Feistel 结

构、交替 Feistel 结构、1 类 Feistel 结构、2 类 Feistel 结构和 3 类 Feistel 结构。这些广义 Feistel

结构在对称密码算法有重要的应用，包括 Skijack 算法、Bear 和 Lion 算法、CAST-256 算法、

RC6 算法和 MARS 算法等。此外，本文给出了基于可调分组密码的 Feistel 结构的 coupling 分

析，从而证明了渐进意义上 2𝑛𝑛比特安全。这提供了一种设计高安全度、双倍长度的分组密码

算法的方法。 

（4）无密钥编排方案的密钥交替 Feistel 结构。本文改进了 2018 年亚密会提出来的 4 轮

密钥交替 Feistel 结构，提出了不使用密钥编排方案，只使用一个𝑛𝑛比特主密钥和一个轮函数

的密钥交替 Feistel 结构。本文的结构与 2018 年亚密会的结构保有相同的安全度，但不需要

使用密钥编排方案，从而节约了计算和内存。此外，本文证明了使用合适密钥编排方案的 3

轮密钥交替 Feistel 结构是一个伪随机置换。 

4.2  展望  

随着新技术、新应用的不断涌现，对称密码是一个不断发展、欣欣向荣的密码学分支。
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在本文工作的基础上，结合当今的前沿研究成果，本文将对称密码的未来可能的研究方向概

括如下。 

（1）轻量级对称密码算法。随着万物互联时代的到来，原先在常规设备上表现良好的密

码算法可能在轻量级设备（包括嵌入式系统、RFID 和传感器网络）上面临水土不服的困境，

如所需运行内存过大、消耗的计算能力难以承受等。因此，分析和设计能在资源受限的设备

上使用的轻量级密码算法很有必要。特别是美国 NIST 正在进行的轻量级密码算法征集竞赛，

更加突显了分析和设计轻量级对称密码算法的重要性。 
（2）抗泄露对称密码算法。传统意义上的密码可证明安全主要考虑只看到密码算法输入

输出的攻击者，忽略了算法在现实执行中产生的物理信息泄露，这导致了很多理论上安全的

密码算法在实际应用中被轻易破解。抗泄露密码学用信息论意义上的泄露函数来刻画物理泄

露信息，在此基础上设计可证明安全的密码算法和协议，使得算法和协议的安全性独立于现

实中的硬件实现与攻击者的侧信道攻击，因此具有更广的安全性。如何设计和分析在合理物

理信息泄露下可证明安全的对称密码算法是未来一个重要的研究方向。 

（3）后量子安全的对称密码算法。随着量子计算技术的发展，以及 SIMON、Shor 和

Grover 等量子算法的提出，后量子密码成为密码学的研究热点。目前后量子对称密码算法的

研究仍处于初步阶段，尚未形成完整的体系。现有的后量子对称密码可证明安全理论的研究

主要集中在将经典环境下的安全概念和安全模型移植到量子环境下，并围绕基本的分组密码

结构的安全性归约展开。如何设计后量子可证明安全的工作模式，如后量子安全的消息认证

码、可调分组密码和杂凑函数等，是一个重要的研究方向。 
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模糊提取器的构造与安全性证明 

温云华 

上海交通大学，计算机科学与工程系，上海，200240 

摘  要：密码算法的密钥通常假设是均匀随机的，在密码算法运行过程中也经常有随机

数参与，因此安全可靠的随机数在密码学中起着至关重要的作用。然而，在现实生活中，能

够直接产生安全可靠随机数的随机源是稀有的，噪声随机源却大量存在。例如，人的生物信

息，它们有较高的最小熵但不够均匀随机且每次采样结果并不完全相同，而是存在一定的误

差。模糊提取器可以从噪声随机源中提取出安全可靠的随机数为密码系统所用。本文将对模

糊提取器的研究进展和最新技术进行简要介绍。 

关键词：模糊提取器；鲁棒性；可重用性；线性级错误 

Fuzzy Extractor：Construction and Security Proofs 

WEN Yunhua 

School of Electronic Information and Electrical Engineering, 

Shanghai Jiao Tong University, Shanghai, 200240 

Abstract: In general, the secret keys of cryptographic schemes are presumed to be uniformly 

generated. At the same time, uniformly random strings are always demanded during the operations 
of cryptographic schemes. Therefore, uniformly random strings play a vital role in cryptography. 

However, random sources outputting such good strings are rare in real life. In contrast, there do exist 

plenty of imperfect noisy random sources, such as biometric information, which have enough entropy 

but are not uniformly random. Upon different samplings from these noisy sources, the samples are 

not identical and suffer from some noises. Fuzzy extractors can extract uniformly random strings 

from noisy random sources for cryptographic systems. In this report, we will briefly introduce the 

research progress and latest techniques in the field of fuzzy extractor. 

Keywords: Fuzzy Extractor; Reusability; Robustness; Linear Fraction of Errors 
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1  引言  

密码学是信息安全的核心与基石，众多现实应用的安全性很大程度上依赖于其底层密码

算法的安全性，而密码算法的安全性则依赖于其密钥的安全性。密码学中著名的 Kerckhoff 准
则说：“一个密码系统的安全性都应该基于密钥的安全性，而不是基于算法细节的安全性”。

密码算法一般要求密钥是均匀随机产生的。此外，密码算法在运行过程中，还需要均匀产生

的随机数参与以保证安全性。例如，公钥加密算法[1]或签名算法[2]都需要随机数参与，以保证

加密算法的 CPA 安全和签名算法的不可伪造性。 

因此，均匀随机的字符串在密码学中起着非常重要的作用。虽然利用确定性的数学算法

可产生伪随机数，但由于其具有可预测性，难以确保密码系统的安全。另外，物理世界中的

随机源具有一定的不可预测性，若其可以产生均匀随机的字符串，该随机源则可以为密码系

统所用。然而，在现实生活中，能够直接产生均匀随机且精确再生的字符串的随机源几乎没

有，噪声随机源却大量存在。例如，人的生物信息[3]、物理不可克隆函数[4]、量子信息[5]等均

是噪声随机源。它们有很高的最小熵，但不是均匀随机的，而且每次的采样结果虽然相近，

但都有一些小的偏差（噪声）。这使得噪声随机源无法直接为密码系统所用，造成了极大的 

浪费。 
为了将噪声随机源应用到密码系统中，Dodis 等人[6]在 2004 年提出了模糊提取器的概念，

旨在从噪声随机源中提取均匀随机的字符串。模糊提取器 FE=(Gen, Rep)有两个算法：生成算

法和再生算法（图 1）。生成算法 Gen 输入字符串 w（噪声随机源的一次采样），输出一个字

符串 R 和一个公开的帮助串 P；再生算法 Rep 输入 w'（噪声随机源的另一次采样）和公开帮

助字符串 P，输出一个字符串 R'。模糊提取器的正确性要求如果两次采样 w 和 w'的距离足够

近，那么 R'=R；模糊提取器的安全性要求如果随机源有足够多的熵，那么 R 是均匀随机的。 

 

图 1  模糊提取器工作示意图 

模糊提取器可以将噪声随机源转化成均匀随机且精确再生的字符串。这一良好性质使模

糊提取器可以应用到密码系统中。例如，利用模糊提取器，用户可以从自己的生物信息（如

指纹）中提取安全可靠的随机数 R 作为对称加密算法的密钥进行加/解密操作，且用户不需要

存储密钥，当每次需要密钥时，只需要输入自己的生物信息，调用模糊提取器的再生算法就
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可以将密钥 R 恢复出来，从而可以解决密钥的生成和存储问题。此外，模糊提取器还可以应

用于公钥加密、身份认证[7]和密钥协商[8]等。 

因此，进一步研究模糊提取器，设计性能更优的模糊提取器，可以更好地将生物信息、

物理不可克隆函数等噪声随机源应用到密码系统中。本文将介绍模糊提取器国内外研究的主

要研究进展，并简要介绍我们接下来需要进一步研究探讨的问题和难点。 

2  研究现状  

Dodis 等人[6]在欧密会 2004 上提出模糊提取器的概念以来，有不少与模糊提取器相关的

研究成果发表。考虑到具体的应用场景，鲁棒模糊提取器（Robust Fuzzy Extractor）[7]和可重

用模糊提取器（Reusable Fuzzy Extractor）[9]的概念相继提出。此外，随着量子计算机的发展，

研究后量子安全的密码算法成为一个研究热点，后量子安全模糊提取器的相关研究也吸引了

密码学者的目光。下面将分别介绍鲁棒模糊提取器、可重用模糊提取器和后量子安全模糊提

取器的研究现状。 

2.1  鲁棒模糊提取器的研究现状  

模糊提取器只考虑了被动攻击的敌手，没有考虑主动攻击的敌手。如果主动攻击的敌手

篡改了公开帮助字符串 P，那么用户可能在无意识的情况下得到一个错误的 R'进行加/解密操

作，这会造成进一步的损失。为了解决上述问题，Boyen 等人[7]在 2005 年提出鲁棒模糊提取

器的概念。模糊提取器的鲁棒性有两种安全性定义，分别为“应用前”鲁棒性和“应用后”

鲁棒性。应用前鲁棒性保证了如果敌手在看到公开帮助字符串 P 后提交一个篡改的 P'，再生

算法 Gen 输入 P'会以压倒性的概率输出终止符号，而不会输出一个错误的 R'。 

在实际应用中，应用前鲁棒性是远远不够的。由于用户会将 R 参与到密码方案的运行过

程中，R 的信息会部分地、甚至全部地泄露给敌手。在这种情况下，敌手不仅看到了公开帮

助字符串 P，还得到了所提取字符串 R 的信息。由于敌手获取了更多关于 W 的信息，因此敌

手就极有可能提交一个篡改的 P'，使得模糊提取器以大概率输出一个错误的字符串 R'。应用

后鲁棒性可以解决上述问题。应用后鲁棒性保证了即使敌手在看到了公开帮助字符串 P 和所

提取的字符串 R 后，再提交一个篡改的 P'，再生算法输入 P'也只能输出终止符号，而不会输

出一个错误的 R'。 

在欧密会 2005 上，Boyen 等人[7]提出了一种将模糊提取器转化成应用前鲁棒模糊提取器

的通用方法，该方法使用哈希函数。其安全性证明需要将哈希函数当作随机谕言机，故该方

法的安全性是建立在 Random Oracle 模型上的。 

2006 年，Dodis 等人[8]首次在标准模型下构造了应用后鲁棒模糊提取器。在他们的构造
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中，设输入噪声随机源的采样 w 是长度为 n、最小熵为 m 的比特串，模糊提取器可以从该噪

声随机源中提取一个长度为 l=(2m−n)/3 的均匀随机的比特串。由于 n>m，所提取出的随机串

的长度不会超过最小熵的 1/3。2008 年，Kanukurthi 和 Reyzin[9]构造了一个升级版的应用后鲁

棒模糊提取器，该提取器在给定相同输入的情况下，可以输出更长的随机串，为 l=(2m−n)/2    

比特。 

文献[10,12]证明了在平凡模型下，如果输入 W 的熵率(m/n)小于一半，即使在不考虑纠错

的情况下，模糊提取器的鲁棒性也是不可能实现的。为了解决这一问题，Cramer 等人[13]在

2008 年提出了一个新的密码学原语——“代数操作检测码”（Algebraic Manipulation Detection 

Code，AMD 码），并在共同参考字符串（Common reference String，CRS）模型下，利用 AMD

码构造了一个（应用后）鲁棒模糊提取器。CRS 模型指共同参考字符串固化在硬件中，任何

人都不能对 CRS 进行篡改。他们所提出的鲁棒模糊提取器打破了在平凡模型下噪声随机源最

小熵需要大于其长度的一半的界限。但是，在安全性归约中，作者需要 w'−w 是公开的，这造

成了巨大的熵损，不但缩短了所提取的字符串的长度，还提高了对噪声随机源最小熵的要求。

此外，他们的方案要求噪声随机源与 CRS 是独立的。 

在许多场景下，噪声随机源并不独立于 CRS。2021 年，Feng 等人[14]证明了信息论意义

下，在 CRS 模型下的鲁棒模糊提取器如果允许噪声随机源与 CRS 相关，那么要求噪声随机

源在条件上 CRS 后的条件熵至少是其长度的一半。为了降低对噪声随机源最小熵的要求，他

们构造了一个计算安全的、CRS 模型下的鲁棒模糊提取器，该模糊提取器允许噪声随机源与

CRS 相关且只要求噪声随机源的条件熵大于 ω(log2n)即可。 

2.2  可重用模糊提取器的研究现状  

模糊提取器只能保证从一个噪声随机源中提取一个密钥的安全性，而无法保证从一个噪

声随机源中提取多个不同密钥的安全性。在现实生活中，用户可能会在不同的机构使用不同

的密钥进行密码操作。然而，人的生物信息是独一无二，与生俱来，不能被更改或创造的。

如何从同一个生物信息中提取多个不同的安全可靠的密钥是一个急需解决的问题。为了解决

这个问题，Boyen[9]在 2004 年提出可重用模糊提取器的概念。 
Boyen[9]构造了两个可重用模糊提取器，并定义了“外向安全性”（Outsider Security）和

“内向安全性”（Insider Security）。假设 w1,…,wn 是噪声随机源 W 多次采样的结果，调用模糊

提取器的生成算法可以得到多组输出(P1, R1),…,(Pn, Rn)。外向安全性保证了敌手看到了所有公

开帮助字符串（P1,…,Pn）后，提取的字符串 Ri 是伪随机的；内向安全性保证了即使敌手看到

了所有的公开帮助字符串（P1,…,Pn），还看到了除 Ri 之外的所有的提取出的字符串（R1,…,    

Ri-1，Ri+1,…,Rn），Ri 对于敌手而言仍然是伪随机的。上述两个安全模型都要求不同采样间的偏

差 wi－wj 是由敌手动态选取的。在内向安全模型中，敌手获取了更多的信息，显然内向安全性
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比外向安全性要强，但实现起来也更加困难。在文献[9]中，实现内向安全性的可重用模糊提

取器是建立在随机谕言模型上的，此外还要求噪声随机源采样的偏差与噪声随机源是独立的。 

由于噪声随机源的熵是有限的，在信息论意义下，源源不断地从噪声随机源中提取均匀

随机的字符串是不可能的。因此，构造可重用模糊提取器一般都要诉诸于计算复杂性假设。

Dodis 等人 [12]提出可重用提取器（无须纠错）可以用在抗泄露密码学（Leakage-Resilient 

Cryptography）[15]中。可重用提取器本就复杂困难，可重用模糊提取器与可重用提取器相比又

加入了纠错功能，这使得可重用模糊提取器构造更加困难。目前存在的许多模糊提取器[16]都

不满足可重用性。 

直到 2016 年欧密会上，一个新的可重用模糊提取器才由 Canetti 等人[21]提出。Canetti 等

人定义的可重用模糊提取器的安全模型与 Boyen[9]所定义的内向安全性类似，不同之处是他

们的安全模型对多次采样 w1,…,wn 的相关性没有任何限制，是目前安全性最强的一种安全模

型。然而，他们的构造需要一个重要的模块“Composable Digital Locker”（CDL）[22]。目前

CDL 只有两种实现方法：一种实现方法是用随机谕言机来构造 CDL；另一种实现方法基于非

标准假设，一个 DDH 假设的变种假设[23]。此外，他们的方案只能容忍亚线性级错误且对噪

声随机源的分布有结构上的要求。模糊提取器容忍亚线性级错误指的是给定一个长度为 m 的

输入，模糊提取器只能纠 t 个错误，其中 t 要满足 t/n=o(c)，c 是一个常数。要知道，有许多

生物信息的错误率是线性比例的，如人的虹膜信息错误率为 20%~30%[24]。因此，纠亚线性级

错误这一特性限制了该模糊提取器的应用。 

类似于 Canetti 等人[21]的工作，Alamelou 等人[25]基于 CDL 构造了一个可重用模糊提取

器。不同之处是他们提出了一个全新的密码学原语“Reusable Pseudoentropic Isometry”（RPI），

并基于 CDL 构造了 RPI，然后以 RPI 为基础组件构造了一个可以纠线性级错误的可重用模糊

提取器。由于该模糊提取器使用了 CDL 作为基础组件，该模糊提取器基于的是非标准假设。

此外，该模糊提取器对噪声随机源的输入也有结构上的要求。具体来讲，他们的方案要求输

入的噪声随机源采样可以划分为多个块，每块所在的字符集要足够大且拥有足够多的熵。 

2.3  后量子安全模糊提取器的研究现状  

随着量子技术的发展，如果大规模量子计算机问世，基于数论困难问题的密码方案将不

再安全。LWE（Learning With Errors）问题和 LPN（Learning Parity With Noise）问题具有公

认的抗量子特性。许多密码学者研究基于 LWE 和 LPN 困难问题的密码算法。类似地，如何

设计基于 LWE 假设和 LPN 假设的模糊提取器也吸引了密码学者的目光。Fuller 等人[26]构造

了第一个基于 LWE 假设的模糊提取器，该模糊提取器既不满足鲁棒性，也不满足可重用性。

除此之外，为了减少熵损，他们不再利用安全梗概（Secure Sketch）来纠错，而是设计了一个

Decode 算法实现纠错功能。他们构造的模糊提取只能纠对数级的错误（如果输入 w 是长度为
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n 的字符串，只能纠 O(log2n)个错误）。此外，由于他们需要将噪声随机源作为噪声向量嵌入

到 LWE 问题中，因此他们的方案要求输入的噪声随机源服从 LWE 问题的噪声分布。不同于

常见的 LWE 问题，他们基于的 LWE 问题的噪声是在一个小区间上服从均匀分布而不是服从

高斯分布。因此，他们的模糊提取器要求噪声随机源在小区间内服从均匀分布或某些固定位

置上服从均匀分布，这样的要求与噪声随机源的实际情况是不相符的。 

2017 年，Apon 等人[27]证明了 Fuller 等人[26]所提出的方案不满足可重用性。他们对 Fuller

等人人的方案进行升级得到了一个弱可重用模糊提取器。弱可重用模糊提取器需要限制敌手

只能看到公开帮助字符串（P1,P2,…,Pn），不能看到任意一个 Ri，才能保证提取随机数的安全

性。此外，Apon 等人提出了一个将弱可重用模糊提取器转化为可重用模糊提取器的通用方

法，然而该方法基于随机谕言机。同时，他们[27]基于 LWE 假设构造了一个可重用模糊提取

器。不幸的是，与文献[26]中的方案类似，Apon 等人的可重用模糊提取器只能容忍对数级的

错误。也就是说，如果输入字符串的长度为 n，其纠错个数 t=O(log2n)。此外，他们构造的模

糊提取器要求噪声随机源的分布服从 LWE 问题中的噪声分布，也就是离散高斯分布，这在

实际中也很难成立。 

Herder 等人[28]构造了第一个基于 LPN 假设的模糊提取器，然而该模糊提取器是在随机

谕言机下安全的，且该模糊提取器既没有考虑可重用性也没有考虑鲁棒性。类似于 Fuller 等

人[26]的方案，他们以物理不可克隆函数作为 LPN 问题的噪声向量，不同之处是他们的模糊提

取器调用了一个 Project 函数，因此可以纠正线性级错误。2020 年，Li 等人[29]构造了一个基

于 LPN 假设的可重用模糊提取器，该模糊提取器可以纠线性级错误。 
已有的可重用模糊提取器在运行过程中，通常需要加入完美随机数以保证安全性，然而

产生完美随机数在现实生活中是困难的。为了解决这一问题，2021 年，Cui 等人[30]构造了不

依赖于完美随机数的可重用模糊提取器，该模糊提取器在运行时不再依赖于完美随机数，而

是非完美随机数，因此更加实用。此外，他们的可重用模糊提取器还满足鲁棒性。他们分别

给出了基于 DDH 假设和 LPN 假设的鲁棒可重用模糊提取器的实例化方案。 

3  工作内容和成果 

博士论文“模糊提取器的构造与安全性证明”围绕着模糊提取器进行了深入研究。取得

代表性成果如下。 

（1）构造了一个可以提取更长字符串的鲁棒模糊提取器。鲁棒模糊提取器保证了任意敌

手对公开帮助字符串进行篡改都会导致模糊提取器输出⊥。以往鲁棒模糊提取器的安全性定

义都是统计意义下的。统计意义下的安全性固然很好，但是太严格，使得模糊提取器所提取

的字符串可能太短而无法应用。为此，我们将鲁棒模糊提取器统计意义下的安全性放松到计



第三部分  2021 年中国密码学会优秀博士学位论文主要成果 │331 

 

算安全性。计算安全性已经足够密码学的应用。同时，我们设计了一个特殊的“认证”方案，

并基于该“认证”方案构造了一个计算安全的鲁棒模糊提取器。与 CDFPW 方案相比，在输

入相同噪声随机源的情况下，我们的模糊提取器可以提取更长的字符串，且我们的方案对噪

声随机源的要求比较低，对某些噪声随机源，CDFPW 方案无法从中提取，而我们的方案可

以从中提取。相关成果发表在 The Computer Journal 上[31]。 

（2）构造了一个基于标准假设的、可以纠线性级错误的可重用模糊提取器。可重用模糊

提取器可以从相同的噪声随机源中提取多个均匀随机的字符串。可重用模糊提取器所基于的

假设越标准，方案越安全；可重用模糊提取器容错率越高，对随机源的要求越低，方案的应

用范围就越广。已有的可重用模糊提取器要么是基于随机谕言模型的，要么是基于非标准假

设的，要么只能纠亚线性级错误。为了解决该问题，我们以安全梗概（Secure Sketch）和提取

器（Extractor）为组件构造了一个可以纠线性级错误的可重用模糊提取器。利用安全梗概和

提取器的同态性可将方案的安全性紧致归约到 DDH 假设上。此外，我们的方案是高效的，

与传统的非可重用模糊提取器相比，我们只增加了两个群运算和一个哈希运算。相关成果发

表在 Designs、Codes and Cryptography 上[32]。 

（3）提出鲁棒可重用模糊提取器的通用构造方法。模糊提取器的鲁棒性保证了任何对公

开帮助字符串 P 的改动，都会被用户监测到；模糊提取器的可重用性保证了对一个噪声随机

源进行多次提取，所提取的字符串仍具有伪随机性。同时满足鲁棒性和可重用性的模糊提取

器既可以抵御主动攻击的敌手，又可以从一个噪声随机源（如生物信息）中提取多个密钥应

用在不同的机构中，因而有着更广泛的应用前景。然而，目前鲜有模糊提取器既考虑鲁棒性，

又考虑可重用性。为此，我们形式化定义了鲁棒可重用模糊提取器（robustly reusable Fuzzy 

Extractor，rrFE）的安全模型，并提出了两个 rrFE 的通用构造方法。 

• 我们构造了第一个基于标准假设的鲁棒可重用模糊提取器。我们提出了一个新的密码

学原语对称密钥封装机制（Symmetric Key Encapsulation Mechanism，SKEM），并定义了其 key-

shift 安全性，然后基于 SKEM、有损代数过滤器（Lossy Algebraic Filter）、提取器和安全梗概

设计了一个 rrFE。通过对组件实例化，我们获得了第一个基于标准假设的、可以纠正线性级

错误的鲁棒可重用模糊提取器。相关成果发表在 ASIACRYPT 2018 上[33]。 

• 我们构造了第一个在非配对群上的、基于标准假设的鲁棒可重用模糊提取器。我们以

支持辅助输入认证加密方案、哈希函数和安全梗概为组件设计了一个 rrFE。通过对组件实例

化，我们获得了第一个在非配对群上的，基于 DDH 假设的鲁棒可重用模糊提取器。不仅如

此，该模糊提取器还非常高效，且可以纠正线性级错误。相关成果发表在 PKC 2019 上[34]。 

（4）构造了第一个可以纠线性级错误的、基于 LWE 假设的可重用模糊提取器和第一个基

于 LWE 假设的鲁棒可重用模糊提取器。随着量子计算机的发展，传统的基于数论困难问题的

密码方案将不再安全。目前，LWE 问题具有公认的抗量子特性。已有模糊提取器的安全性大
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部分基于数论困难问题，目前虽然有少量基于 LWE 问题的模糊提取器[26]，但都只能纠对数

级错误，且对噪声随机源的分布有着特殊的要求。为此，我们研究如何基于 LWE 假设构造模

糊提取器并取得如下成果。 

• 我们构造了一个具体的模糊提取器方案，该模糊提取器是第一个基于 LWE 假设的、

可以纠线性级错误的可重用模糊提取器。相关成果发表在澳密会 2018 上[35]。 

• 我们提出了第三个鲁棒可重用模糊提取器的通用构造方法，该方法以 unique-input key-

shift 安全的伪随机函数、哈希函数和安全梗概为组件。通过对组件实例化，我们获得了第一

个基于 LWE 假设的鲁棒可重用模糊提取器。相关成果发表在 PKC 2019 上[34]。 

4  总结与展望  

本文介绍了模糊提取器的研究进展，并简要介绍了我们所取得的研究成果。现有的关于

模糊提取器的研究主要集中在两方面：一方面是降低对噪声随机源的要求，如对噪声随机源

熵的大小、不同采样间的误差率和不同采样间的相关性等指标的要求；另一方面是提高模糊

提取器的安全性，如是否基于标准假设、是否具有鲁棒性、是否具有可重用性、是否具有后

量子安全性等。结合模糊提取器的研究现状和我们在该领域的积累，将未来的研究方向概括

如下。 

（1）已有模糊提取器在安全性和对噪声随机源的要求这两方面难以取得平衡。以可重用

模糊提取器为例，允许噪声随机源不同采样之间可以任意相关的模糊提取器所基于的假设不

标准、纠错率比较低且对噪声随机源有结构上的要求；而基于标准假设的可重用模糊提取器，

对噪声随机源不同采样间的相关性有结构上的要求且需要噪声随机源有足够多的最小熵。一

个重要的研究方向是如何平衡安全性和对噪声随机源的要求，设计更加实用的模糊提取器。 

（2）随着量子计算机的发展，构造后量子安全的模糊提取器也是一个急需解决的问题。

目前对后量子安全模糊提取器的研究还比较少，已有的后量子安全模糊提取器要么要求噪声

随机源服从 LWE 或 LPN 问题中的噪声分布，要么要求有足够大的最小熵，缺乏高效、实用

的后量子安全模糊提取器。一个重要的研究方向是设计实用的、后量子安全的模糊提取器。 
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实用化量子保密查询协议的设计与应用 

魏春艳 

北京邮电大学，网络空间安全学院，北京，100876 

摘  要：在某些通信场景下，人们不仅要保护传递的信息不被外部敌手窃取，还要保护

通信双方的隐私不被对方获取。对称私有信息检索就是这样一类密码任务，它致力于保护数

据检索中用户和服务器两方的隐私，本质上是“N 传 1”不经意传输。本文主要研究借助量子

力学原理来实现对称私有信息检索，即量子保密查询。量子密码协议的优势在于其安全性受

量子力学原理保护，与敌手的计算能力无关。尽管目前很多量子密码协议已被提出，但除量

子密钥分配之外真正实用的协议很少，不利于搭建功能完备的量子通信网络。量子保密查询

是当前实用潜力较为突出的一类量子密码协议，但仍存在如不能抵御参与者的不诚实测量攻

击、不能容忍信道噪声等问题。本文简要介绍针对这些问题取得的研究进展。 

关键词：量子密码；不经意传输；量子保密查询；量子密钥分配；匿名认证密钥交换 

Design and Application of Practical Quantum Private Query 
Protocols 

WEI Chunyan 

School of Cyberspace Security,  

Beijing University of Posts and Telecommunications, Beijing, 100876 

Abstract: In some communication scenarios, people want to protect not only the transmitted 

information against outside adversaries but also the participants’ privacy against each other. 

Symmetrically private information retrieval is exactly one of such cryptographic tasks. It aims to 

protect the privacy of both database holder and the user in the database retrieval, and it is in essence 

a variant of 1-out-of-N oblivious transfer. In this thesis, we mainly study the topic of realizing the 

task of symmetrically private information retrieval with the principles of quantum mechanics, i.e., 

quantum private query. The main advantage of quantum cryptographic protocols is that their security 

is protected by the principles of quantum mechanics, irrelevant with the adversaries’ computation 
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capability. Though many kinds of quantum cryptographic protocols have been proposed, few are 

truly practical nowadays, except for the quantum key distribution, which cannot satisfy the 

requirement of establishing full-featured quantum communication networks. Quantum private query 

is one kind of quantum cryptographic protocol which shows great potential in practicality, but it still 

suffers certain problems, such as incapability of resisting participants’ dishonest-measurement 

attacks, intolerance of the channel noise, and so on. We here will briefly introduce some research 

progress about dealing with these problems. 
Keywords: Quantum Cryptography; Oblivious Transfer; Quantum Private Query; Quantum 

Key Distribution; Anonymous Authenticated Key Exchange 

1  研究意义  

“５G”新基建和大数据分析、人工智能等技术的迅猛发展极大地促进了电子商务、电子

政务、自媒体的发展。这为人们的工作和生活带来了很多便利，也使得人们的隐私安全面临

严重的泄露风险。不良服务商可以轻易获取用户的喜好、行动轨迹、联系方式甚至银行账号

密码等私密信息。因此，如何在网络活动中保护自身的隐私安全成为人们当下最为关心的问

题之一。 

密码学是保障隐私安全的核心技术。然而，随着量子算法和量子计算的发展，现行密码

体制（尤其是 RSA、ECC 等公钥密码体制）面临潜在的安全威胁[1-2]。现阶段，人们迫切希望

发展能够对抗量子计算攻击的密码体制。将量子力学引入密码学发展起来的量子密码体制就

具有这一优势，其安全性受量子物理基本原理保护，与敌手的计算能力无关。也就是说，量

子密码借助量子力学原理来发现潜在的窃听，能够达到“信息论安全性”。基于这一优势，目

前量子通信和量子密码已经成为与国家信息安全密切相关的战略竞争领域。建设安全高效、

功能完备的量子通信网络既是量子通信技术发展的必然趋势，也是国家战略的迫切需求。 

早在 20 世纪 70 年代，哥伦比亚大学的学者 Wiesner 就提出了量子货币的想法，阐述了

量子效应可被用来保护信息安全的思想。1984 年，IBM 公司的 Bennett 和加拿大学者 Brassard
共同提出了第一个量子密钥分配（Quantum Key Distribution，QKD）协议（BB84 协议）[3]。

紧接着，E91、B92、GV95、SARG04 等多个各具特色的 QKD 协议陆续被提出。针对这些协

议的安全性证明方面也硕果累累，充分论证了量子力学可在密钥分配中实现“信息论”安全

性。随后，考虑到理想的单光子源、单光子探测器、随机数生成器和无噪无损信道等理想设

备在现有技术条件下难以获取，一些学者提出了诱骗态光源 QKD、测量设备无关 QKD 和设

备无关 QKD 等协议。近年来，QKD 实验和商用化都取得了可观的进展，目前已经实现了百

公里级的量子通信。在我国，借助卫星中继，最近已经实现了上千公里地面站间量子密钥的



338│  中国密码学发展报告 2022 

 

分发。QKD 技术已经步入成熟商用阶段。 

受 QKD 技术发展的鼓舞，人们迫切希望借助量子力学武装更多密码协议来实现更高的

安全性，陆续提出了量子秘密共享、量子密钥协商、量子身份认证、量子签名、量子保密比

较、量子比特承诺、量子掷币、量子匿名排序、量子匿名投票、量子保密查询等多种量子密

码协议。然而，受到 No-go 定理理论限制及设备不完美等因素的影响，目前除 QKD 之外真

正实用的量子密码方案仍极度匮乏，多数方案甚至连实验验证也难以完成。大家知道，一个

成熟完备的通信系统需要具备认证、密钥分配、签名等多项功能。因此，在 QKD 以外，能否

发掘出新的实用量子密码协议来满足认证、签名、数据检索等应用要求，已经成为关系到未

来量子通信网络建设兴衰成败的关键问题。 

量子保密查询（Quantum Private Query，QPQ）是目前除 QKD 之外实用潜力较为突出的

一类量子密码协议[4-5]。这类协议能够容忍信道损失且借助现有 QKD 技术就能实现，部分协

议已经得到了实验验证。本文主要研究解决这类协议在安全性和实用性方面存在的一些问题，

力争进一步促进其实用化进程。另外，QPQ 本质上实现的是“多对一”不经意传输（Oblivious 

Transfer，OT）。鉴于 OT 在经典密码中可被用来实现其他安全多方计算任务，我们希望借鉴

构造实用 QPQ 方案的思路来构造出实用的量子不经意传输（Quantum Oblivious Transfer，QOT）

方案，进而借助其实现更多密码任务，以便为量子通信网络提供更多实用的量子密码协议。 

2  量子保密查询的研究现状  

量子保密查询是对称私有信息检索（Symmetrically Private Information Retrieval，SPIR）

的量子方案。SPIR 最初由 Gentner 等人[6]于 2000 年提出，主要为了保护信息检索中用户和数

据库拥有者两方的隐私。它的一个具体的应用场景如下：某个金融大鳄 Alice 希望从一个按

条付费数据库的拥有者 Bob 那里检索一条她感兴趣的股票信息，检索条目在数据库中的位置

（检索地址）能够揭示出 Alice 的购买倾向，因此 Alice 不希望任何人包括 Bob 获知该检索

地址；另外，数据库方 Bob 希望 Alice 只能得到她购买的那个条目，而不能得到其余条目。

本质上，SPIR 实现的是“多对一”的不经意传输，区别在于 SPIR 中传递的信息是数据库中

的条目。人们在经典密码中已经提出了一些 SPIR 协议，但这些协议的安全性要么基于数学

难题假设，容易遭受量子计算攻击的威胁；要么基于多数据库场景下的强假设，即要求协议

中存在不止一个数据库，每个数据库都拥有完全一样的条目（能够保持同步更新）且数据库

互不通信，这在某些应用场景下是不现实的。 

随着量子密码尤其是 QKD 的发展，人们迫切希望借助量子力学原理来实现 SPIR。然而，

正如量子比特承诺、量子掷币等两方安全计算任务受 No-go 定理[7-9]限制不能理想实现一样，

SPIR 在量子密码中也不能理想实现[10]。更为实际地，其量子方案 QPQ 对安全性要求如下[11]：
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①如果 Bob 通过某种欺骗试图获取用户 Alice 的检索地址，其欺骗行为将以非零的概率被

Alice 发现（欺骗敏感性）；②用户 Alice 除了她检索的条目，通常还可以额外获得几个条目。

这里，Alice 额外得到的几个条目是随机的（Alice 不能控制额外获得的数据库条目所在的位

置），一般不是她需要的。而 Bob 通常不敢冒着被发现欺骗的危险去攻击，因为一旦被发现

将损害自己的声誉，甚至可能会面临十分严厉的惩罚。因此，这种安全性虽不理想但依然可

以满足很多场景下的应用需求。人们在该安全要求下提出了很多 QPQ 协议。 

2008 年，意大利学者 Giovannetti 等人[11]提出了第一个 QPQ 协议（GLM 协议）。在该协

议中，Bob 将数据库信息编码到一个酉操作上，收到用户 Alice 的查询量子态后，他将该操作

作用到查询态上然后返回给 Alice，Alice 通过测量返回的态获取想要的数据库条目。与经典

SPIR 方案相比，该协议的通信复杂度和计算复杂度都实现了指数级的下降。随后，作者给出

了 GLM 协议的一个安全性证明及实验验证[12]。2011 年，波兰学者 Olejnik[13]将以上方案进行

了改进，进一步降低了通信复杂度。2011 年，Wang 等人[14]给出了 GML 协议的一个变体。

2014 年，Yu 等人[15]也提出了一种以纠缠态为查询态的 QPQ 协议。这类将数据库信息编码到

酉操作上的 QPQ 协议在理论上意义非凡，尤其在通信复杂度和计算复杂度上优势明显，但它

们实用性不强。一方面，将整个数据库（尤其是当数据库规模较大时）编码到一个酉操作上，

那么该酉操作必然维数很大，在现有条件下难以实现；另一方面，这类协议不能容忍信道损

失，即一旦存在信道损失的情形，将威胁到双方的隐私。例如，Bob 在收到查询态后对其进

行测量就能够获得用户的检索地址，然后他可以声称没有收到该查询态（称其在传递过程中

丢失），从而让用户重发。这样 Bob 既能获得用户隐私也不会被发现欺骗，显然不满足用户

隐私的安全要求。 

2011 年，瑞士日内瓦大学的 Jacobi 等人[4]基于 SARG QKD[16]提出了一个 QPQ 方案（J 方

案），这是第一个基于 QKD 的 QPQ 协议。这类协议一般分为如下 3 个步骤来实现。 

第一步：量子不经意密钥分配。双方共享一个不经意生密钥 K，它被 Bob 完全获得，但

仅有部分比特被 Alice 获得，且 Bob 不知道这部分比特的位置。 

第二步：经典后处理。双方对生密钥 K 来进行经典后处理（如按位相加）来得到一个最

终密钥 Kf。这个过程主要是压缩 Alice 在不经意密钥中获得的比特，一般最终她在 Kf 中仅获

得 1 个比特或几个比特。 

第三步：检索。Bob 将数据库用 Kf 加密后发送给 Alice，Alice 用她知道的最终密钥比特

恢复出想要的数据库条目。 

这里只有第一步是量子过程，该过程可以用成熟的量子技术 QKD 来实现，且这类协议

实现难度与数据库规模无关，能容忍信道损失。因此具有突出的实用潜力，已成为当前量子

密码的研究热点之一。我们从如下几个方面来介绍基于 QKD 的 QPQ 的研究进展。 
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2.1  针对量子不经意密钥分配的研究  

在某些数据库规模下，J 方案中用户可获得的数据条目数要么过大，不利于保护数据库

安全性；要么过小，导致失败概率过大。为了解决该问题，2012 年，Gao 等人[17]使用调整载

体态夹角的方法给出了一个灵活方案，它在任意数据库规模下都能使 Alice 预期获得的数据

库条目数为一个特定的值。随后，Yang 等人[18]基于 B92 协议也给出了一个解决方案。2013

年，Zhang 等人[19]严格论证了将反直观 QKD 技术引入 QPQ 的可行性。2015 年，Yang 等人

[20]提出了一个仅使用一种量子态来分发不经意密钥的 QPQ 方案。2016 年，Xu 等人[21]基于单

光子干涉理论提出了两个 QPQ 协议。 

近年来，为提高安全性和实用性，一些具有特殊性质的 QPQ 协议陆续被提出。在原始的

QPQ 协议中，一般将 1 个数据库条目模型化为 1 个比特，而实际应用中其往往为 1 个多比特

的信息。用户采用逐比特查询的方式来获得完整的信息需要进行多次查询，不够实用，且任

意一次查询中检索地址的泄露都意味着用户隐私完全泄露，不利于保护用户隐私。2014 年，

Wei 等人[22]借助一种不均衡态 BB84 协议，提出了一个量子保密块查询方案，满足了用户在

1 次查询中可获得 1 个多比特条目的需求。随后，Shi 等人[23]使用二进制矩阵操作的后处理方

法提出了另一种实现方案。最近，Pei 等人[24]基于置换技术也给出了块查询一个解决方案。

2014 年，Yang 等人[25]给出了一个带检测的 QPQ 方案，提高了用户隐私安全性。Yu 等人[26]

针对用户 Alice 难以及时发现 Bob 传送假数据的问题，也给出了一个带检测的方案。随后，

Liu 等人[27]给出了一个基于环回差分相移 QKD 的 QPQ 协议，不仅实现了理想的数据库安全

性，还将失败概率降为 0。Li 等人[28]基于被动环回差分相移 QKD 也给出了一个 QPQ 协议，

改进了 MZ 干涉仪两臂中脉冲序列的长度差难以在现有技术条件下高速、稳定调节的状况。

2016，Wei 等人[29]基于双路 QKD 协议提出了一个能够抵抗联合测量攻击的 QPQ 方案，即通

过强制 Alice 在知道哪些载体态可被联合测量前就将载体态返回给 Bob，从而割裂了用户进

行联合测量攻击的必要条件。2019 年，Liu 等人[30]借助干涉中光路与干涉结果之间的不确定

关系构造了一个 QPQ 协议，该方案能够容忍信道损失，也能借助基于单光子干涉的通信系统

实现。最近，Yan 等人[31]给出了一个经典 Bob 的 QPQ 方案，降低了数据库方的操作难度。 

针对现有技术条件下光源、信道等设备的不完美性带来的挑战，人们也取得了一些研究

进展。2016 年，Wang 等人[32]使用“无消相干态”作为载体态来分发密钥，给出了一个抗集

体噪声的 QPQ 方案。2017 年，Yang 等人[33]基于四粒子“无消相干态”给出了一个抗集体噪

声的协议，其接收者只需要执行单粒子测量就可以提取载体态的信息。2019 年，Li 等人[34]借

助四粒子态也给出了一个普适的可对抗集体噪声的方案。另外，受 QKD 中借助 Bell 检测等

方式来克服“侧信道”威胁启发，设备无关 QKD 和测量设备无关 QKD 也陆续被引入用于实

现 QPQ 以克服不完美设备带来的安全威胁。2017 年，Zhao 等人[35]分析了不完美探测器带来
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的安全隐患，给出了一个测量设备无关的 QPQ 协议。2011 年，Maitra 等人[36]提出了一个设

备无关的 QPQ 方案，即使在设备由不诚实参与方提供的情况下，也能够保证方案的安全性。

2018 年，Basak 等人[37]针对这个方案对 CHSH 测试和三方量子伪心灵感应策略进行了比较分

析。2018 年，Roy 等人[38]提出了使用 qutrit 作为载体态的测量设备无关 QPQ 协议，与 qubit

作为载体态的方案相比，它具有更高的数据库安全性，但需要执行额外的测量来保证用户隐

私安全。 

2.2  针对经典后处理的研究  

QPQ 的经典后处理方式对协议的执行效率和安全性都有重要的影响，它一般要实现两个

目标：一是压缩 Alice 的优势使她在最终密钥中仅得到 1 个比特或几个比特；二是通过纠错

来保证用户所传递信息的正确性。 

针对第一个目标，继 J 协议中给出“按位相加”的后处理方式后，几个致力于提高协议

效率的后处理方式被提出[39-41]。2013 年，Panduranga Rao 等人[40]给出了两个高效的后处理方

案，能快速将 Alice 得到的最终密钥比特数压缩到 1 个或几个，大大提高了 QPQ 协议的效率。

然而，2015 年，Gao 等人[42]发现这两种高效的后处理方式均存在严重的安全隐患，用户 Alice

可以借助多次查询获得远超预期的数据库条目数。2018 年，Wei 等人[43]给出了一种“窄移位

相加”的后处理方法，既能实现理想的数据库安全性，又能将失败概率降为 0。 

针对第二个目标，Gao 等人[42]在 2015 年研究后处理中的信息泄露问题时，提出了一种对

不经意密钥的纠错方案，并针对其带来的信息泄露问题给出了解决方案。同年，Chan 等人[44]

也给出了一种 QPQ 的纠错方案，其中 Bob 根据一个校验矩阵发送一些生密钥比特的和给

Alice，以便 Alice 可以估计出错误率并选择合适的（最不可能出错的）最终密钥比特来检索

数据库。随后，Wei 等人[45]指出这些方案还存在一定的安全缺陷，即至少一方的隐私会遭到

威胁，进而给出了一个带纠错的 QPQ 方案，该方案在降低错误率的同时兼顾了参与双方的隐

私保护。 

2.3  实验进展和应用推广  

2014 年，卡尔加里大学 Chan 等人[44]完成了对 Gao 等人提出的方案[17]的一个验证性实

验。2019 年，Li 等人[46]提出了一个适用于量子无线网络的 QPQ 方案，通过让用户节点和服

务器节点之间预先共享纠缠态及引入多个协助第三方的方法实现了任意用户可向任意服务器

进行检索的目标。最近，Kon 等人[47]研究了量子环境下保密数据库查询中多服务器的情形，

指出在“服务器间不通信”这个假设下，协议可以实现信息论安全性。此外，2018 年，Xu 和

Luo 等人[48-49]分别实现了欺骗敏感的最近零查询等任务，这表明实用 QPQ 的研究能够有效地

推动实用化量子安全多方计算协议的研究。 
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3  本文的工作和成果  

3.1  抗不诚实测量攻击的实用 QPQ 协议  

量子测量是量子密码中提取信息的主要手段。它不是唯一的，不同的测量方法往往能给

测量者提供不同的信息量。因此，在量子多方安全计算中，不诚实的参与者往往不使用规定

的测量方式，而采用一些更有利的测量方法来获得更多信息和优势。例如，QPQ 中用户的不

诚实测量攻击会对数据库安全性带来严重威胁。一方面，用户的不诚实测量攻击会导致数据

库条目严重泄露。以 J 方案[4]为例，当数据库条目数 N=104 时，诚实用户能获得的数据库条

目数为 2.44n = ，而不诚实 Alice 借助对多个量子比特联合地进行最优无错区分可获得多达

500 个条目，这显然十分不利于保护数据库安全性。另一方面，不诚实测量攻击很难被检测

出，这主要是由于 Alice 作为参与者借助量子存储能够逃避一般的检测。例如，Alice 将收到

的量子比特存储起来以便后面对其执行不诚实测量攻击时，若 Bob 提出让 Alice 公布一些测

量结果来检验其是否诚实，Alice 可以从存储器中取出这些检验粒子执行规定的测量来回应

Bob，对余下的粒子依然可以执行不诚实测量攻击。因此，一般的检测方法对这种参与者攻击

无效。 

不诚实测量攻击本质上是一种延迟测量攻击（图 1），即 Alice 必须存储载体态直到从 Bob

那里得到相应的 B 信息才能进行不诚实测量攻击。要阻止用户的这种攻击，就需要将执行延

迟测量需要的两个要素割裂开来，即让 Alice 在拥有载体态时不能获得 B 信息，而在获得 B

信息时不能拥有载体态。2016 年，Wei 等人[29]基于双路 QKD 提出了一个 QPQ 方案，该方案

能够阻止用户的延迟测量，从而能够有效地抵抗联合测量攻击。但是这种双向传输量子态的

协议容易遭受 Trojan 木马攻击的威胁。虽然通过放置滤波器等方式可以抵御部分 Trojan 木马

攻击，但想要阻止所有类型的 Trojan 木马攻击是不现实的。为此，采用让用户 Alice 预先对

测量结果进行部分披露（预承诺）的方法来阻止用户的延迟测量，从而达到抵抗不诚实测量

攻击的目的。具体来说，若 Alice 没有测量量子比特而是将其存储起来以便执行不诚实测量

攻击，或者没有诚实地测量量子比特，则无法披露正确的信息，其欺骗行为会在后面的检测

中被 Bob 发现。只有在 Bob 检测确认 Alice 的预承诺值无误后，他才会公开 B 信息。因此，

Alice 无法同时拥有载体态和 B 信息。该协议无须双路 QKD，传输距离更远且不会引入 Trojan

木马攻击的威胁，也降低了用户的操作难度，为抵抗用户的不诚实测量攻击提供了更为实用、

安全的方法。 
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图 1  不诚实测量攻击方式及抗用户不诚实测量攻击的实现思路 

3.2  具有 IDS-ZF 属性的 QPQ 协议  

自 Jacobi 等人提出第一个基于 QKD 的 QPQ 方案起，人们一直渴望实现理想的数据库安

全性和零失败（Ideal Database Security and Zero Failure，IDS-ZF）概率。但是，在已有的实用

QPQ 方案中，高数据库安全性通常伴随着高失败概率；反之亦然。例如，在 J 方案[4]中考虑

一个 105 比特的数据库时，在后处理的按位相加过程中，如果选择 7 个生密钥比特相加来获

得 1 个最终密钥比特，则 Alice 一次检索平均可从数据库中获得 6.10 比特，同时失败概率达

到 0.002（参见文献[4]中表 1），但如果将 8 个生密钥比特累加来获得 1 个最终密钥比特，则

Alice 一次检索可获得的比特数将降至 105×0.258=1.53 个，但失败概率将会增至

58 10(1 0.25 21.74%)− = 。为打破这一僵局，Liu 等人[27]基于 RRDPS-QKD 方案给出了一种解

决方案（RRDPS-QPQ 方案），但是该方案需要借助现有条件下难以获取的理想单光子源，且

当数据库规模很大时，需要传递稳定的单光子长脉冲序列，因此实现起来较为困难。更重要

的是，在更为常见的基于 BB84 类 QKD 提出的 QPQ 方案中，该问题依然没有得到解决。2015

年，Gao 等人[42]提出了“移位相加”的后处理方法，可在压缩 Alice 优势的同时保证失败概

率为 0。但在该方法中，不诚实 Alice 可以选择最有利于自己的移位，使得即便将 20 多个生

密钥比特相加来得到 1 个最终密钥比特，也很难将 Alice 获得的最终密钥比特数降到 5 个以

下，即理想的数据库安全性不能高效地实现。 

2018 年，Wei 等人[43]分析了 Liu 等人的方案[27]在弱相干光源下的安全性，并提出了一种

改进方案（图 2）。该方案中仅需使用弱相干光源，且传递短脉冲序列（l 值较小）作为载体

态，因此实现起来较为容易。更为重要的是，由于方案中传递的脉冲序列较短，使得在后处

理中可以采用一种“窄移位相加”的方法来快速压缩 Alice 获得的比特数。例如，当数据库长
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度 N=8、脉冲序列长度 l+1=5 时（图 2），假定 Alice 想要得到第 6 个数据库条目 x6，她借助

干涉线路在每 4 个生密钥比特中可以确切地获得 1 个比特，因此移位数值可在较小的范围里

（−3~+3 之间）选择。在图 2 中，她为 3 个子比特串分别声明移位 1、﹣1 和 0 使得移位后她

获得的比特处于第 6 个位置（标灰处）。显然，她能得到第 6 个最终密钥比特并直接用它恢复

出 x6。 

 

图 2  改进的 PPDPS-QPQ 方案概图（“？”表示 Alice 的未知比特） 

事实上，“窄”的移位意味着 Alice 选择移位的范围显著缩小，从“移位相加”中的{0,1,3，…，

n−1}降为{−l,−(l−1),…,−2,−1,0,1,3,…,l}（注意，数据库长度 N 一般远大于脉冲序列长度 l+1），

故 Alice 优势显著下降。因此“窄移位相加”可以快速压缩用户获得的最终密钥比特数，实现

理想的数据库安全性（图 3），且保证失败概率为 0。该协议打破了实用 QPQ 协议中高数据库

安全性总是伴随着高失败概率的僵局。而且，通过在一般的基于 QKD 的 QPQ 中增加一个

“块筛选”过程来保证用户在每 l 个生密钥比特中至少获得 1 个比特，就可将“窄移位相加”

技术应用于所有实用 QPQ 协议的后处理过程，得到具有 IDS-ZF 属性的实用 QPQ 协议的一

般性构造[43]。 
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图 3  弱相干光源下压缩 Alice 优势的窄移位相加过程的仿真（这里，k 表示按位相加的生密钥比特

数，脉冲长度 l=8，数据库长度 N=2500，且脉冲序列的光子数均值为 0.1。图中方框表示数据库，其

中每个条目都用一个小方块表示，分别用黑色、白色、灰色表示未知条目、已知条目、奇偶相关条

目。显然，Alice 获得的比特数及奇偶相关比特数均随 k 的增加而快速减少。当 k=6 时，Alice 仅知道

1 个最终比特，实现了理想的数据库安全性） 

3.3  有噪信道下的 QPQ 协议  

多数已有的 QPQ 协议无法适用于信道存在噪声的环境中。用户 Alice 在噪声环境中检索

到的数据库条目可能会出错，而且两个参与方都可以借助噪声来掩盖自己的欺骗，不利于保

护参与者的隐私。因此，处理噪声问题需要全面考虑纠错、用户隐私和数据库安全性。然而，

目前仅有的两个针对 QPQ 的纠错方案[42,44]都缺少这种全面的考虑，而且它们也没有估计出多

大程度的错误率能够被容忍。事实上，在量子两方安全计算中，噪声问题很少被讨论。据我

们所知，到目前为止相关研究尚未得到关于可容忍错误率的结论。 

为解决该问题，Wei 等人[45]提出了一个实用的 QPQ 协议（如图 4 所示），其主要贡献   

如下。 

（1）分析了目前仅有的两个针对 QPQ 的纠错方法，发现它们没有全面考虑纠错和对双

方隐私的保护，至少一个参与方的隐私面临泄露的威胁。 

（2）找到了在噪声环境下区分外部攻击者和内部攻击者的方法。在无噪声的情形下，用

户隐私是在“欺骗敏感”的意义下被保护的，即若 Bob 通过欺骗来获取用户隐私，他可能会

提供错误的数据库条目给 Alice，从而被 Alice 以非零概率发现。但是，当噪声存在时，数据

库条目出现的错误既可能来源于不诚实 Bob 的欺骗，又可能源于信道噪声，因此不能直接将

其归咎于 Bob 的欺骗。为解决该问题，在噪声环境下，将“欺骗敏感”安全性赋予如下现实

意义：①如果 Bob 的欺骗引入的错误率小于ε（ε是生密钥错误率的上界，可被提前估计），
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Bob 将不能获得充分的优势来提取用户隐私；②如果他引入的错误率高于ε，Bob 的欺骗将会

以显著的概率被发现。在这一修正的欺骗敏感安全性下讨论噪声问题，且从信息论角度量化

了 Bob 的优势，以便可以判断它对于提取用户隐私是不是“充分”的。 

（3）提出适用于噪声环境的 QPQ 方案，该协议在后处理过程中增加了一个“筛错”    

（图 4 中 Step10）的步骤，通过筛错检验错误率可将外部窃听行为和不诚实 Bob 的欺骗进行

区分。它能够适用于有噪信道，也就是说，通过筛错一方面可以显著降低用户检索的数据库

条目的出错概率；另一方面能够实时地检验 Bob 是否诚实（以往的协议大多靠事后发现检索

条目出错来判定 Bob 欺骗，不能实时检验 Bob 是否诚实）。通过选取合适的阈值ε可以兼顾对

双方隐私的保护。 

 

图 4  协议的简要框图 
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（4）分析得出最终的数据库条目的出错概率、用户隐私安全性和数据库安全性，三者两

两处于一种“此消彼长”的关系中。根据具体的安全性、可靠性要求来均衡它们，可以得到

可容忍错误率的上界。例如，当数据库长度 N=10000 时，假定人们希望：①不诚实 Alice 通

过个体攻击至多可以获得 60 个数据库条目，通过联合测量攻击至多获得 600 个数据库条目；

②不诚实 Bob 关于检索地址（总共包含 13.2877 比特）至多可得到 4 比特信息；③检索的数

据库条目的最终出错概率被降至 0.01 以下。那么，为同时满足这些目标，应使得ε<0.04。 

3.4  量子匿名认证密钥交换协议  

OT 是一种基础密码原语，它在经典密码中可被用于实现各类安全多方计算任务。然而，

它的量子方案 QOT（包括 QPQ）至今仍很少被用于构造其他密码方案，即在量子密码中 QOT

的基础构件角色尚未被充分挖掘。这主要存在两个方面的原因。①当 QOT 用于实现其他密

码任务时，一般要求其传输的信息是多比特的，而现阶段量子不经意传输方案中一般传递的

信息是 1 个比特。传递多比特信息的量子不经意块传输（Quantum Oblivious Block Transfer，

QOBT）方案目前还较少。②仅有的几个“多传 1”的 QOBT 方案[22-24]还很难被用于构造其他

密码方案，因为他们还存在如下问题。 

（1）接收者通常可以获得几条消息而不是仅获得一条消息，这样的信息泄露虽不严重但

也导致它难以应用于一些对隐私保护要求较高的密码任务。 

（2）发送者如果试图欺骗来推测“用户获得了哪条消息”，他的欺骗行为通常不能被实

时发现，而只能在协议结束后当接收者发现自己没有得到正确的消息时才被发现（可能导致

在构造其他密码协议时对某些隐私的保护也是非实时的）。 

为解决上述问题，注意到 Liu 等人[27]于 2015 年基于 RRDPS QKD 提出的不经意密钥传

输方案中 Alice 能从 Bob 传送的 N 个比特中精确地获得 1 个比特，无失败概率，魏春艳等人

基于该方案设计了一个量子匿名认证密钥交换协议[50]。该协议能够实现用户和服务器的双向

认证，且满足用户匿名性和会话密钥安全性。此外，若不诚实服务器方想要获取用户身份，

其攻击行为要么无法奏效，要么能够与外部窃听区分开，从而被用户识别并认定为欺骗，因

此服务器一般不会冒着名誉受损的风险来实施欺骗。 
另外，所有的 QOBT 方案均不能容忍信道噪声，为解决该问题，借助 BB84 类的 QKD 协

议设计了一个近似精准“N 传 1”的 QOBT 方案。该方案借助 Lagrange 插值来编码传递的信

息，使得接收者以接近于 1 的概率仅获得 1 条消息，该方案能够实时检测发送者的欺骗，容

忍轻度的信道噪声。最后，借助该 QOBT 方案也构造了一个匿名认证密钥交换协议，实现了

双向认证性、用户匿名性和会话密钥安全性。 

这一结果表明，尽管量子不经意传输不够理想，但仍可被用来构造其他密码协议，发挥

基础构件的作用。该成果已投稿至 Physical Review A。 
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4  总结与展望  

本文简要介绍了人们在 QPQ／QOT 协议构造和应用推广方面取得的研究进展。这些结

果表明，QPQ 有望成为 QKD 外一类新的可实用化的量子密码协议。尽管如此，我们认为这

类协议在真正走向实用的过程中，还存在如下需要进一步研究的问题。 

第一，尽管现有方案分别解决了实用性、安全性方面的几个突出问题，包括对抗信道损

失、容忍不完美光源、打破“高安全性总伴随着高失败概率”的僵局、抵抗用户的不诚实测

量攻击、对发送方的欺骗进行“实时检测”、实现精准“多传 1”的不经意块传输等，但是能

够同时解决这些问题的方案尚未被提出。如何同时、全面地解决这些问题是一个富有挑战性

的课题。 

第二，现有 QPQ 协议对信道噪声的容忍是有限的，能够容忍的噪声水平远低于 QKD 协

议，对块传输协议来说这个问题尤为突出。因此，在现有技术条件下，这类协议难以实现远

距离的可靠通信。因此，能否设计可容忍更大噪声的 QPQ/QOT 协议，或者发掘实用的量子

纠错码来对抗信道噪声，是关系到 QPQ/QOT 乃至量子安全两方计算能否真正实用的关键  

问题。 

第三，现有 QPQ 方案仅支持基于地址（用户提前获知自己要检索的条目所处的位置）的

查询，尚未实现基于“关键词”的查询。鉴于现在人们在访问数据库或搜索引擎时多使用“关

键词”检索的方式，设计出基于“关键词”查询的 QPQ 方案是量子保密“块查询”研究中十

分有意义的课题。 

第四，量子不经意传输目前还很少被用于实现具有公开验证需求的密码任务。这主要是

因为量子公钥的发展还很不充分。现阶段的验证要么需要指定验证人，要么以泄露部分隐私

（如认证密钥、口令）为代价，这对于某些应用来说是不被允许或十分不便的。因此，能否

设计出可公开验证的量子公钥是关系到 QPQ/QOT 应用范围大小的关键问题。 
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中国密码学会 

中国密码学会是由密码学及相关领域的科技工作者和单位自愿结成并依法登记

的全国性、学术性、非营利性法人社会团体，是中国科协组成部分。经民政部批准于

2007 年 3 月成立，业务主管单位中国科协，挂靠单位国家密码管理局。 

中国密码学会积极参加国家创新体系建设，大力推动密码研究和学术交流，促进

密码科技人才成长和进步，推动产学研用结合，传播密码科技知识；团结联系全国密

码科技工作者，为密码学科和我国密码事业发展贡献力量。 

截至 2022 年年底，学会设有 17 个分支机构，包括 5 个工作委员会：组织工作

委员会、学术工作委员会、教育与科普工作委员会、青年工作委员会、密码应用工作

委员会；12 个专业委员会：量子密码专业委员会、密码数学理论专业委员会、密码

芯片专业委员会、密码算法专业委员会、电子认证专业委员会、安全协议专业委员会、

混沌保密通信专业委员会、密码测评专业委员会、区块链专业委员会、商用密码应用

安全性评估联委会、大数据与人工智能安全专业委员会、物联网密码专业委员会。拥

有个人会员 4710 人，单位会员 295 家。 

在社会各界的关心支持下，中国密码学会已成为我国密码领域最具影响力的全

国性科技社团。 
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