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1 背景
为贯彻落实习近平网络强国战略思想和党的十九大精神，繁荣我国密码理论和应用研究，推动密码算法设计和实现技术进步，促进密码人才成长，中国密码学会决定举办全国密码算法设计竞赛。
本文档规范参赛算法的基本要求，明确参赛算法的形式规范。提交的参赛算法须满足本文档规定的提交要求与形式规范。
2 竞赛算法设计要求

2.1  分组密码算法设计要求
分组密码参赛算法必须满足下列基本要求：

1) 分组密码算法的分组长度/密钥长度应至少支持128/128、128/256和256/256三种情况。

2) 分组密码算法应能抵抗差分密码分析和线性密码分析等已知攻击。

3) 分组密码算法应能在32位、64位等软件平台和ASIC、FPGA等硬件平台高效实现。
4) 算法提交材料应满足本文档规定的形式规范的要求，提交的算法应提供能够达到其声明的安全强度。
2.1.1  算法描述
分组密码算法提案应对算法进行完整描述，包括所有的数学公式、图表、实现算法所需的参数、验证算法正确性需要的测试实例。

如果算法包含一些可调节的参数，允许在安全性/性能之间进行折衷，提交文档需定义具体的参数值，并做出必要的解释。

测试实例以附件形式提供，包含算法名等信息，需明确标识文件中涉及的所有数值，如密钥、明文、密文等。
2.1.2  设计原理
说明分组密码算法设计的主要思路和策略。解释在算法设计中的重要设计决策和设计原则，主要密码部件的设计原理等。
2.1.3  安全性分析
针对设计的分组密码算法的每个分组/密钥规模，需要分别给出算法安全性声明。
对算法满足的安全性进行论述，可包含以下方面：

1) 算法是否具备抵抗已知攻击的能力。

2) 算法是否可证明安全。

3) 算法是否有弱密钥、等价密钥、密钥选择的限制等特性描述。
2.1.4  性能分析
算法提案应分析算法在软件平台（Intel酷睿i7处理器，8GB内存，Windows 7 64位操作系统，Microsoft Visual Studio 2010 Professional Edition）的实现性能，鼓励给出在其它软件平台或硬件平台的性能分析，需提供以下信息：

1) 软件性能：软件性能指标应包括采用ECB模式加解密长数据流（>1MB）的速度，加解密短数据流（256B）的速度（加密一个字节需要多少个时钟周期），资源消耗（代码长度、运行内存消耗）等。
2) 硬件性能：如果提交硬件实现评估，硬件性能指标应包含加密一个分组、解密一个分组所需的时钟数（含密钥编排），以及硬件实现代价（门电路数）。

3) 需要对三种分组/密钥规模分别进行估算。

2.1.5  优缺点声明

算法提案必须对算法的优缺点进行明确声明，可涵盖以下方面：
1) 算法的理论创新性和特点。

2) 算法在各种平台的实现性能。
3) 算法设计的简洁性、灵活性、兼容性、易实现性。
2.1.6  编程接口
分组密码算法实现的ANSI C编程接口要求如下。对于每个函数，如果执行正确则返回0，否则返回-1或其他错误值。

1) 加密函数接口

int Crypt_Enc_Block(unsigned char *input,int in_len, unsigned char  *output, int *out_len, unsigned char *key , int keylen); 

2) 解密函数接口

int Crypt_Dec_Block(unsigned char *input,int in_len, unsigned char *output,int *out_len, unsigned char *key, int keylen); 

3) 分轮加密函数接口

int Crypt_Enc_Block_Round(unsigned char *input,int in_len,  unsigned char *output, int *out_len, unsigned char *key, int keylen, int CryptRound); 

// 函数执行第1轮至第CryptRound轮加密，输出第CryptRound轮结果

4) 密钥扩展算法函数接口

int Key_Schedule(unsigned char *Seedkey, int KeyLen, unsigned       char Direction, unsigned char *Subkey); 

// Direction：0加密，1解密

2.2  公钥密码算法设计要求
公钥密码算法设计提案必须满足下列基本要求：

1. 算法至少提供下列功能中的一种：数字签名、公钥加密、密钥封装、密钥交换。

1) 数字签名方案应包含密钥生成算法、签名算法和验证算法，使得消息的签名可以成功通过验证。
2) 公钥加密方案应包含密钥生成算法、加密算法和解密算法，使得密文可以高概率成功解密。
3) 密钥封装方案应包含密钥生成算法、封装算法和解封装算法，使得封装得到的密文能够高概率成功解封装。方案应能够封装长度为256比特或以上的密钥。
4) 密钥交换方案应支持通信双方通过交换信息以生成和导出共享密钥。密钥交换协议应能够支持建立长度为256比特或以上的共享密钥。

2. 算法及其主要组件应该能够抵抗现有攻击，鼓励设计抗量子计算攻击的算法。
3. 算法提交的文档应提供能够达到其声明的安全强度的参数。
2.2.1  算法描述
公钥密码算法提案应对算法进行完整描述，包括所有的数学公式、图表、实现算法所需的参数、验证算法正确性需要的测试实例。

如果算法包含一些可调节的参数，允许在安全性/性能之间进行折衷，提交文档需定义具体的参数值，并做出必要的解释。

测试实例以附件形式提供，包含算法名等信息，需明确标识文件中涉及的所有数值，如密钥、明文、密文等。
2.2.2  设计原理
说明公钥密码算法设计的主要思路和策略。解释在算法设计中的重要设计原则、算法基于的数学困难问题和参数选择依据。
2.2.3  安全性分析
1) 针对设计的公钥密码算法的每组参数，需要分别给出算法安全性声明。对算法满足的安全性进行论述，可包含以下几个方面：
2) 安全性证明：针对算法的每个参数集，证明算法能够满足的安全性定义，比如，对于公钥加密算法、密钥封装算法的IND-CPA、IND-CCA2安全性，数字签名的EUF-CMA安全性，密钥交换算法的语义安全性等。鼓励给出量子安全模型下的安全性分析。

3) 安全强度：针对不小于128比特、256比特的安全强度，分别给出算法相应的参数集以及安全性分析，鼓励给出量子计算攻击环境下的安全性分析。

4) 抵抗已知攻击的能力：针对算法的每个参数集，估计已知攻击的复杂度。

5) 失败率：对于存在解密、解封装、密钥交换等失败情况的算法，算法提案必须估计失败的概率，并分析这些失败可能带来的安全影响。
6) 其它满足的安全特性，比如：前向安全性等。
2.2.4  性能分析
算法提案应分析算法在软件平台（Intel酷睿i7处理器，8GB内存，Windows 7 64位操作系统，Microsoft Visual Studio 2010 Professional Edition）的实现性能，鼓励给出在其它软件平台或硬件平台的性能分析，需提供以下信息：
在测试平台上的计算量和存储需求估计：比如，密钥生成、加密、解密、签名、验证、封装、解封装、会话密钥生成等运算性能，公钥、密文、签名、交换消息等输入、输出的大小。

2.2.5  优缺点声明

算法提案必须对算法优缺点进行明确声明，可涵盖以下方面：

1) 算法抵御经典攻击和量子攻击的能力。
2) 算法的功能、性能等。
3) 算法设计的简洁性、易实现性。
4) 算法的灵活性：比如，可以通过修改算法提供额外功能，算法参数定制，算法可在大量不同平台高效实现，算法与已有协议和应用的兼容性等。
2.2.6  编程接口
公钥密码算法实现的ANSI C编程接口应遵循如下要求。对于每个函数，如果执行正确则返回0，否则返回-1或其他错误值。每个算法实现的编程接口需在头文件中声明。下面分别列出数字签名、公钥加密、密钥封装、密钥交换方案的头文件要求。

数字签名的sig_api.h

首先，定义数字签名算法的私钥长度、公钥长度、填充等操作带来的最大长度开销（长度均以字节计），以及算法名称，定义的格式如下：
#define SIG_SECRETKEYBYTES XXX
#define SIG _PUBLICKEYBYTES XXX
#define SIG _BYTES XXX

#define SIG _ALGNAME “UserDefinedAlgName”
然后，声明密钥生成函数、签名函数、验证函数如下：

int sig_keygen(unsigned char *pk, unsigned char *sk);

int sig_sign(unsigned char *sk,

unsigned char *m, unsigned long long mlen,
unsigned char *sm, unsigned long long *smlen);

int sig_verf(unsigned char *pk,

unsigned char *sm, unsigned long long smlen,
unsigned char *m, unsigned long long mlen);

其中，pk和sk分别是公钥和私钥，m和sm分别是原消息和签名，mlen和smlen分别是m和sm的字节数。

公钥加密的pke_api.h

首先，定义公钥加密算法的私钥长度、公钥长度、填充等操作产生的最大长度开销（长度均以字节计），以及算法名称，定义的格式如下：
#define PKE_SECRETKEYBYTES XXX

#define PKE _PUBLICKEYBYTES XXX

#define PKE _BYTES XXX

#define PKE _ALGNAME “UserDefinedAlgName”
然后，声明密钥生成函数、加密函数、解密函数如下：

int pke_keygen(unsigned char *pk, unsigned char *sk);

int pke_enc(unsigned char *pk,

unsigned char *m, unsigned long long mlen,
unsigned char *c, unsigned long long *clen);

int pke_dec(unsigned char *sk,

unsigned char *c, unsigned long long clen,
unsigned char *m, unsigned long long *mlen);
其中，pk和sk分别是公钥和私钥，m和c分别是明文和密文，mlen和clen分别是m和c的字节数。

密钥封装的kem_api.h

首先，定义密钥封装机制的私钥长度、公钥长度、共享秘密长度、密文长度（长度均以字节计），以及算法名称，定义的格式如下：
#define KEM_SECRETKEYBYTES XXX
#define KEM _PUBLICKEYBYTES XXX
#define KEM _BYTES XXX
#define KEM _CIPHERTEXTBYTES XXX

#define KEM _ALGNAME “UserDefinedAlgName”
然后，声明密钥生成函数、封装函数、解封装函数如下：

int kem_keygen( unsigned char *pk, unsigned char *sk);

int kem_enc(unsigned char *pk,

unsigned char *ss, unsigned char *ct);

int kem_dec(unsigned char *sk,

unsigned char *ct, unsigned char *ss);

其中，pk和sk分别是公钥和私钥，ss和ct分别是共享秘密和密文。

密钥交换的kex_api.h

首先，定义密钥交换方案的己方密钥交换信息长度、对方密钥交换信息长度、共享密钥长度（长度均以字节计），以及方案名称，定义的格式依次如下：
#define KEX_SECRETKEYBYTES XXX
#define KEX _PUBLICKEYBYTES XXX
#define KEX _BYTES XXX

#define KEX_ALGNAME “UserDefinedAlgName”
然后，依次声明密钥交换信息生成函数、密钥导出函数如下：

int kex_keygen(unsigned char *pk, unsigned char *sk);
int kex_kdf(unsigned char *pk, unsigned char *sk,
unsigned char *ss);

其中，pk和sk分别是对方密钥交换信息和己方密钥交换信息，ss是导出的共享密钥。

密钥交换相关的其他编程接口由参赛团队自行决定并提供，所提供的编程接口需能完整涵盖密钥交换算法提案的所有功能。

3 竞赛算法提交要求

一个参赛团队可以选择提交多种方案，但必须对每种方案以压缩文件形式提交完备的材料，提交的算法经中国密码学会初步审查，满足设计要求且材料完整后方可进入后续评选阶段。提交的材料必须用中文撰写，且必须包含以下内容：

1) 基本信息。
2) 算法文本。
3) 算法实现代码及支持文档。
4) 原创性声明。
3.1  基本信息

基本信息需要包含以下项目：

1) 算法名称。
2) 第一设计者的姓名、电话、单位、电子邮箱等。
3) 设计团队其他参与者的姓名、单位、电子邮箱等。
4) 算法联系人的姓名、电话、单位、通信地址、电子邮箱等。
3.2  算法文本
参赛团队需提交WORD版或PDF版的算法文本，根据竞赛算法设计要求，包含算法完整描述、设计原理、安全性分析、性能分析、优缺点声明等。
3.3  算法实现代码及支持文档
为了更好地理解算法提案，需要提供算法的1套参考实现代码，要求如下：

1) 算法使用ANSI C语言实现，必须实现本文档规定的API，通过适当的注释充分说明实现中的每个组件。

2) 由于参考实现是用于理解算法的，所以程序结构需清晰易懂。

3) 参考实现必须涵盖算法提案定义的所有功能。

4) 参考实现包含执行测试实例的源码。

算法实现的代码及相关文档应命名清晰，并标注提交者的姓名和算法名称，按要求整理成文件夹、打包压缩并提交。该材料文件夹应当具备以下结构：

1) \README

2) \参考实现

3) \测试实例
4) \相关文档

“README”文件应列出材料中所有的文件，并对每一个文件进行简要的描述。
3.4  原创性声明

参赛团队需对提交算法的原创性进行声明。

