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I 

 

摘 要 
近年来数学上一项重要大突破是证明了一个长期存在的猜想： 8 维 E8 格中的装球问题

具有最优的密度 [29]。在本提案中，我们设计了基于 E8 的格编码，称为 AKCN-E8，用于

纠错和非对称密钥共识（AKC）。AKCN-E8 编码具有独立的价值和意义，亦可应用至诸如

IEEE 802.11a WLAN 标准等通信协议。 

基于非对称密钥共识构建密钥封装机制的模块化通用化框架，作为 AKCN-E8 编码的一

个直接的应用，我们提出了一种基于理想格 RLWE 的实用的密钥封装机制（KEM）。与 NIST

后量子密码竟赛第二轮的基于 RLWE 的 NewHope-KEM 相比，我们的 AKCN-E8-KEM 有以

下优势： 

(1) 共享密钥的长度增加了一倍，这对于后量子时代抵抗 Grover 类型量子算法和更高

级的量子密码分析具有重要意义。 

(2) 可以在安全性、共享密钥尺寸、带宽、错误率等所有方面同时超越 NIST 第二轮的

NewHope-KEM 密钥封装算法。可以选取参数同时达到：双倍的共享密钥大小，更

小的密文大小，更低的错误概率、和更强的安全性。 

(3) 更灵活的参数选择，用于安全性、密文大小和错误率之间的权衡。可以根据安全性

优先、带宽优先等不同应用场景，灵活配置参数。 

(4) NewHope-1024 的错误率并不能与其标准安全性匹配，而 AKCN-E8 的所有参数对

应的错误率均既匹配后量子安全性也匹配经典安全性。 

更一般地，AKCN-E8-KEM 密钥封装机制还具有如下特色 

(1) 计算高效。 

(2) 安全冗余度高: 无论是所基于的 RLWE 问题难度还是共享密钥尺寸都有很高的安

全冗余度。 

(3) 模块化设计与分析。 

AKCN-E8- KEM 的参数和性能以及与 NewHope-KEM 的比较如下表所示，其中|K|指的

是共享密钥的长度，pk(B)和 cipher(B)对应公钥和密文的字节数，err 是错误率，pq-sec 是以

比特数衡量的 RLWE 后量子难度值，c-sec 对应经典难度。 

 

理想格 RLWE 相对于一般格 LWE 由于具有更丰富的代数结构，而这些代数结构不排除

未来会被（特别是量子算法）利用从而带来相对较多的安全隐患。这个不足我们通过充足的

安全冗余和翻倍的密钥长度来加以克服。相对于目标为封装 266 比特 128 比特后量子安全

级别的格密码方案，AKCN-E8 充足的安全冗余和 512 比特的封装密钥导致带宽适度增大（但

是相对于 NewHope-KEM，带宽显著降低）。但是，后量子密码主要是针对未来网络环境（5G

甚至 6G），在新一代网络通讯环境中，适度增加的带宽的影响会降低，反而充足的安全冗

余和翻倍的密钥封装能力在未来网络和计算环境带来的优势更明显。 
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1  引言 

量子计算的发展刺激了新的抗量子分析公钥密码系统的发展，统称为后量子

密码。其中一类很有前途的后量子密码系统是基于格的密码，这引出了基于

LWE(Learning with Errors) 问题的密钥封装机制（KEM）[20]。在密码学的环境

下，和其他古典的格困难问题（例如 SVP 和 CVP）相比，LWE 问题已经被证明

功能更加全面[25]。然而，基于 LWE 的密码系统通常效率不高，后来通过从理

想格引入 RLWE 来解决[18]。在基于 RLWE 的非对称密码系统中，NewHope-

KEM[23]是领先的 KEM 方案之一，它是 NewHope-Usenix [1]（2016 年互联网防

御奖获得者）的变体，现在已经进入 NIST 后量子密码竟赛第二轮。 

在本提案中，我们回顾了[15, 16]中明确提出的用于实现和分析基于 LWE 及

其变体（包括 RLWE）的 KEM 机制的模块化和通用化的框架。这个模块化和通

用化的框架使我们把重点放在从 LWE 及其变体实现 KEMs 的一个关键构建块

上，这就是所谓的非对称密钥协商（AKC）。在这个框架中，NewHope-KEM 的

底层 AKC 机制是 4Z 中的一个格编码，它将一个密钥位编码成四个多项式系数。

在本提案中，我们设计了基于 E8 的格编码，称为 AKCN-E8，用于纠错和非对称

密钥共识，它将四个密钥位编码为八个系数。 作为 AKCN-E8 码的直接应用，

我们提出了基于 RLWE 的高度实用的 KEM 方案，称为 AKCN-E-KEM。与

NewHope KEM[23]相比，我们的 AKCN-E8-KEM 具有以下优势： 

(1) 共享密钥的长度增加了一倍，这从长远来看对于针对 Grover 搜索算法

的目标安全级别和更复杂的量子密码分析的可能性都很重要。 

(2) 在相同甚至更高的安全级别下有更紧凑的密文。 

(3) 更灵活的参数选择，以便安全性、密文大小和错误率之间的权衡。  

(4) 特别是，相比于 NewHope-KEM，AKCN-E8 可以同时具有如下性能优

势：双倍的共享密钥大小，更小的密文大小，更低的错误概率、和更强

的安全性。 

AKCN-E8 的性能优势以及参数选择的灵活性主要来自于基于 E8 的格编码，

其比 NewHope-KEM 使用的基础 4Z 一般格编码密度更高、纠错能力更强[23]，
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[24]。 实际上，近年来数学上的一个重大突破是证明了长期存在的猜想：基于 E8

的装球问题被证明是最优的[29]。 

Leech 格在 24 维装球问题中被证明也是密度最高的[4]，并且已经用于通信

协 议 中 的 纠 错 [5, 28] ， 例 如 在 IEEE 802.11a WLAN 标 准 （ https ：

//standards.ieee.org/standard/80211-2016.html）中。一方面，它的编码和解码比我

们的 AKCN-E8 代码更复杂，效率更低。另一方面，更重要的是，Leech 格编码

不适应基于 RLWE 的密码系统构造。具体而言，很难找到 RLWE 的参数[22]，因

为 Leech 格是 24 维的格。对于基于 RLWE 的密码系统，我们通常使用 NTT 算

法来加速多项式乘法。当 RLWE 的维数为 2 的幂时，NTT 算法可以充分优化计

算资源。但是，我们并不能将参数 n 同时设置为 2 的幂和 24 的倍数。设置 Leech

格的密钥长度时也会出现同样的问题，因为密钥大小通常是 12 的倍数。相比之

下，E8 格没有上述问题。从这个意义上讲，我们相信我们的 AKCN-E8 代码不仅

可应用于基于 RLWE 的公钥加密，亦可以在更广泛的的通信协议中找到应用。 

2  预备知识 

在本文，字符串或者值α都以二进制表示，|α|表示α二进制的长度。对于任意

实数𝑥，⌊𝑥⌋表示小于等于𝑥的最大整数，⌊𝑥⌉ = ⌊𝑥 + 1/2⌋。对于任意的正整数𝑎和

𝑏，用lcm(𝑎, 𝑏)表示𝑎和𝑏的最小公倍数。对于任意的 ,i j ，并且𝑖 < 𝑗，用[𝑖, 𝑗]

表示整数集合{𝑖, 𝑖 + 1, … , 𝑗 − 1, 𝑗}。对于任意的正整数𝑡，令ℤ𝑡表示 / t 。ℤ𝑡中的

元素默认表示为[0, 𝑡 − 1]，但有时ℤ𝑡会明确表示为[−⌊(𝑡 − 1)/2⌋, ⌊𝑡/2⌋]。 

如果𝑆是一个有限集合，那么|𝑆|表示它的基数，并且𝑥 ← 𝑆表示均匀随机的从

𝑆中取一个元素。对于两个集合𝐴, 𝐵 ⊆ ℤ𝑞，我们定义𝐴 + 𝐵 ≜ {𝑎 + 𝑏|𝑎 ∈ 𝐴, 𝑏 ∈ 𝐵}。

对于一个加法群(𝐺, +)，元素𝑥 ∈ 𝐺并且子集𝑆 ⊆ 𝐺，𝑥 + 𝑆表示将𝑆中每一个元素

都和𝑥相加结果的集合。对于一个集合𝑆，用 ( )SU 表示𝑆的一个均匀分布。对于任

意的ℝ中的离散随机变量𝑋， ( )   Pr 0Supp X x X x=  =  。 

在后面的概率相关的算法、实验和交互协议当中，我们使用传统的符号和概

念。如果𝒟表示一个概率分布，那么𝑥 ← 𝒟表示根据𝒟选择一个元素并赋值给𝑥。
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如果α既不是一个算法也不是一个集合，那么𝑥 ← α就表示简单的赋值操作。如果

𝐴是一个概率算法，那么𝐴(𝑥1, 𝑥2, … ; 𝑟)表示将𝑥1, 𝑥2, …作为输入，𝑟为随机种子𝐴的

运算结果。我们用𝑦 ← 𝐴(𝑥1, 𝑥2, … )表示随机选取𝑟并令𝑦为𝐴(𝑥1, 𝑥2, … ; 𝑟)的实验。

用Pr [𝑅1; … ; 𝑅𝑛: 𝐸]表示事件𝐸在一连串有序的随机过程𝑅1, … , 𝑅𝑛之后发生的概率。 

如果对于任意的𝑐 > 0，对于所有的𝜆 > 𝜆𝑐，都存在一个𝜆𝑐使得 𝑓(𝜆) < 1/𝜆𝑐，

那么函数𝑓(𝜆)是可忽略的。 

2.1 密钥封装机制（KEM） 

我们回顾一下文献[7，12]中关于 KEM 的定义。一个密钥封装机制KEM =

(KeyGen, Encaps, Decaps)包括了三种算法。输入安全参数κ，密钥生成算法

KeyGen输出密钥对(𝑝𝑘, 𝑠𝑘)，𝑝𝑘也定义了一个有限的密钥空间𝒦。而封装算法

Encaps在输入𝑝𝑘时输出二元组(𝐾, 𝑐)，其中𝑐是密钥𝐾的一个封装，而𝐾则包含在

密钥空间𝒦中。确定的解封装算法Decaps在输入𝑠𝑘和一个密钥封装𝑐后，输出密

钥𝐾 ≔ Decaps(𝑠𝑘, 𝑐) ∈ 𝒦，或符号⊥∉ 𝒦以表示𝑐不是一个有效的密钥封装。 

如 果 Pr [Decaps(𝑠𝑘, 𝑐) ≠ 𝐾|(𝑝𝑘, 𝑠𝑘) ← KeyGen(1κ); (𝐾, 𝑐) ← Encaps(𝑝𝑘)] ≤

δ，那么我们称KEM是δ近似正确的。 

 

图 2.1 KEM 的 CCA 游戏 

在选择密文攻击（CCA）下的安全概念不可区分性定义如图 2.1。对任意概

率 多 项 式 时 间 的 敌 手 A=， 定 义 它 的 CCA 优 势 为 𝐴𝑑𝑣𝐾𝐸𝑀
𝐶𝐶𝐴 ( A=) ≔

|𝑃𝑟[GAME CCA 𝑜𝑢𝑡𝑝𝑢𝑡𝑠 1] − 1/2|。我们说KEM机制是 CCA 安全的，如果对任

意大的安全参数和任意概率多项式时间的敌手A=，𝐴𝑑𝑣𝐾𝐸𝑀
𝐶𝐶𝐴 ( A=)是可忽略的。 

2.2 公钥加密（PKE） 
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我们回顾文献[11,12]中关于 PKE 的定义，一个公钥加密机制可由算法构成

的三元组来给出，PKE = (𝒦, ℰ , 𝒟)，对任意大的κ ∈ ℕ。 

(1) KeyGen: 密钥生成算法，是一个概率多项式时间（在κ中）算法，输入1κ

并输出一对字符串(𝑝𝑘, 𝑠𝑘)，(𝑝𝑘, 𝑠𝑘)分别被称为公钥和私钥。这个实验

可以写作(𝑝𝑘, 𝑠𝑘) ← KeyGen(1κ)。 

(2) ℰ: 加密算法，是一个概率多项式时间（在κ中）算法，其从信息空间MSP

取公钥𝑝𝑘和消息𝑀，从硬币空间COIN均匀取硬币𝑟，并产生密文𝐶： =

ℰ𝑝𝑘(𝑀; 𝑟)。这个实验被写作为𝐶 ← ℰ𝑝𝑘(𝑥)。 

(3) 𝒟，解密算法，是一个确定性的多项式时间（在κ中）算法，输入密钥𝑠𝑘

和密文𝐶 ← {0,1}∗，并返回消息𝑀 ∈  𝑀𝑆𝑃。 

我们认为一个PKE机制是δ正确的，如果对任意大的κ ∈ ℕ，每对(𝑝𝑘, 𝑠𝑘)都由

KeyGen(1κ)生成，且每个𝑀 ∈ MSP，我们总是有E[max𝑀∈MSPPr [𝒟𝑠𝑘(ℰ𝑝𝑘(𝑀)) ≠

𝑀]] ≤ δ。 

定义 2.1（CCA 安全） 令PKE = (𝒦, ℰ , 𝒟)是一个非对称加密机制， 1 2( , )=A= A =A=

是对 PKE 方案的一个敌手。对任意κ ∈ ℕ，定义如下 CCA 优势： 

𝐴𝑑𝑣𝐴
𝐶𝐶𝐴(κ) = 2 ∙ Pr [(𝑝𝑘, 𝑠𝑘) ← KeyGen(1κ); (𝑀0, 𝑀1, 𝑠𝑡) ← A=

1

𝒟𝑠𝑘
(𝑝𝑘); 

𝑏 ← {0,1}; 𝐶∗ ← ℰ𝑝𝑘(𝑀𝑏): A=
2

𝒟𝑠𝑘
(𝐶∗, 𝑠𝑡) = 𝑏] − 1 

我们就说这个 PKE 机制是 CCA 安全的，如果对任意足够大的安全参数κ和

概率多项式时间敌手A=，它的 CCA 优势𝐴𝑑𝑣𝒜
𝐶𝐶𝐴在κ上是可忽略的。同时如果当

A=在无法访问解密预言机𝒟𝑠𝑘的情况下优势可以忽略，那么称这个 PKE 方案是

抗选择明文攻击（简称 CPA 安全）。 

2.3 LWE，Ring-LWE 问题 

给定正连续数σ > 0，对于 x ，定义高斯函数𝜌𝜎(𝑥) ≜ exp (−𝑥2/2𝜎2)/

√2𝜋𝜎2 。令𝐷ℤ,𝜎 表示在ℤ上的一维离散高斯分布，此由其概率密度函数

( ) ( ) ( ), / ,D x x x     决定。最后，令 ,D  表示在ℤ𝑛上的 n 维球面离散高
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斯分布，其中每个坐标都独立于 ,D  。 

给定正整数 n 和 q，它们都是安全参数λ中的多项式中的参数，并给定整数

向量 s n

q 和一个定义在ℤ𝑞上的概率分布 ，通过随机均匀选择a n

q ，令 , ,q sA 

是ℤ𝑞
𝑛 × ℤ𝑞上的分布，误差𝑒 ← 𝜒，并输出(𝐚, b = 𝐚𝑇s + 𝑒)  ∈ ℤ𝑞

𝑛 × ℤ𝑞。误差分布χ

通常被认为是离散高斯概率分布𝐷ℤ,𝜎；但是，如文献[3]中所述，也可以采用其他

的χ分布。简而言之，在判定型 LWE [25]假设中，对足够大的安全参数λ，概率多

项式时间算法无法以不可忽略的概率来区分𝐴𝑞,s,χ和ℤ𝑞
𝑛 × ℤ𝑞上的均匀分布。即使

A 看到多项式多个样本，且秘密向量s是从χ𝑛随机选取的，这也是成立的[2]。 

对于安全参数λ中为多项式的正整数 m，定义n ≜ φ(𝑚)为欧拉函数值。同时

定义 ( )mK 为数域上通过毗邻一个抽象元素 ζm 满足 ( ) 0m m = ，其中

( )  m x x  是 m 阶 n 次环多项式。并且，定义 KR O 为K 上的整数环。最后，

给定一个正素数 ( )λq poly= ，满足 ( )1 modq m ，定义商环 /q qR R R 。 

我们简要回顾 RLWE 问题以及它的困难性[8]，[18，19]。在这项工作中我们

关注了定义在文献[18]的 RLWE 问题。给定 16n  且为 2 的幂， ( )q poly = 为正

素数，满足 ( )1 mod 2q n 。给定 qs  R ，一个定义在 q qR R 上的 RLWE 分布

, , ,n q sA  且由
,

а ,e nq D


 R 选定产生，输出 ( )а,а s e q q +  R R 。大致上说，（决

定性）RLWE 假设描述了，对于足够大的安全参数λ，不存在概率多项式算法A

可以在不可忽略概率下区分基于 q qR R 上的均匀分布和 , , ,n q sA  。即使在A 观察

多项次数量的样本且密文 s 从同样的误差多项式 e 随机选取，这个结论仍旧正确

[2, 8]。并且，正如文献[1]所说，误差多项式的替代分布可以在不削弱安全性的

情况下保持效率。 

最近，文献[21]提出了一种将最坏理想格点问题直接归结为环-LWE 决策问

题的多项式时间（量子）约化方法。特别地，在任意模和任意数域约化方法同

样有效。除了 RLWE 问题的特殊版本[18]，另一个 RLWE 问题版本在多项式环
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  ( )1/n nx x+= R 上定义，其中 n+1 是安全素数， ( ) 1

1 = 1n n

n x x x x−

+ + ++ +

是(n+1)阶环多项式。对于这个环，n 有一个大的取值范围从中选择。 

3  设计理念：基于 RLWE 构建 PKE/KEM 的模块化

和通用性框架 

3.1 基础构件：非对称密钥共识 AKC 

 

 

图 2 AKC 的描述 

 

在介绍非对称密钥共识（AKC）方案的定义之前，我们首先介绍一个相对于

正整数 1q  新的函数
q
 ：  min mod , mod

q
x x q q x q= − ， x  ，其中模块化

操 作 的 结 果 在 ( ) 0,..., 1q− 中 。 比 如 ， ( ) 1 min 1mod , 1 mod
q

q q q− = − +
 

 min 1,1 1q= − =  .对于任意的 ( )0 1 2 1, , ,
T

qx x x x 

− =  ，其中  是正整数。 用

,1q
 表示 0 1 1q q q

x x x−+ ++ 的和。 

定义 3.1 一个非对称密钥共识算法 AKC=（params,Con,Rec），具体描述如

下： 

(1) ( ), , , ,params q m g d aux= 表示系统参数，其中 , 2 , ,1
2

q
q m g q d

 
     

 
均

为正整数，其中 aux表示辅助信息，通常由 ( ), , ,q m g d 确定，其值可以设

定为空； 

(2) ( )1 1, ,v Con k params ：在输入为 ( )'

1 1, ,u u

q mk params  Z Z 的条件下，
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其中是正整数，多项式时间调和算法 Con 的输出为 gv ，v 为公共

提示信息； 

(3) ( )2 2Re , ,k c v params ：在输入为 ( )2 , ,u u

q gv params  Z Z 的情况下，

确定的多项式时间算法𝑅𝑒𝑐的输出为 '

2

u

mk  。 

正确性：如果一个 AKC 算法对于任意的 1 2, u

q   且 1 2 ,1|| ||q d −  ，都有 1 2k k= ，

那么其满足正确性 

安全性：如果𝑘1和𝑣是相互独立的，并且 1 在 u

q 上是均匀分布的，那么 AKC 算

法满足安全性。具体来说，对于任意的 u

gv 和任意的 '

1 1, u

mk k 满足

1 1 1 1Pr Prv v k k v v k k   =  = = =  =
   

，其中的概率来源于 1

u

q  和 Con 中使用的

随机种子。 

3.2 基于 AKC 构造 CPA 安全的 PKE 

令 ( ), , , ,n q AKC  表示系统参数，其中是安全参数， 2q  是一个正素数，

 是离散高斯分布
,nD

的参数， n 表示 qR 上多项式的次数，为简单起见，我们

假设 n ，并且 Gen 是一个由小种子  0,1
K

seed  生成 qa R 的伪随机生成器

（PRG）。假设 ( ), ,ReAKC params Con c= 是一个正确且安全的 AKC 方案，其中

( ), , ,params q g m d= 。在此文章中，我们主要考虑 2m = 的情况。RLWE 基于 AKC

的 PKE 于图 3 中进行描述。这里， ( )1,seed y 是公钥， ( )2 ,y v 是密文。在协议的

描述中，为了简化表示，将 Con 和 Rec 函数应用于多项式，表示它们分别应用

于每组个系数。NewHope 中 4 = ，𝑢/ = 1，而 AKCN-E8 中 =8 ，𝑢/ = 4。为

简便表示，我们仍将 1 2k k= 记作为共享密钥：在 PKE 中它们对应任意明文空间

的明文，在 KEM 中则对应封装的随机密钥。 
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图 3 AKC 的基于 RLWE 的 CPA 安全的 PKE 描述 

 

众所周知，假设（1）基础 AKC 方案是正确又安全的（2）（判定）RLWE

是困难的，那么上述 PKE 的模块化结构是 CPA 安全的[14-18, 3, 25]。通过明确

定义和研究基础构建工具 AKC，Jin 和 Zhao 在[15]明确提出了来自 LWE 及其

变体的 CPA 安全 PKE 的上述模块化和通用化框架。以前所有的工作都以非黑

盒方式隐式使用 AKC。通常，抽象和泛化是自然科学（如数学、物理）的基

础，对于密码学尤其重要。例如，在签名领域中，Schnorr 是通过 Fiat-Shamir

变换进行推广的[9]，并采用协议的抽象[6]。类似的抽象和泛化也在 CCA 安

全的 PKE 以及现代密码学的许多领域中起着重要作用。抽象和泛化对基于格的

密码学非常有用，因为它们通常不易理解，且与正在进行的 NIST 后量子密码

标准化有关。 

3.3 量子预言机 QROM 模型下 CPA-PKE 转化为 CCA-

KEM 

目前已经提出了许多由 CPA 安全的 PKE 转化为 CCA 安全的 KEM 的方法

[10-14，27], 且在量子随机预言模型（QROM）中进行了具体的安全评估。在

此文中，为了简化表示和便于比较，我们使用与 NewHope KEM 相同的 CCA 转

换方法，有关详细信息，请参阅[23]。 
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4  核心工具：基于 E8 格编码的 AKCN-E8 非对称密

钥共识机制的设计与分析 

根据上述基于 RLWE 的 CPA 和 CCA 安全的 KEM 的 AKC 上的模块化和通

用框架，剩下的就是开发一个实用的 AKC 方案，即本节将要开发和分析的

AKCN-E8。AKCN-E8 的核心是 E8 中一个新的格编码。 

我们将多项式𝜎1和𝜎2的系数分为𝑛̂ = 𝑛/8组，每组由 8 个系数组成。具体而

言，令𝑅 = ℤ[𝑥]/(𝑥8 + 1), 𝑅𝑞 = 𝑅/𝑞𝑅, 𝐾 = ℚ[𝑥]/(𝑥8 + 1)和𝐾ℝ = 𝐾⨂ℝ ≃ ℝ[𝑥]/

(𝑥8 + 1) 。 那 么 多 项 式 𝜎1 可 以 表 示 为 𝜎1(𝑥) = 𝜎0(𝑥𝑛̂) + 𝜎1(𝑥𝑛̂)𝑥 + ⋯ +

𝜎𝑛̂−1(𝑥𝑛̂)𝑥𝑛̂+1，其中，σ𝑖(𝑥)𝜖𝑅𝑞对于i = 0,1, … 𝑛̂。𝜎2可以用同样的方法划分。然

后我们只需要为每个𝜎𝑖(𝑥)构建调节机制 Con，并最终将密钥组合在一起。为此，

我们需要首先介绍格𝐸8，及其编码和解码。 

我们从维度为 8 的扩展汉明代码构造了格𝐸8，为了表示简单，记为𝐻8。𝐻8

是指 8 维线性空间ℤ2
8的 4 维线性子空间。 

𝐻8 = {c ϵ ℤ2
8 | c = 𝐳𝐇 mod 2, z ϵ ℤ4} 

其中， 

 

编码算法很简单：给定一个 4 比特的字符串𝑘1，计算𝑘1𝐇。这个操作可以通

过按位操作很有效地完成。完整的算法如算法 1 所示。 

算法 1: AKCN-E8：E8 中的编码函数 Con 

1：子算法： 8 4

1 q 1 2
Con k params( , , )  Z Z  

2：   子算法：
1 1

g q 1
v k mod 2 mod g

q 2
    

−
=  + ( ( H ))  

3：   返回 v 

4：结束子算法 

解码算法确定了格𝐸8的最近向量问题（CVP）的解。对于任意给定的xϵℝ8，

CVP 求解𝐸8中哪个格点最接近𝑥。基于𝐸8的结构，我们提出了一种有效的解码算
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法。 

 

图 4：E8 的结构 

 

设C = {(𝑥1, 𝑥1, 𝑥2, 𝑥2, 𝑥3, 𝑥3, 𝑥4, 𝑥4) ϵ ℤ2
8 | 𝑥1 + 𝑥2 + 𝑥3 + 𝑥4 = 0 mod 2}。实际

上，C 的跨度是 H 的最上面三行。因此， 𝐸8 = 𝐶 ∪ (𝐶 + 𝑐)，其中 c =

(0,1,0,1,0,1,0,1)是 H 的最后一行。对于给定的x ϵ ℝ8，为了求解𝐸8中𝑥的 CVP，

我们先求解𝑥和𝑥 − 𝑐在𝐶中的 CVP，然后再选择距离较小的那个作为输出。对于

𝐸8的图形表示，参考图 4。 

算法 2 : 8AKCN E− 基于 8E 解码的Rec  

1：子算法 
8 8

2Re ( , , )g gc v params  Z Z  

2：   
82 2( )E

q
k Decode v

g
=   −  

3：   返回 2k  

4：结束程序 

 

接下来，我们考虑如何求解 𝐶 中的 CVP 。对于 x ϵ ℝ8 ，我们选择

(𝑥1, 𝑥2, 𝑥3, 𝑥4)𝜖ℤ2
4，使得(𝑥1, 𝑥1, 𝑥2, 𝑥2, 𝑥3, 𝑥3, 𝑥4, 𝑥4)最接近𝑥，但是 𝑥1 + 𝑥2 + 𝑥3 +

𝑥4 = 0 mod 2可能等于 1。在这种情况下，我们选择 4 位字符串(𝑥1
′ , 𝑥2

′ , 𝑥3
′ , 𝑥4

′ )，

使得（(𝑥1
′ , 𝑥1

′ , 𝑥2
′ , 𝑥2

′ , 𝑥3
′ , 𝑥3

′ , 𝑥4
′ , 𝑥4

′ )第二接近𝑥。注意(𝑥1
′ , 𝑥2

′ , 𝑥3
′ , 𝑥4

′ )与(𝑥1, 𝑥2, 𝑥3, 𝑥4)最

多有一个位差异。具体算法见算法 IV。考虑到可能的定时攻击，所有“if”条件

语句都可以通过恒定的时间位操作实现。在实践中，Decode𝐶
00和Decode𝐶

01被实现

为两个子线程。 

对于算法 3，在𝐷𝑒𝑐𝑜𝑑𝑒𝐸8中，我们计算𝑐𝑜𝑠𝑡𝑖,𝑏，其中𝑖 = 0,1, … ,7, b ϵ {0,1}，

这是指当𝑥𝑖 = 𝑏时对总的 2 范数的贡献，而Decode𝐶
00解决格𝐶中的 CVP，而

Decode𝐶
01解决格𝐶 + 𝑐中的 CVP。然后我们选择具有较小距离的 CVP。Decode𝐶

𝑏0𝑏1 
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计算 𝑘𝑖 ， 𝑖 = 0,1,2,3 使得
𝑞−1

2
(𝑘0 ⊕ 𝑏0, 𝑘0 ⊕ 𝑏1, 𝑘1 ⊕ 𝑏0, 𝑘1 ⊕ 𝑏1,𝑘2 ⊕ 𝑏0, 𝑘2 ⊕

𝑏1, 𝑘3 ⊕ 𝑏0, 𝑘3 ⊕ 𝑏1)最接近𝑥。我们使用𝑚𝑖𝑛𝑑和𝑚𝑖𝑛𝑖查找第二个最接近的向量。

最后，我们检查奇偶性以决定应该返回哪个。 

算法 3  8E 和C 中的解码  

1: 子算法 ( )
8

8DecodeE qx   

2:  当 0 7i =  时执行：
 
  

3: 
 2

,0cost i i q
x=  

 

4: 

 2

,1

1
cost

2
i i

q

q
x

−
= −  

 

5:  结束循环   

6: 
 ( ) ( )00 00 00

0 7, {0,1}k Total os Decode c t, osC i bC t      

7: 
 ( ) ( )01 01 01

0 7, {0,1}k Total ost Decode c, ostC i bC      

8:  如果
00 01TotalCost  TotalCost  则  

9:  0b =   

10:  否则  

11:  1b =   

12:  结束判断  

13:  ( ) 0

0 1 2 3, , , k bk k k k    

14:  ( )2 0 1 0 3, , ,k k k k b= k   

15:  返回 2k   

16: 子算法结束  

17: 子算法 ( )0 1 8 2

0 7, {0,1} Decode cost
b b

C i b



      

18:  
dmin = +   

19:  0imin =   

20:  TotalCost 0=   

21:  当 0 3j =  时执行：
 

  

22:  
0 10 2 , 2 1,cost costj b j bc + +   

23:  
0 11 2 ,1 2 1,1cost costj b j bc − + − +   

24:  如果 0 1c c 则  

25:  0ik    

26:  否则  

27:  1ik    

28:  结束判断  

29:  Total ost TotalCost 
ikC c +   

30:  如果 1 i ik k dc c min− −  则  

31:  
1 i id k kmin c c− −   

32:  
imin i   
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33:  结束判断  

34:  结束循环  

35:  如果 0 1 2 3 mod 2 1k k k k+ + + = 则  

36:  
min min1

i i
k k −   

37:  TotalCost TotalCost dmin +   

38:  结束判断  

39:  ( )0 1 2 3, , ,k k k k=k   

40:  返回 ( , TotalCost) k   

41: 子算法结束  

 

接下来的定理给出了算法 1 和算法 2 中的编码和解码算法的一个成功条件。

为了简单起见，对于任意𝝈 = (𝑥0, 𝑥1, … , 𝑥7) ∈ ℤ𝑞
8，我们定义‖𝝈‖𝑞,2

2 = ∑ |𝑥𝑖|𝑞
27

𝑖=0 。 

定理 4.1 如果 ‖𝝈1 −  𝝈2‖𝑞,2 ≤
𝑞−1

2
− √2(

𝑔

𝑞
+ 1)，那么由𝐶𝑜𝑛和𝑅𝑒𝑐计算出的

𝑘1和𝑘2相等。 

证明：可扩展汉明码的最小汉明距离是 4，因此，我们使用的格的最小距离

是 21 1
( ) 4 ( 1) / 2

2 2

q
q

−
 = − 。 

我们可以找到
8 8

1, [ 1/ 2,1/ 2] ,   − Z ，使得： 

2 2

q q
v v

g g
    − = + −  

             1 1

1
( ( ) )

2

q q q
k H g

g g
  

−
= + + +  

             1 2 1 1

1
( )

2

q q
k H q

g
    

−
= − + + + +  

因 此 ， 由 1

1

2

q
K H

−
产 生 的 偏 差 不 大 于

1 2 ,2 1 2 ,2|| || || || 2 || || || || 2( 1)q q

q q q

g g g
     − + +  − + + + 。如果其值小于最小距

离 ( 1) / 2q− ，解码将是正确的，这意味着 1 2k k= 。 

命题 4.1. 8AKCN E− 是安全的。特别地，如果 1 在
8

qZ 服从均匀分布，那么

v 和 1k 是独立。 

证明：对于任意固定的 1k ， 1 mod 2k H 是固定的。由于 1 是均匀分布的，
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1 1( mod 2)
2

q
k H + 在 qZ 上是均匀随机的。因此，v 服从分布

g
u

q
 ，其中u 在 qZ

上是均匀随机的，因此， v 独立于 1k 。 

4.1 错误率分析 

现在，对于图 3 中描述的基于 RLWE 难题和 AKC 机制的 CPA 安全的 PKE

一般性方案，我们将其中得 AKC 替换为 AKCN-E8，得到得 KEM 方案称为 CPA-

安全得 AKCN-E8-KEM。我们接下来分析其错误率。 

令 2 2 2 22 ( ) / 2t tax e ax e = + −  + ，则 

1 2 1 2 1 2 2(2 ) ( )tx y y x e  − = − +  

      
1 2 2 1 1 2 22 ( ) / 2 (( ) )t tx ax e ax e x e=  +  − + +  

      1 2 2 1 2 1 2 2( ) ( )x ax e ax x e x e = + − − + +  

      1 2 1 2 2( ) ( )x e e x e = − − +  

根据RLWE假设，(a, ax2  +  e2)与(a, u)计算不可区分，其中u服从均匀分布。

然后，ε接近u − 2𝑡 ⌊𝑢/2𝑡⌉。我们可以粗略地把u − 2𝑡  ⌊𝑢/2𝑡⌉的多项式的每个系数

看作在[−2𝑡−1 , 2𝑡−1]𝑛上的均匀分布。σ𝑡为[−2𝑡−1 , 2𝑡−1]𝑛均匀分布的标准差。然

后我们可以计算出σ2 − σ1中每个多项式的系数的标准差，表示为s。因此有𝑠2 =

𝑛𝜎2(2𝜎2 + 𝜎𝑡
2) + 𝜎2 = 𝑛𝜎2 (2𝜎2 +

(1+2𝑡)
2

−1

12
) + 𝜎2。 

由中心极限定理可知，σ2 − σ1中的多项式的每个系数接近高斯分布。由定理

4.1 可知，AKCN-E8 正确的概率为Pr [𝑑′ ← 𝜒2(8): √𝑑′ ≤ (
𝑞−1

2
− √2 (

𝑞

𝑔
− 1)) /𝑠]。 

作为算法实现得一部分，我们提供了一个脚本来计算具体的失败率；该脚本

也可以从 http://github.com/AKCN-E8 获得。 

5  算法模块化完整描述、参数选取及性能分析 

AKCN-E8-KEM 方案是由第三章中描述的模块和通用框架产生的，其底层的
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AKC 机制被第四章中提出的 AKCN-E8 方案所取代，该方案在 RLWE 问题的任

何困难的实例上都有效。 但如果 n 是 2 的幂，并且质数 q 满足q mod 2n =  1，

则可以使用数论变换(NTT)来加速多项式的乘法。使用 Montgomery 算法和 AVX2

指令集可以进一步提高性能[1, 23]。在[23]中，底层的噪声分布是中心二项分布

𝑆𝜂：对于一个正整数η,取样(𝑎1,···, 𝑎𝜂 , 𝑏1,···, 𝑏𝜂) ← {0,1}2𝜂，然后输出∑ (𝑎𝑖 − 𝑏𝑖)
𝜂
𝑖=1 。

中心二项分布𝑆𝜂的标准差为σ = √𝜂/2。在 NEWHOPE [23]中，q = 12289,n = 512

或n = 1024,η = 8。为了便于比较，我们使用与 NewHope [23]相同的 CCA 转换

和相同的值(q, n)来构建和实现 AKCN-E8-KEM。 

5.1 参数选取、性能分析和测试 

我们使用与 NewHope-KEM [23]相同的 RLWE 难度评测脚本，这是现在对

LWE 及其变体难度通行的测评方法。具体安全评估的方法和脚本请参考[23]，也

可以从 https://newhopecrypto.org/获得。为了便于测评，我们的算法提交包也包含

了该 RLWE 难度测评脚本。 

NewHope-1024(或 NewHope-512)的目标是 233 位(或 101 位)后量子安全(简

称，pq-sec)，但仅封装了 256 (或 128)位的共享密钥k1 =  k2。考虑到 Grover 搜

索算法的平方加速，以及从长远来看更复杂和更先进的量子密码分析的可能性，

我们认为 NewHope-KEM 共享密钥的大小可能与后量子时代的安全级别目标不

匹配。事实上，人们普遍认为在后量子时代对称密钥体制（如 AES）需要更大的

密钥大小。在增加共享密钥大小方面，NewHopeKEM 的灵活性较差。例如，我

们如果想要一个共享密钥 512 位的 NewHopeKEM，那就必须使用一个 2048 次的

多项式，使得效率明显降低。而由于 8E 格编码的优良性质，AKCN-E8-1024 可以

达到 512 比特的密钥长度，AKCN-E8-512 也可以达到 256 比特的密钥长度。 

AKCN-E8- KEM 的参数和性能如下表所示，其中|K|指的是共享密钥的长度，

pk(B)和 cipher(B)对应公钥和密文的字节数，err 是错误率，pq-sec 是以比特数衡

量的对应参数的 RLWE 难度值，c-sec 是经典安全难度。对于 AKCN-E8- 512 和

AKCN-E8-1024，我们给出了三组参数：“ S ”代表更高的安全级别，“E”代表

比较平衡的性能，“C ”代表密文大小优先。与 NewHopeKEM [23]相比，AKCN-
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E8 总是能将共享密钥的大小增加一倍，这对于确保后量子时代的目标安全级别、

抵御 Grover 算法等先进的量子攻击来说具有较大的实际意义。对于我们给出的

每一组参数，AKCN-E8 密文长度也比相应的 NewHope-KEM 小。相比于

NewHopeKEM，除了密钥长度扩展至两倍的优势，AKCN-E8-512-S 和 AKCN-E8-

1024-S 还同时具有更强的安全性、更低的错误概率和更小的密文大小。另外，

NewHope-1024 的错误率并不能与其标准安全性匹配，而 AKCN-E8 的所有参数

对应的错误率均既匹配后量子安全性也匹配经典安全性。 

 

AKCN-E8 的性能优势以及在参数选择上的灵活性，很大程度上是由底层的

8E 格编码实现的，它比 NewHope-KEM [23, 24]使用的底层 4Z 格编码密集得多。

实际上，近年来数学上取得了一个显著突破，即证明填充球单元问题， 8E 中的填

充可以达到最佳密度，所以 8E 格中的球体填充是最优的[29]。 

指定参数：  

一、困难问题： RLWE 

（1）秘密向量维度 n 1024 

（2）模数 q 12289 

（3）秘密分布 中心二项分布 

（4）分布标准差 sd 8  

（5）声称的经典安全

强度 
257 

（6）声称的量子安全

强度 
233 
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算法实现自测结果如下： 

 

 

KEM 方案 平均运行效率(ms/次) 测试平台 

密钥生成算法 0.065 

设备类型：微型计算机 

型号：HP Pavilion Gaming Desktop PC 

CPU：Intel® Core™ i7-8700 CPU @ 3.20GHz  

内存：RAM 8GB(1*8GB) DDR4 2666 NECC 

硬盘：HDD 1TB 7200RPM SATA 3.5 cDT 2nd 

      SSD 128G 2280 PCIe NVMe Value 

软件环境：Windows 10。 Microsoft Visual 

Studio Community2017 

封装算法 0.101 

解封装算法 0.122 

KEM 方案 规模(字节) 测试平台 

公钥 1824 

设备类型：微型计算机 

型号：HP Pavilion Gaming Desktop PC 

CPU：Intel® Core™ i7-8700 CPU @ 3.20GHz  

内存：RAM 8GB(1*8GB) DDR4 2666 NECC 

硬盘：HDD 1TB 7200RPM SATA 3.5 cDT 2nd 

      SSD 128G 2280 PCIe NVMe Value 

软件环境：  Windows 10。  Microsoft Visual 

Studio Community2017 

私钥 3680 

密文 1824 
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5.2 算法模块化完整描述、与实现说明 

5.2.1 CPA-安全的 AKCN-E8-KEM 算法描述和实现 

本节给出 CPA 安全 AKCN-E8-PKE 和 CCA 安全的的 AKCN-E8-KEM 的描

述。CPA-PKE 见算法 4、5、8，与 NewHopeKEM [23]类似，我们也使用 NTT 来

加快多项式的乘法。我们实现的是推荐参数：AKCN-E8-1024-C。 

在算法 4 中，密钥生成算法随机抽取一个种子样本，然后使用该种子来确定

地生成 seedPublic和 seedPrivate。使用 seedPublic可以生成与诚实方相同的 â 。种

子 seedPublic是公钥 pk 的一部分。算法 1
ˆEncode( )y 将 1ŷ 中 14bit 的系数聚集在一

起。 

我们使用下面的算法 6 对密文进行编码和压缩。对于 2y 中的每个系数，我

们将其四舍五入至区间 11[0,2 1]− 。对于 v中的每个系数，我们将其四舍五入至区

间 3[0,2 1]− 。然后我们把调整后的 2y 的 11bit 系数放在较高位，把 v的 3bit 系数

放在较低位，组成 14bit 的整数。为了加快四舍五入和其他操作，我们使用位运

算。最后，我们调用了编码算法来聚集 14 位整数。在算法 7 中，我们使用了类

似的算法来解压缩和解码 2y 和 v。 

算法 4 密钥生成算法 

1 函数 KEYGEN  

2  /* 生成种子，处理后将其分为两部分，分别用于公私钥的生成    */ 

3  
256seed {0,1}  

4  (seedPublic,seedPrivate)=H(seed)  

5  /* 根据种子产生相应矩阵与向量参数，得到公私钥              */ 

6  ˆ GenA(seedPublic)=a  

7  1 SampleNoise(seedPrivate,0)x  

8  1 1
ˆ NTT( )x x  

9  1 SampleNoise(seedPrivate,1)e  

10  1 1
ˆ NTT( )e e  

11  1 1 1
ˆ ˆˆ ˆ +y a x e  

12  返回 1 1
ˆ ˆpk=(Encode(y ),seedPublic), sk=Encode(x )  

13 函数结束 

 

算法 5 加密算法 

1 函数 ENCRYPT( , )pk msg  

2  /* 根据公钥生成相应种子与向量参数                         */ 
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3  1
ˆ(y ,seedPublic)=Decode(pk)  

4  ˆ GenA(seedPublic)=a  

5  /*取样噪音，并进行 NTT 多项式快乘运算，得出 2σ            */ 

6  
1 2 2, , SampleNoise() x e e  

7  2 2
ˆ NTT( )x x  

8  2 2
ˆ NTT( )e e  

9  
2 2

ˆ NTT( ) e e  

10  
1

2 2 2
ˆ ˆˆNTT ( )−= +y a x e  

11  1

2 1 2 2
ˆˆ ˆNTT ( )− = +σ y x e  

12  /* 压缩消息，得到信号向量 v                                 */ 

13  2Con( ,msg)v σ  

14  返回 2ct CompressAndEncode( , )= y v  

15 函数结束 

 

算法 6 压缩和编码 

1： 函数 COMPRESSANDENCODE 2
y v( , )  

2： c 0=  

3： for 1 1024i ...=  do 

4： 2
hi y 11 6144 12289i(( ( ) ) ) /= +  

5： lo v 3 6144 12289i(( [ ] ) ) /= +  

6： c hi 3 loi[ ] ( ) )= +  

7： end for 

8： 返回 Encode c( )  

9： 结束函数 

 

算法 7 解码和解压缩 

1： 函数 DECODEANDDECOMPRESS ct( )  

2： c Decode ct( )=  

3： for 1 1024i ...=  do 

4： hi c 3 0x7FFi( [ ] )&=  

5： lo c 3i[ ]&=  

6： 2
y hi 12289 0x400 11i[ ] ( ) =  +  

7： v lo 12289 0x4 3i[ ] ( ) =  +  

8： end for  

9： 返回 2
y v( , )    

10： 结束函数 

 

算法 8 解密 

1： 函数 DECRYPT sk ct( , )  

2： 1
x Decode skˆ ( )=  

3： 2
y v DecodeAndDecompress ct( , ) ( )  =  

4： 2 2
y NTT yˆ ˆ( )   
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5： 
1

1 2 1
NTT y xˆ ˆ( ) −   

6： 返回
1

c vRe ( , )   

7： 结束函数 

 

5.2.2 CCA-安全的 AKCN-E8-KEM 算法描述和实现 

AKCN-E8-CCA-KEM 是利用 FO 转换对 AKCN-E8-CPA-PKE 进行转换得来

的。Fujisaki-Okamoto 变换[11]从一个传统随机预言机模型下单向安全的公钥加

密方案构造出一个 IND-CCA2 安全的公钥加密方案（假设每个明文的密文分布

都足够接近均匀分布）。Taeghi 和 Unruh [27] 给出了一个 Fujisaki-Okamoto 变

换的变体，并证明了相同假设下量子预言机模型中面对量子敌手它是具有 IND-

CCA2 安全性的。FO 和 TU 的结果都是在公钥加密方案完全正确性（即：错误率

为 0）的假设下进行的，而基于 LWE 的 KEM 方案一般都有错误率。Hofheinz, 

Hövelmanns, and Kiltz [12]给出了一个模块化的从 CPA-PKE 到 CCA-KEM 的转换

构造，这也是 NewHope-KEM 和我们 CCA-安全 AKCN-E8-KEM 所使用的转换

技术。我们应用[12]的
mFO ⊥ 转换：利用一个 IND-CPA 安全的公钥加密方案和三

个哈希函数构造一个 IND-CCA 安全的密钥封装机制。 

mFO ⊥ 转换：令 PKE = (KeyGen,Encrypt,Decrypt)表示一个明文空间为M 密

文空间为C的公钥加密方案，其中 Encrypt 的随机空间是 ER 。令 len s ， len k ，

len d ， len ss 表示如下参数。 lenlen
:{0, ,255} {0, ,255} {0, ,255} dK EG  →  R ， 

len
:{0, ,255} {0, ,255} ssF  → 为两哈希函数。定义KEMFO

mFO⊥= [PKE, , ]G F 为

一个密钥封装机制，如图 5 所示由 KEMFO.KeyGen( )、KEMFO.Encaps( )、

KEMFO.Decaps( )组成。 

KEMFO.KeyGen( ): 

1: 

$( , ) PKE.KeyGen()pk sk   

2: slen
$ {0, ,255}s   

3: ( , , )ssk sk pk  

4: 返回 ( , )pk sk   

 
 

KEMFO.Encaps(pk): 

1: 2 $K A Bl l

m

  

2: ( ', ) ( || )k,coin d G pk   

3: PKE.Enc( , ; ')c pk coin  

KEMFO.Decaps((c,d),(sk,s,pk)): 

1: PKE.Dec( , )
1

K c sk  

2: ( '', ') ( || )
1

k', Kcoin d G pk  

3: 如果 PKE.Enc( , ; '')
1

Kc pk coin=  且 'd d=  

4:      返回 ' ( ' || || )ss kF c d  

5: 否则  

6:      返回 ' ( || || )ss sF c d  
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4: ( || || )ss kF c d  

5: ( , )c c d   

6: 返回 ( , )ssc   

图 5：利用 PKE 方案和哈希函数G 和 F 通过 FO 转换构造 IND-CCA 的密钥封装机制 

 

AKCN-E8-KEM 是从 AKCN-CPA-PKE 方案通过
mFO ⊥ 转换得到的。哈希函

数在实现时都是采用的 SHAK256。参数的长度取为 len len len len 32s k d ss= = = = 。

随机空间为 32{0, ,255} ，消息空间为 32{0, ,255} 。详细算法由密钥生成算法（算

法 9）、密钥封装算法（算法 10）、解封装算法（算法 11）三个算法构成。 

算法 9 KeyGen：AKCN-E8-CCA-KEM 密钥生成算法 

1：函数 KeyGen() 

2：   pk,sk AKCN - E8- CPA - PKE.KEYGEN⎯⎯（ ） $  

3：   32{0,...,255}s⎯⎯$  

4：   返回 pk,sk sk || pk || SHAKE256(32,pk) || )s=（  

 

算法 10 Encaps：AKCN-E8-CCA-KEM 密钥封装算法 

1：函数 Encaps(pk) 

2：   32{0,...,255}coin⎯⎯$  

3：   32

2 256(32, ) {0,...,255}K SHAKE coin   

4：   32 32+32

2|| ' || SHAKE256(96, || SHAKE256(32, )) {0,...,255}k coin d K pk +   

5：   
2AKCN- E8-CPA- PKE.Encrypt(pk,K ;coin')c  

6：   SHAKE256(32, || SHAKE256(32, || ))SS K c d  

7：   返回 ( || , )c c d SS=  

 

算法 11 Decaps：AKCN-E8-CCA-KEM 解封装算法 

1：函数 Decaps( ( , )c sk ) 

2：   3 /8 7 /4 32|| {0,...,255} n nc d c + +   

3：   7 /4 7 /4 32 32 32|| || || {0,...,255} n nsk pk h s sk + + + +   

4：   
1 AKCN - E8- CPA - PKE.Decrypt( , )K c ct  

5：   
32|32|32

1' || '' || ' SHAKE256(96, || ) {0,...,255}k coin d K h   

6：   如果 
1AKCN - E8- CPA - PKE.Encrypt( , ; ')c pk K coin= 且 'd d= ，那么 

7：       0fail   

8：   否则 

9：       1fail   

10：   
0 'k k  

11：  
1k s  
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12：   返回 SHAKE256(32, || SHAKE256(32, || ))failSS K c d=  

6  算法创新性和特色、优缺点说明 

NewHope-KEM 作为 NIST 后量子密码标准竞赛第二轮的一个重要提案，其

特色是高效、并且具有非常高的安全冗余度。由于现在对实际的量子计算我们还

知之甚少，尽可能在保持高效的基础上提供充足的安全冗余是密码标准，特别是

面向未来几十年量子计算发展，的明智选择。 

但是，NewHope-KEM 所基于的 D4 格编码存在如下不足：（1）只能封装多

项式维度的四分之一长度的密钥（具体而言，1024 维多项式只能封装 256 比特

密钥），这在后量子世界长远发展的角度，可能与其底层 RLWE 难度不匹配。

（2）纠错能力偏弱（由于所基于的底层四维格装球密度不是最优），这拖累了

其整体的综合性能并限制了其参数选取的灵活度。  

6.1 AKCN-E8-KEM 创新性 

AKCN-E8-KEM 方案的主要创新主要是编码机制的创新，具体而言是基于

E8 格编码的非对称密钥共识机制 AKCN-E8 的设计与分析。由于 E8 上的装球问

题有密度最优解，使得我们的 AKCN-E8 编码机制可以显著提升纠错能力，并将

共识出的密钥长度翻倍（相对于 D4 格编码）。 

6.2 AKCN-E8-KEM 特色 

1．可以在安全性、共享密钥尺寸、带宽、错误率等所有方面同时超越 NIST

第二轮重要算法提案 NewHope-KEM 密钥封装算法。 

2．安全冗余度高: 无论是所基于的 RLWE 问题难度还是共享密钥尺寸都有

很高的安全冗余度。 

3．参数选取灵活：根据安全性优先、带宽优先等不同应用场景，可以灵活
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配置参数。 

4．模块化设计与分析。 

 

6.3 AKCN-E8-KEM 优缺点 

1．相对于 NewHope-KEM, AKCN-E8-KEM 可以采用参数使得以下优势同时

满足：(1) 共享密钥长度翻倍；(2) 更高的安全性；（3） 更短的公钥和密文尺寸；

（4）更低的错误率。 

2．是目前已知的同时满足如下条件的综合性能最优的 RLWE-KEM 方案之

一：（1）512 比特共享密钥；（2）后量子安全 210 比特以上；（3）错误率低于

2^{-256}。 

3．计算高效。 

4．理想格 RLWE 相对于一般格 LWE 由于具有更丰富的代数结构，而这些

代数结构不排除未来会被（特别是量子算法）利用从而带来相对较多的安全隐患。

这个不足我们通过充足的安全冗余和翻倍的密钥长度来加以克服。 

5. 相对于目标封装 266比特 128比特后量子安全级别的格密码方案，AKCN-

E8 充足的安全冗余和 512 比特的封装密钥导致带宽适度增大（但是相对于

NewHope-KEM，带宽显著降低）。但是，后量子密码主要是针对未来网络环境

（5G 甚至 6G），在新一代网络通讯环境中，适度增加的带宽的影响会降低，反

而充足的安全冗余和翻倍的密钥封装能力在未来网络和计算环境带来的优势更

明显。 

7  适配性说明 

1．AKCN-E8-KEM 与 NIST 后量子密码竞赛第二轮的 NIST 高度匹配：可以

使用相同的参数，并执行相同的基础操作。由于 NewHope-KEM 是 NIST 第二轮

的重要候选算法，不排除最终被 NIST 标准化的可能（在 NIST 第二轮算法中可

能性还是相对较高的）。如果 NewHope-KEM 被 NIST 选为标准，则 AKCN-E8

将具有国际标准的高度适配性。 
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2．RLWE 是 MLWE 的一个特殊形式。在我国算法竞赛第二轮的算法提案

中，基于 RLWE 和 MLWE 的算法是最多的一类，涵盖密钥封装、数字签名、和

密钥交换三大类。因此，AKCN-E8 与这些算法在数学基础和多项式运算基本操

作上具有很好的匹配性。 

3．由于 24 维的 Leech 格编码已经在 IEEE 802.11 无线通讯标准中应用，作

为我们方案核心工具所发展的 E8 格编码和 Leech 格编码具有同等的纠错能力，

但更为高效、更为灵活，因此在无线通讯中也有良好应用前景从而在更大的应用

领域获得良好适配性。 

8  算法第二轮修改说明 

基于已有成熟的且 NewHope 相同的 CCA-KEM 转换技术，增加了 CCA 安

全 KEM 描述和实现；测试和优化了参数选取。 
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