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前  言
中共中央、国务院印发的《数字中国建设整体布局规划》提出“建设绿色智慧的数字生态文明”。《中共中央 国务院关于全面推进美丽中国建设的意见》指出“深化人工智能等数字技术应用，构建美丽中国数字化治理体系，建设绿色智慧的数字生态文明”。为加快推进人工智能在生态环境领域的应用，保障算法的质量，促进公平竞争，加速创新和技术进步，亟需建立评估方法，为各部门、地区开展生态环境领域人工智能算法评估提供参考依据。
本文件按照GB/T 1.1—2020《标准化工作导则第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由生态环境部信息中心提出。
本文件由中国环境科学学会归口。
本文件起草单位：。
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生态环境领域人工智能算法评估方法
[bookmark: _Toc172704196]1 范围
本文件规范了生态环境领域人工智能算法的评估指标体系、评估流程。
本文件适用于指导生态环境领域人工智能算法开发方、用户方以及第三方相关组织对生态环境领域人工智能算法开展的评估工作。
[bookmark: _Toc172704197]2 规范性引用文件
本文件引用了下列文件或其中的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其有效版本适用于本文件。
GB/T 41867-2022 信息技术 人工智能术语
GB/T 42888-2023 信息安全技术 机器学习算法安全评估规范
T/CESA 1036-2019 信息技术 人工智能 机器学习模型及系统的质量要素和测试方法
[bookmark: _Toc172704198]3 术语和定义
下列术语和定义适用于本文件。
3.1
人工智能 artificial intelligence
人工智能系统(3.2)相关机制和应用的研究和开发。
[来源：GB/T 41867—2022,3.1.2,有修改]
3.2
人工智能系统 artificial intelligence system
针对人类定义的给定目标,产生诸如内容、预测、推荐或决策等输出的一类工程系统。
[来源：GB/T 41867—2022,3.1.8,有修改]
3.3
机器学习 machine learning
通过计算技术优化模型参数的过程，使模型的行为反映数据或经验。
[来源：GB/T 41867—2022,3.2.10]
3.4
对抗攻击 adversarial attack
通过在正常样本上添加难以察觉的微小扰动误导人工智能算法的攻击方法。
[来源：JR/T 0221,3.8]
3.5
物理对抗攻击 physical adversarial attack
通过物理手段在真实世界构建对抗样本攻击人工智能算法的方法。
[来源：JR/T 0221,3.9]
3.6
模型后门攻击 model backdoor attack
在训练模型时植入后门，当触发后门条件时，模型会产生不正常的输出。
3.7
分类模型 classification model
一种对给定输入数据，输出其所属的一个或多个类别的机器学习模型。
[来源：GB/T 41867-2022,3.2.6]
3.8
可解释性 explainability
系统以人能理解的方式，表达影响其(执行)结果的重要因素的能力。
注：可解释性理解为对“原因”的表述，而不是尝试以“实现必要的优势特性”做出争辩。
[来源：GB/T 41867-2022,3.4.3]
3.9
可靠性 reliability
实施一致的期望行为并获得结果的性质。
[来源：GB/T 41867-2022,3.4.4]
3.10
可控性 controllability
系统被人类或其他外部主体干预的性质。
[来源：GB/T 41867-2022,3.4.5]
3.11
鲁棒性 robustness
系统在任何情况下都保持其性能水平的特性。
[来源：GB/T 41867-2022,3.4.5]
[bookmark: _Toc172704199]4 缩略语
下列缩略语适用于本文件。
AES：Advanced Encryption Standard（高级加密标准）
AI：Artificial Intelligence（人工智能）
API：Application Programming Interface（应用程序接口）
ASR：Attack Success Ratio（攻击成功率）
GPU：Graphics Processing Unit（图形处理器）
MSE：Mean Square Error（均方误差）
RBAC：Role-Based Access Control（基于角色的访问控制）
R²：Coefficient of Determination（决定系数）
SSL：Secure Sockets Layer（安全套接层）
TLS：Transport Layer Security（传输层安全性）
[bookmark: _Toc172704200]5 评估体系
[bookmark: _Toc172704201]5.1 概述
人工智能算法性能可能受到内外部因素影响。本文件参照GB/T 42888-2023和T/CESA 1036-2019，结合生态环境领域应用场景，制定了一套生态环境领域人工智能算法评估体系，包含四个一级指标、十个二级指标（见表1）。
[bookmark: _Toc172704563]表 1  指标体系
	一级指标
	二级指标
	重点要素

	生态环境领域算法
性能
	生态环境领域算法的精准性
	回归任务精准性、分类任务精准性

	
	生态环境领域算法的效能
	执行效率、数据处理能力

	生态环境领域算法
可解释性与可控性
	生态环境领域算法的可解释性
	模型复杂度、解释性能力、解释性质量

	
	生态环境领域算法的可控性
	系统稳定性、参数可调性、运行状态的实时监控




[bookmark: _Toc19459][bookmark: _Toc172704564]表 1  指标体系（续）
	一级指标
	二级指标
	重点要素

	生态环境领域算法安全性
	生态环境领域算法的可靠性
	中毒性攻击抵御可靠性、对抗性攻击抵御可靠性、物理对抗攻击抵御可靠性

	
	生态环境领域算法计算环境的鲁棒性
	智能算法供应链的鲁棒性、分布式计算的鲁棒性、计算框架的鲁棒性

	
	生态环境领域算法的保密性
	数据保密性、模型保密性、依赖信息保密性

	生态环境领域算法可维护性与扩展性
	生态环境领域算法的兼容性
	算法对多模态数据格式的兼容性、算法对操作系统的兼容性、算法对其他软件的兼容性

	
	生态环境领域算法的可维护性
	算法迭代的更新频率、算法迭代的质量变化

	
	生态环境领域算法的可移植性
	算法对硬件设备的可移植性、算法对人工智能框架的可移植性



[bookmark: _Toc172704202][bookmark: _Hlk160800135]5.2 生态环境领域算法性能
[bookmark: _Toc172704203]5.2.1概述
生态环境领域算法性能应包括生态环境领域算法的精准性和生态环境领域算法的效能。
[bookmark: _Toc172704204]5.2.2 生态环境领域算法的精准性
生态环境领域算法的精准性是评估算法在生态环境相关应用中的精确度和可靠性的重要指标，可包括回归任务精准性和分类任务精准性等重点要素。
5.2.2.1 回归任务精准性
回归任务精准性用于评估算法在生态环境领域回归问题上的预测精确程度，可包括均方误差（MSE）和决定系数（R²）等测试元。
5.2.2.2 分类任务精准性
分类任务精准性用于评价算法在生态环境领域分类问题上的分类准确性，可包括准确率、精确率、召回率和F1分数等测试元。
[bookmark: _Toc172704205]5.2.3 生态环境领域算法的效能
生态环境领域算法的效能是用于评估算法在实际应用中的工作效率和数据处理能力的关键指标，可包括执行效率和数据处理能力等重点要素。
5.2.3.1 执行效率
执行效率用于评估算法在生态环境领域中的运行效率与资源使用情况，可包括执行速度和资源利用率等测试元。
5.2.3.2 数据处理能力
[bookmark: _Toc29848]数据处理能力用于评价算法在生态环境领域中应对大量数据或复杂任务的能力，可包括吞吐量、并行处理能力和负载处理能力等测试元。
[bookmark: _Toc172704206][bookmark: _Hlk160917496]5.3 生态环境领域算法可解释性与可控性
[bookmark: _Toc172704207]5.3.1概述
生态环境领域算法可解释性与可控性用于评估算法在执行过程中所展现出的可解释性、可控性等综合表现，应包括生态环境领域算法的可解释性和生态环境领域算法的可控性。
[bookmark: _Toc172704208]5.3.2 生态环境领域算法的可解释性
生态环境领域算法的可解释性是用于评估算法在生态环境相关应用中决策过程和结果的透明度和可理解性的重要指标，可包括模型复杂度、解释性能力和解释性质量等重点要素。
5.3.2.1 模型复杂度
模型复杂度用于解释生态环境领域算法的性能和泛化能力，可包括模型参数数量和模型结构复杂度等测试元。
[bookmark: _Hlk161395676]5.3.2.2 解释性能力
解释性能力用于解释算法在生态环境领域上的输出预测结果，可包括可视化效果评估和特征重要性评估等测试元。
5.3.2.3 解释性质量
解释性质量用于评价算法在生态环境领域上对用户的交互性，可包括解释的准确性、解释的完整性和解释的一致性。
[bookmark: _Toc172704209]5.3.3 生态环境领域算法的可控性
生态环境领域算法的可控性是用于评估算法在实际应用中的工作效率和应急处理能力的关键指标，可包括系统稳定性、参数可调性和运行状态的实时监控等重点要素。
5.3.3.1 系统稳定性
系统稳定性用于评估算法在面临生态环境数据及操作环境变化时的稳定性表现，可包括平均错误率、最大错误率、运行期间崩溃次数和崩溃后恢复时间等测试元。
5.3.3.2 参数可调性
参数可调性用于评价算法在生态环境领域中应对不同参数设置变化的能力，可包括参数调整范围和参数调整对性能的影响等测试元。
5.3.3.3 运行状态的实时监控
运行状态的实时监控用于评估生态环境领域算法在运行过程中信息资源的监控能力，可包括状态信息更新频率、故障预警机制的有效性、资源利用率的优化程度和资源调度算法的合理性等测试元。
[bookmark: _Toc20538][bookmark: _Toc172704210]5.4 生态环境领域算法安全性
[bookmark: _Toc172704211]5.4.1概述
生态环境领域算法安全性应包括生态环境领域算法的可靠性、生态环境领域算法计算环境的鲁棒性和生态环境领域算法的保密性。
[bookmark: _Toc172704212]5.4.2生态环境领域算法的可靠性
[bookmark: _Hlk161253611]在生态环境领域算法的可靠性用于评估算法在处理生态环境数据和模拟环境过程时的稳定性、准确性和可信度，可包括中毒性攻击抵御可靠性、对抗性攻击抵御可靠性以及物理对抗攻击抵御可靠性等重点要素。
5.4.2.1 中毒性攻击抵御可靠性
中毒攻击抵御可靠性用于评估生态环境领域中智能算法模型应对中毒攻击的可靠性，可包括数据投毒攻击抵御能力和模型后门攻击抵御能力等测试元。
5.4.2.2 对抗性攻击抵御可靠性
对抗性攻击抵御可靠性用于评估在生态环境领域中智能算法模型应对对抗性攻击的可靠性，可包括白盒对抗攻击抵御能力、灰盒对抗攻击抵御能力以及黑盒对抗攻击抵御能力等测试元。
5.4.2.3 物理对抗攻击抵御可靠性
物理对抗攻击抵御可靠性用于评估在生态环境领域中智能算法模型在面对物理对抗攻击时能够保持其性能和准确性的能力，可包括有目标物理对抗攻击抵御能力和无目标物理对抗攻击抵御能力等测试元。
[bookmark: _Toc172704213]5.4.3生态环境领域算法计算环境的鲁棒性
[bookmark: _Hlk161258965]生态环境领域的算法计算环境的鲁棒性是用于评估算法在面对各种不确定因素、噪声、干扰以及数据异常时，仍能保持其稳定性、准确性和有效性的能力，可包括智能算法供应链的鲁棒性、分布式计算的鲁棒性以及计算框架的鲁棒性等重点要素。
5.4.3.1 智能算法供应链的鲁棒性
智能算法供应链的鲁棒性用于评估在生态环境领域中智能算法模型应对各种不确定因素的能力，可包括供应链完整性、组件来源可信性以及供应链安全性等测试元。
5.4.3.2 分布式计算的鲁棒性
分布式计算的鲁棒性用于评估在生态环境领域中智能算法模型面对各种异常情况和挑战时系统能够保持稳定运行的能力，可包括数据一致性能力和分布式结构安全性等测试元。
5.4.3.3 计算框架的鲁棒性
计算框架的鲁棒性用于评估在生态环境领域中在各种异常情况下，智能算法模型能够保持稳定运行和正确执行任务的能力，可包括算子安全性、框架库安全性、API安全性以及编译器安全性等测试元。
[bookmark: _Toc172704214]5.4.4 生态环境领域算法的保密性
生态环境领域算法的保密性是用于评估算法在处理敏感环境数据时确保信息安全和防止未授权访问的关键指标，可包括数据保密性、模型保密性和依赖信息保密性等重点要素。
5.4.4.1 数据保密性
数据保密性用于评价算法在处理敏感数据时的安全性与隐私保护能力，可包括数据加密措施、数据访问控制、数据存储安全性等测试元。
5.4.4.2 模型保密性
模型保密性用于评价算法在保护模型本身及其生成的数据时的安全性与隐私保护能力，可包括模型参数保密性、模型文件加密、模型访问权限控制等测试元。
5.4.4.3 依赖信息保密性
依赖信息保密性用于评价算法在管理其依赖项安全性和隐私保护能力，可包括依赖库和框架的保密性、依赖信息的访问控制、依赖信息的完整性保护等测试元。
[bookmark: _Toc22627][bookmark: _Toc172704215][bookmark: _Hlk160917577]5.5 生态环境领域算法可维护性与扩展性
[bookmark: _Toc172704216]5.5.1概述
生态环境领域算法的维护与扩展性应包括生态环境领域算法的兼容性、生态环境领域算法的可维护性和生态环境领域算法的可移植性。
[bookmark: _Toc172704217]5.5.2 生态环境领域算法的兼容性
生态环境领域算法的兼容性用于评估算法在不同的系统、平台和数据类型之间有效工作的关键特性，可包括算法对多模态数据格式的兼容性、算法对操作系统的兼容性和算法对其他软件的兼容性等重点要素。
5.5.2.1 算法对多模态数据格式的兼容性
算法对多模态数据格式的兼容性用于评估算法在处理多种类型数据时的效率和准确度，可包数据格式兼容性和不同数据格式处理能力等测试元。
5.5.2.2 算法对操作系统的兼容性
算法对操作系统的兼容性用于评估算法在多种操作系统上运行的能力，可包括操作系统兼容数量和跨平台操作便捷性等测试元。
5.5.2.3 算法对其他软件的兼容性
算法对其他软件的兼容性用于评估算法与各种第三方软件共同工作时的表现，可包括第三方软件兼容性和软件更新适应性等测试元。
[bookmark: _Toc172704218]5.5.3 生态环境领域算法的可维护性
生态环境领域算法的可维护性用于评估算法在长期应用过程中的易管理性和可修复性的关键指标，可包括算法迭代的更新频率和算法迭代的质量变化等重点要素。
5.5.3.1 算法迭代的更新频率
算法迭代的更新频率用于评估算法在生态环境领域中的发展速度与适应变化的能力，可包括迭代时间间隔能力和迭代代码变动量等测试元。
5.5.3.2 算法迭代的质量变化
算法迭代的质量变化用于评估算法在生态环境领域中各次更新后的综合表现改善情况，可包括迭代性能提升能力和迭代系统稳定能力等测试元。
[bookmark: _Toc172704219]5.5.4 生态环境领域算法的可移植性
生态环境领域算法的可移植性用于评估算法能否在不同计算环境和平台上无缝运行的关键指标，可包括算法对硬件设备的可移植性和算法对人工智能框架的可移植性等重点要素。
5.5.4.1 算法对硬件设备的可移植性
算法对硬件设备的可移植性用于评估算法在不同硬件平台上运行时的适应性和效率，可包括算法支持的硬件设备种类和跨硬件性能差异等测试元。
5.5.4.2 算法对人工智能框架的可移植性
算法对人工智能框架的可移植性用于评价算法在不同AI框架中运行的效率和适应性，可包括算法支持的人工智能框架数和框架间的性能保持等测试元。
[bookmark: _Toc172704220]6 生态环境领域人工智能算法评估流程
生态环境领域人工智能算法评估流程见图1。包括确定评估目标、制定评估方案、执行评估、汇总评估结论这四个活动。算法评估实施案例见附录A。

[image: ]
[bookmark: _Toc28057]图 1  生态环境领域人工智能算法评估流程
[bookmark: _Toc172704221]6.1 确定评估目标 
可运用以下步骤确定生态环境领域人工智能算法的评估目标：
场景分析 
分析生态环境领域人工智能算法的应用场景、运行环境与使用流程，既要考虑系统正常使用的情况，也要考虑可预见的异常情况。 
风险分析 
通过系统失效模式分析、场景模拟、历史运行数据分析、专家委员会评审等，调查评估算法失效可能产生风险程度。参考《国家突发环境事件应急预案》（国办函[2014]119号）与GB/T 20986-2023《信息安全技术 网络安全事件分类分级指南》，依据事件影响对象的重要程度与事件对业务损失、社会危害和潜在环境事件的严重程度，风险级别由高到低分为特别严重（Ⅰ级）、严重（Ⅱ级）、较大（Ⅲ级）和一般（Ⅳ级）四级。
[bookmark: _Toc172704565]表 2  风险等级
	危险严重性等级
	描述

	特别严重（Ⅰ级）
	风险事件发生在特别重要的事件影响对象上，并且：
a） 导致特别严重的业务损失，或
b） 造成特别重大的社会危害，或
c） 导致特别重大突发环境事件。

	严重（Ⅱ级）
	风险事件发生在特别重要或重要的事件影响对象上，并且：
a） 导致特别重要的事件影响对象遭受严重的业务损失或导致重要的事件影响对象遭受特别严重的业务损失，或
b） 造成重大的社会危害，或
c） 导致重大突发环境事件。



[bookmark: _Toc21498][bookmark: _Toc172704566]表 2  风险等级（续）
	危险严重性等级
	描述

	较大（Ⅲ级）
	风险事件发生在特别重要或重要或一般的事件影响对象上，并且：
a） 导致特别重要的事件影响对象遭受较大或较小的业务损失,或重要的事件影响对象遭受严重或较大的业务损失，或导致一般的事件影响对象遭受较大(含)以上级别的业务损失，或
b） 造成较大的社会危害，或
c） 导致较大突发环境事件

	一般（Ⅳ级）
	风险事件发生在重要或一般的事件影响对象上，并且：
a） 导致较小的业务损失，或
b） 造成一般的社会危害，或
c） 导致一般突发环境事件



确定评估目标 
根据算法失效的危险严重性等级，可建立人工智能算法的可靠性目标，见表3。其中可靠性目标从高到低依次分为A、B、C、D四个级别。
[bookmark: _Toc172704567]表 3  生态环境领域算法评估目标等级划分
	评估目标
	目标等级描述

	A
	避免算法失效造成特别重大严重风险事件

	B
	避免算法失效造成严重风险事件

	C
	避免算法失效造成较大风险事件

	D
	避免算法失效造成一般风险事件



[bookmark: _Toc172704222]6.2 制定评估方案
[bookmark: _Toc164072224][bookmark: _Toc172704223]6.2.1 评估指标选择
根据项目实际情况选取需要测试元并测试元需要达到的指标要求，实施案例见附录表A.2和表A.3。
[bookmark: _Toc164072225][bookmark: _Toc172704224]6.2.2 评估准则
开展生态环境领域算法评估应遵守以下准则：全部测试元满足评估要求。
[bookmark: _Toc172704225]6.3 执行评估 
执行评估应按照评估方案逐项评估、形成分项评估结果、留存证明材料，包含以下内容。
a） 按照评估需求，开展评估；
b） 根据测试效果，对测试元进行分项评估，每项评估分值在0-100分，评估规则如表4所示；
c） 评审专家组确定测试元评估权重及结果，使用加权乘积之和逐级计算重点要素、二级指标、一级指标，确定评分结果。
d） 留存生态环境领域人工智能算法评估过程及结果的必要的证明材料。
[bookmark: _Toc172704568]表 4  生态环境领域测试元评估等级划分
	评估分值
	描述

	[0,44]
	测试元明显未达到测试要求

	[45,59]
	测试元未达到测试要求

	[60,79]
	测试元符合测试基本要求

	[80,90]
	测试元优于测试要求

	[91,100]
	测试元明显优于测试要求



[bookmark: _Toc172704226]6.4 汇总评估结论
人工智能算法的所有测试元均通过评估，则生态环境领域的算法通过评估并达到目标要求；否则未通过评估。
[bookmark: _Toc172704227]7 生态环境领域人工智能算法评估方法
[bookmark: _Toc172704228][bookmark: _Hlk160917379]7.1 生态环境领域算法性能
[bookmark: _Toc172704229]7.1.1 生态环境领域算法的精准性
精准性是评估生态环境领域算法性能的核心指标，涉及数据处理、分析及预测的准确性。在环境监测、污染控制等关键领域，通过细致的算法测试，评估算法在不同场景下的表现能力。生态环境领域算法的精准性指标及测试方法见表5。
[bookmark: _Toc172704569]表 5  算法的精准性评估方法
	重点评估要素
	评价方法

	回归任务精准性
	a） 均方误差（MSE）：计算预测值与实际值之差的平方的平均值。MSE值越小，表示预测值与实际值之间的差异越小，回归任务精准性越高；
b） 决定系数（R²）：通过比较模型预测值与实际值的差异来评估模型的拟合优度。R²值越接近1，表示模型拟合效果越好，回归任务精准性越高。

	分类任务精准性
	a） 准确率：计算正确分类的样本数占总样本数的比例。准确率值越大，表示算法正确分类的能力越强，分类任务精准性越高。
b） 精确率：计算真正为正样本占实际为正样本的比例。精确率值越大，表示算法预测为正样本的样本中真正为正样本的比例越高，分类任务精准性越高。
c） 召回率：在不同负载条件下测试算法的性能表现，如高负载、低负载和中负载等情况。召回率值越大，表示算法能找出更多真正样本的能力越强，分类任务精准性越高。
d） F1分数：综合考虑精确率和召回率，计算它们的调和平均值。F1分数越大，表示算法在精确率和召回率之间取得的平衡更强，分类任务精准性越高。



[bookmark: _Toc172704230]7.1.2 生态环境领域算法的效能
效能是评价算法实际应用价值的关键指标，关乎算法的运行效率，以及算法在解决实际问题效果和能力。生态环境领域算法的效能指标及测试方法见表6。
[bookmark: _Toc172704570]表 6  算法的效能评估方法
	重点评估要素
	评价方法

	执行效率
	a） 执行速度：使用计时器记录算法从开始执行到任务完成所需的总时间。总时间越小，表示算法的执行速度越快，性能越好。
b） 资源利用率：监控算法运行时的内存占用和CPU使用率，并计算其平均值。内存占用和CPU使用率越低，表示算法的资源利用率越高，对系统资源的消耗越少。

	[bookmark: _Toc18628]数据处理能力
	a） 吞吐量：记录算法在单位时间内成功处理的数据量或任务数。吞吐量越高，表示算法的数据处理能力越好。
b） 并行处理能力：计算存储训练好的模型所需的空间。并行处理能力的提升比例越高，说明算法在并行计算方面的优化越好。
c） 负载处理能力：在不同负载条件下测试算法的性能表现，如高负载、低负载和中等负载情况。算法在不同负载条件下都能保持稳定的性能表现，说明其负载处理能力强。



[bookmark: _Toc172704231]7.2 生态环境领域算法可解释性与可控性
[bookmark: _Toc172704232]7.2.1 生态环境领域算法的可解释性
可解释性是评估算法可靠性和适用性的重要维度。模型复杂度、解释性能力和解释性质量是构成生态环境领域算法可解释性的三个核心指标，涉及算法模型参数量和结构，可视化和特征重要性评估，以及解释质量的准确性、完整性和一致性。在关键领域如环境监测和污染控制，必须进行严格的算法测试，以确保算法在各种场景下的表现能力。生态环境领域算法的可解释指标及测试方法见表7。
[bookmark: _Toc172704571]表 7  算法的可解释评估方法
	重点评估要素
	评价方法

	模型复杂度
	a） 模型参数数量：记录模型中所有参数的数量。参数数量越多，表示算法的复杂度越高。
b） 模型结构复杂度：记录模型中的层级、深度和模型中神经元的连接方式。模型层级越多，深度越深，以及神经元的连接方式越多样，表明算法的结构复杂度越高。

	解释性能力
	a） 可视化效果评估：记录算法可视化后信息密度和数据关系的表达。信息密度越大，表示算法的可视化效果越强，可解释性能力越好。
b） 特征重要性评估：记录单个或多个特征输入算法后对预测结果的影响程度。影响程度越大，表示算法的特征重要性评估效果越强，可解释性能力越好。

	解释性质量
	a） 解释的准确性：在不同的输入参数或特定条件下，记录算法所生成的解释性结果。若解释结果清晰、准确，则解释的准确性满足。
b） 解释的完整性：记录算法提供解释的涵盖范围。解释涵盖的范围越大，解释质量的完整性越高。
c） 解释的一致性：在不同的输入或条件下，记录算法提供的解释结果。若解释结果保持相对稳定和一致，则解释的一致性满足。



[bookmark: _Toc172704233]7.2.2 生态环境领域算法的可控性
可控性是评价生态环境领域算法系统实际应用价值的关键指标，关乎算法系统的稳定性和可调性，以及涉及算法系统在运行时的情况。生态环境领域算法的可控性指标及测试方法见表8。
[bookmark: _Toc172704572]表 8  算法的可控性评估方法
	重点评估要素
	评价方法

	系统稳定性
	a） 平均错误率：统计算法在连续运行期间出现的错误次数，并计算其平均值。平均错误率越小，说明算法在运行过程中出错的可能性越小，稳定性越高。
b） 最大错误率：记录算法在特定条件下或特定时间段内的最大错误次数。最大错误率反映了算法在极端情况下的错误表现，其值越小，表示算法的稳定性和鲁棒性越好。
c） 运行期间崩溃次数：监控算法在连续运行期间发生的崩溃次数。崩溃次数越少，说明算法的运行越稳定，用户体验越好。
d） 崩溃后恢复时间：在算法发生崩溃后，记录从崩溃到恢复正常运行所需的时间。恢复时间越短，说明算法具备快速恢复的能力，对服务连续性的影响越低。

	参数可调性
	a） 参数调整范围：对算法参数进行调整，记录参数调整范围。参数调整范围越大，表明参数可调性越好。
b） 参数调整对性能对影响：在调整算法参数过程中，记录算法性能变化情况。算法性能波动越小，说明算法参数调整越稳定。

	运行状态的实时监控
	a） 状态信息更新频率：记录算法在上一次状态更新到下一次状态更新到时间间隔。时间间隔越短，说明算法状态信息更新的越频繁，实时监控能力越强。
b） 故障预警机制的有效性：在多次测试算法故障后，记录算法成功故障预警的次数。成功次数越多，表明算法故障预警机制越有效。
c） 资源利用率的优化程度：记录资源优化前和优化后的利用比值。利用比值越低，表明算法资源利用率低优化程度越好。
d） 资源调度算法的合理性：监控算法在调度资源后资源的分布情况。资源分布越平均，说明资源调度算法越合理。


[bookmark: _Toc15167][bookmark: _Toc172704234]7.3 生态环境领域算法安全性
[bookmark: _Toc172704235]7.3.1生态环境领域算法的可靠性
可靠性是生态环境领域算法性能的关键指标，涉及算法模型的训练、测试等过程。在环境监测、污染控制等关键领域，通过算法模型的能力，应对各种数据、模型攻击方法，评估算法模型在不同攻击方法下的可靠性。生态环境领域算法的可靠性指标及测试方法见表9。
[bookmark: _Toc172704573]表 9  算法的可靠性评估方法
	重点评估要素
	评价方法

	中毒性攻击抵御可靠性
	a） 数据投毒攻击抵御能力：计算攻成功使算法模型对输入数据进行错误分类的比例。比例越小，表示被成功攻击的算法模型越少，数据投毒攻击抵御能力越强。
b） 模型后门攻击抵御能力：计算成功攻击的后门样本与全部后门样本的比值。比值越小，表示后门攻击成功率越低，模型后门攻击抵御能力越强。

	对抗性攻击抵御可靠性
	a） 白盒对抗攻击抵御能力：计算成功攻击的白盒对抗样本与全部白盒对抗样本的比值。比值越小，表示白盒对抗攻击成功率越低，模型白盒对抗攻击抵御能力越强。
b） 灰盒对抗攻击抵御能力：计算成功攻击的灰盒对抗样本与全部灰盒对抗样本的比值。比值越小，表示灰盒对抗攻击成功率越低，模型灰盒对抗攻击抵御能力越强。
c） 黑盒对抗攻击抵御能力：计算成功攻击的黑盒对抗样本与全部黑盒对抗样本的比值。比值越小，表示黑盒对抗攻击成功率越低，模型黑盒对抗攻击抵御能力越强。

	物理对抗攻击抵御可靠性
	a） 有目标物理对抗攻击抵御能力：计算成功攻击的有目标物理对抗样本与全部有目标对抗样本的比值。比值越小，表示有目标物理对抗攻击成功率越低，模型有目标物理对抗攻击抵御能力越强。
b） 无目标物理对抗攻击抵御能力：计算成功攻击的无目标物理对抗样本与全部无目标对抗样本的比值。比值越小，表示无目标物理对抗攻击成功率越低，模型无目标物理对抗攻击抵御能力越强。



[bookmark: _Toc172704236]7.3.2生态环境领域算法计算环境的鲁棒性
算法计算环境的鲁棒性是生态环境领域算法性能的关键指标，涉及算法模型的训练、测试等过程。在环境监测、污染控制等关键领域，通过全面考察计算，评估算法计算环境在不同场景下的鲁棒性。生态环境领域算法计算环境的鲁棒性指标及测试方法见表10。
[bookmark: _Toc172704574]表 10  算法计算环境的鲁棒性评估方法
	重点评估要素
	评价方法

	智能算法供应链的鲁棒性
	a） 供应链完整性：统计计算环境中供应链的实际环节数量与理论环节数量的比值越大，表示供应链的环节数量越多，供应链完整性越高。
b） 组件来源可信性：通过信誉度、稳定性、质量等评估组件或组件的供应商。组件稳定性、质量等越高，商家信誉度、合规性越好，组件来源可信度越高。
c） 供应链安全性：通过供应链透明度、供应商信誉度、安全合规性、灾难恢复与业务连续性等评估供应链的安全性。供应链透明度越高、供应商信誉度越高、安全合规性越好、灾难恢复与业务连续性越有效等，则供应链的安全性越高。

	分布式计算的鲁棒性
	a） 数据一致性能力：通过数据一致性级别、读写数据的时延、系统吞吐量等评估数据一致性能力。数据一致性级别越高、系统读写数据时延越低、系统吞吐量越大等，则数据一致性能力越强。
b） 分布式结构安全性：通过数据安全性、数据保密性、访问控制策略严密性、数据备份与恢复能力等评估分布式结构安全性。数据安全保密性越好、访问控制策略严密性越高、数据备份与恢复能力越强等，则分布式结构安全性越好。





[bookmark: _Toc14702][bookmark: _Toc172704575]表 10  算法计算环境的鲁棒性评估方法（续）
	重点评估要素
	评价方法

	计算框架的鲁棒性
	a） 算子安全性：通过访问控制和权限管理严密性、安全验证规范性、日志和监控完整性等评估算子安全性。访问控制和权限管理严密性越好、安全验证规范性越强、日志和监控完整性越高等，则算子安全性越强。
b） 框架库安全性：通过漏洞管理和修复能力、身份验证和访问控制严密性、日志和监控完整性等评估框架库安全性。漏洞管理和修复能力越强、身份验证和访问控制严密性越好、日志和监控完整性越高等，则框架库安全性越好。
c） API安全性：通过访问控制和权限管理严密性、输入验证和过滤机制、持续安全监控设置等手段评估API安全性。访问控制和权限管理严密性越好、输入验证和过滤机制越完整、设置了持续安全监控等，则API安全性越好。
d） 编译器安全性：通过编译器的代码审查功能、漏洞披露与修复技术、运行保护能力等方面评估编译器安全性。编译器的代码审查功能越好、漏洞披露与修复技术越成熟、运行保护能力越强等，则编译器安全性更好。



[bookmark: _Toc172704237]7.3.3 生态环境领域算法的保密性
保密性是评估生态环境领域算法在处理敏感数据时安全性的关键指标，涉及算法在数据存储、传输和处理过程中的加密和访问控制能力。在需要严格数据保护的生态监测、物种多样性分析等场景中，通过评估算法的数据加密强度、认证机制以及权限设置来确保其保密性能符合要求。生态环境领域算法的保密性指标及测试方法见表11。
[bookmark: _Toc172704576]表 11  算法的保密性评估方法
	重点评估要素
	评价方法

	数据保密性
	a） 数据加密措施：算法在存储和传输数据时采用的加密技术，包括加密协议的类型、密钥管理机制以及加密强度级别。采用的加密技术越先进、密钥管理越严格、加密级别越高，则数据的安全性和保密性越好。
b） 数据访问控制：算法实施的数据访问权限设置，包括用户身份验证、角色基础的访问控制、访问控制列表等机制的部署和细粒度。访问控制机制越全面，权限划分越细致，表明算法在保护数据不被未授权访问方面的效能越强。
c） 数据存储安全性：检验算法在数据存储阶段采取的安全措施，包括数据备份机制、存储加密技术以及物理和逻辑安全策略的实施情况。若算法提供的数据备份频率高，存储加密技术先进，且有严格的物理和逻辑安全策略，则其数据存储安全性较强。

	[bookmark: _Toc19592]模型保密性
	a） 模型参数保密性：评估算法中模型参数的保护措施，包括参数加密、访问控制以及在模型分享或发布时的保密策略。模型参数的加密程度越高，访问权限划分越精确，则模型参数保密性越强。
b） 模型文件加密：检查算法在保存和分发模型文件时所采用的加密措施，包括文件加密标准、传输过程的加密协议以及密钥管理策略。若模型文件使用强加密标准，传输过程中有安全保障，且密钥管理严格，则认为模型文件的加密保护较为充分。
c） 模型访问权限控制：考察算法实施的模型访问权限管理机制，包括用户身份验证、权限分配、权限审核流程和操作日志监控等。如果算法支持细粒度的权限配置，能够根据用户角色限制对模型的访问和操作，且有完备的审计跟踪记录，则认为其模型访问权限控制较为严格。

	依赖信息保密性
	a） 依赖库和框架保密性：分析算法所依赖的库和框架的保密措施，包括它们的访问权限设置、加密特性以及是否对外部暴露敏感信息。如果依赖的库和框架提供了良好的安全性能，定期更新修复漏洞，并且对敏感数据处理有明确的安全策略，则认为其保密性较强。
b） 依赖信息访问控制：检查算法及其依赖库和框架的访问权限设置，包括版本管理系统的权限配置、依赖信息文件的读取权限以及对这些信息的修改和更新机制。若算法实现了对依赖信息的严格访问控制，确保只有授权用户能够获取、修改或更新这些信息，则认为其访问控制措施得当。
c） 依赖信息完整性保护：审查和验证算法所依赖的库和框架的发布来源，检查依赖信息文件（如哈希值列表、签名证书）以确认其未经未授权篡改。若依赖信息能够与官方或可信源发布的信息匹配，且无迹象表明文件被篡改，则认为完整性保护措施有效。


[bookmark: _Toc172704238]7.4 生态环境领域算法可维护性与扩展性
[bookmark: _Toc172704239]7.4.1 生态环境领域算法的兼容性
兼容性是评估生态环境领域算法适应性的关键指标，涉及算法在各种硬件、软件及操作系统上的运行能力。在多设备、跨平台的环境管理任务中，通过全面的兼容性测试，评估算法在不同系统和设备上的稳定性和运行效率。生态环境领域算法的兼容性指标及测试方法见表12。
[bookmark: _Toc172704577]表 12  算法的兼容性评估方法
	重点评估要素
	评价方法

	算法对多模态数据格式的兼容性
	a） 数据格式兼容性：统计算法能够兼容和处理的数据格式种类数量，以及支持的编码标准数量。两者数量越大，表示算法对不同数据格式和编码标准的适应性越强，灵活性越高。
b） 不同数据格式处理能力：通过测试算法处理不同数据格式的数据集，记录完成相同任务所需的时间及结果的正确率。时间越短，表示算法处理该数据格式的效率越高；正确率越高，表示算法处理该数据格式的准确性越好。

	算法对操作系统的兼容性
	a） 操作系统兼容数量：统计算法能够在其上运行无误的操作系统类型（如Windows, macOS, Linux等）及各类型的不同版本数量。兼容的操作系统类型及版本数量越多，表示算法的适应性和泛用性越强。
b） 跨平台操作便捷性：评估算法在不同操作系统平台上进行安装、配置和使用的难易程度，以及算法在各平台上的表现是否一致。安装和配置过程越简单，用户在不同平台间切换使用时的学习成本越低，表示算法的跨平台操作便捷性越高；各平台上算法表现的差异越小，表示其跨平台一致性越好。

	算法对其他软件的兼容性
	a） 第三方软件兼容性：统计算法能够与之无缝集成和协作的第三方软件的种类及其支持的版本数量。若算法能与更多类型的第三方软件兼容，并且支持它们的多个版本，则说明其适应性和集成能力更强。
b） 软件更新适应性：监测算法在依赖的第三方软件发生更新或变更时，其运行稳定性和功能完整性的表现，记录出现问题的频率及解决问题所需的时间。若算法在面对第三方软件更新或变更时，仍能保持稳定运行且功能不受影响，或在问题出现后能迅速恢复，则说明其适应性更强。



[bookmark: _Toc172704240]7.4.2 生态环境领域算法的可维护性
可维护性是评估生态环境领域算法长期适用性和可更新性的关键指标，涉及算法的代码结构、文档完整性及模块化设计。在面对环境变化和新技术挑战的背景下，通过定期的维护和升级，评估算法的修复效率。生态环境领域算法的可维护性评估方法见表13。
[bookmark: _Toc172704578]表 13  算法的可维护性评估方法
	重点评估要素
	评价方法

	算法迭代的更新频率
	a） 迭代时间间隔能力：测量算法从一次迭代开始到下一次迭代开始之间的时间间隔。时间间隔越短，表示算法的迭代速度越快，能够更快地响应环境变化和数据更新。
b） 迭代代码变动量：记录算法在每次迭代中代码的改变程度，包括新增、修改或删除的代码行数。变动量越少，表示算法迭代时对原代码结构的影响越小，维护成本和迭代风险越低。

	算法迭代的质量变化
	a） 迭代性能提升能力：通过基准测试或性能评估，比较算法迭代前后在执行效率、准确率或其他关键性能上的提升百分比。提升百分比越大，表示算法每次迭代带来的性能改善越显著。
b） 迭代系统稳定能力：通过运行系统稳定性测试，记录算法迭代前后系统的故障频率和恢复时间。若迭代后故障频率降低且恢复时间缩短，表明算法的改进增强了系统的稳定性。



[bookmark: _Toc172704241]7.4.3 生态环境领域算法的可移植性
可移植性是评估生态环境领域算法适应性和广泛适用性的关键指标，涉及算法在不同计算环境、操作系统及硬件配置上的运行能力。在多平台部署和跨设备应用的情境中，通过考察算法依赖管理的简便性以及对不同系统架构的支持程度来评估其可移植性。生态环境领域算法的可移植性指标及测试方法见表14。
[bookmark: _Toc172704579]表 14  算法的可移植性评估方法
	重点评估要素
	评价方法

	算法对硬件设备的可移植性
	a） 支持的硬件设备种类：列出算法能够兼容并优化运行的硬件设备类型，如不同制造商的处理器、特定型号的图形处理单元（GPU）、各式传感器等，并统计数量。支持的硬件设备种类数量越多，表明算法的适应性和通用性越强，能够部署在更多样化的硬件环境中。
b） 跨硬件性能差异：在不同类型的硬件设备上运行相同的算法，记录并比较其性能，如处理速度、吞吐量和资源占用等。若算法在不同硬件上的性能差异较小，表示其具有良好的跨平台性能一致性；若差异较大，则说明算法对特定硬件的优化程度不一。

	算法对人工智能框架的可移植性
	a） 支持的人工智能框架数：统计算法能够与之兼容并优化运行的人工智能框架数量，包括但不限于TensorFlow, PyTorch, Keras等流行框架。支持的人工智能框架数越多，表明算法的适应性和兼容性越强，对开发者的选择提供更多灵活性。
b） 框架间的性能保持：在多个不同的人工智能框架上实施同一算法，对比其在各框架上的执行效率、准确性和稳定性等关键性能。若算法在不同框架间表现出相似的性能水平，说明其具有良好的跨框架性能一致性；若性能差异显著，则需针对特定框架进行优化。
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[bookmark: _Toc172704242]附  录  A
（资料性）
生态环境领域人工智能算法评估实施案例
[bookmark: _Toc172704580]表 A.1  生态环境领域算法评估目标——实施案例
	算法名称
	湿地地物分类算法

	算法说明
	湿地地物分类算法是基于正射遥感影像数据信息进行地物分类的技术。其通过无人机采集湿地的高精度正射遥感影像，使用基于大模型的算法进行地物分类，分为森林、灌丛、草地、水体、建筑等类型。
无人机将定期巡航获取目标区域的正射遥感影像数据，用户提供需要分类的类型并进行识别，算法将产出语义识别结果并生成分类影像结果。该系统将应用于西溪湿地的影像识别中用于产出生态侧应用的基础数据。

	场景分析
	算法运行条件
	1. 本地：
· 硬件设备：智能摄像头；
· 操作系统：Linux；
· 人工智能框架：PaddlePaddle Mobile；
· 本地设备通过网络接入云端。
1. 云端：
· 硬件设备：GPU Nvidia P4；
· 操作系统：CentOS 7；
· 人工智能框架：PaddlePaddle Serving。

	
	算法运行模式
	无人机搭载的正射传感器对湿地地区进行影像采集。无人机可以灵活飞行于不同高度和角度，获取高分辨率、高精度的正射遥感影像数据。采集到的正射遥感影像数据通过无线传输方式发送至云端服务器。在云端，对原始影像进行预处理以消除图像中的各种误差和干扰，提高图像质量。无人机摄像头捕捉影像，将正射遥感影像进行预处理，之后发送云端服务器中部署的地物分类算法，该算法已经基于大模型进行校正和预训练。最后，经过算法识别输出湿地地物类型的语义识别结果。

	
	正常运行场景
	a） 算法周期性接收无人机传回的影像；
b） 应用分类算法，返回识别结果。

	
	可预见的异常场景
	a） 植被茂密遮挡导致分类难以识别遮盖的物体；
b） 影像质量不佳导致阴影之类的影响识别结果；
c） 一些分类类型外的地物如堆料等问题难以识别 。

	风险分析
	算法失效序号
	算法失效说明
	识别方法

	
	1
	植被遮挡导致的遮盖地物未识别
	增加倾斜摄影支持

	
	2
	影像阴影导致切割误差
	增加巡航次数合成高质量影像

	
	3
	分类外的堆料问题
	头脑风暴

	危险严重性等级评估
	算法失效序号
	后果
	危险严重性等级

	
	1
	导致影像边缘切割模糊，漏分部分地类边缘影像
	一般

	
	2
	导致违规建设等问题未被识别，可能造成一般后果
	一般

	
	3
	导致湿地旱化问题未被识别，可能造成一般后果
	一般

	确定可靠性目标
	危险严重性等级说明
	[bookmark: _GoBack]可靠性目标

	
	基于地物分类的识别算法将被应用到西溪湿地正射遥感解译工作中去。算法失效可能导致：1.影像边缘切割模糊，导致影响生态价值核算结果。2.湿地内的违规建设或者旱化问题未被及时发现，所以归为一般级。
	C


[bookmark: _Toc172704581]表 A.2  生态环境领域算法评估方案——实施案例
	一级指标
	选择的测试元

	生态环境领域算法性能
	a） 生态环境领域算法的精准性：准确率、精确率、召回率、F1分数；
b） 生态环境领域算法的效能：执行速度、资源利用率、吞吐量、并行处理能力、负载处理能力。

	生态环境领域算法可解释性与可控性
	a） 生态环境领域算法的可解释性：模型参数数量、模型结构复杂度、可视化效果评估、特征重要性评估、解释的准确性、解释的完整性、解释的一致性；
b） 生态环境领域算法的可控性：最大错误率、运行期间崩溃次数、崩溃后恢复时间、参数调整范围、参数调整对性能对影响、状态信息更新频率、故障预警机制的有效性、资源利用率的优化程度、资源调度算法的合理性。

	生态环境领域算法安全性
	a） 生态环境领域算法的可靠性：数据投毒攻击抵御能力、模型后门攻击抵御能力、白盒对抗攻击抵御能力、灰盒对抗攻击抵御能力、黑盒对抗攻击抵御能力、有目标物理对抗攻击抵御能力、无目标物理对抗攻击抵御能力；
b） 生态环境领域算法计算环境的鲁棒性：供应链完整性、组件来源可信性、供应链安全性、数据一致性能力、分布式结构安全性、算子安全性、框架库安全性、API安全性、编译器安全性；
c） 生态环境领域算法的保密性：数据加密措施、数据访问控制、数据存储安全性、模型参数保密性、模型文件加密、模型访问权限控制、模型参数保密性、模型文件加密、模型访问权限控制、依赖库和框架保密性、依赖信息访问控制、依赖信息完整性保护。

	生态环境领域算法可维护性与扩展性
	a） 生态环境领域算法的兼容性：数据格式兼容性、不同数据格式处理能力、操作系统兼容数量、跨平台操作便捷性、第三方软件兼容性、软件更新适应性；
b） 生态环境领域算法的可维护性：迭代时间间隔能力、迭代代码变动量、迭代性能提升能力、迭代系统稳定能力；
c） 生态环境领域算法的可移植性：支持的硬件设备种类、跨硬件性能差异、支持的人工智能框架数、框架间的性能保持。




[bookmark: _Toc172704582]表 A.3  生态环境领域算法性能——实施案例
	一级指标
	生态环境领域算法性能

	二级指标
	重点要素
	测试元
	评估工作
	测试元分值
	测试元权重

	生态环境领域算法的精准性
	分类任务精准性
	准确率
	准确率应达到90%以上
	90
	0.15

	
	
	精确率
	精确率应达到85%以上
	85
	0.15

	
	
	召回率
	召回率应达到80%以上
	85
	0.15

	
	
	F1分数
	F1分数应达到80%以上
	85
	0.05

	生态环境领域算法的效能
	执行效率
	执行速度
	非实时应用场景下，单张图像（1000*1000像素）的处理时间应小于100毫秒（硬件满足算力需求）
	80
	0.1

	
	
	资源利用率
	CPU、GPU、内存空余量应大于20%
	85
	0.1

	
	数据处理能力
	吞吐量
	IPS（每秒处理的图像数）≥10
	90
	0.1

	
	
	并行处理能力
	从单线程、单GPU到多线程、多GPU环境下，扩展效率应达到80%
	90
	0.1

	
	
	负载处理能力
	高负载下，性能下降不超过10%
	90
	0.1

	一级评估结果
	86.75





[bookmark: _Toc172704583]表 A.4  生态环境领域算法评估结论——实施案例
	一级指标名称
	指标评分
	权重
	算法评估结果

	生态环境领域算法性能
	86.75
	0.25
	83.94

	生态环境领域算法可解释性与可控性
	85
	0.25
	

	生态环境领域算法安全性
	81
	0.25
	

	生态环境领域算法可维护性与扩展性
	83
	0.25
	

	评估结论
	生态环境领域算法通过评估，并达到C级目标要求
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