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能源企业仓储管理系统接口规范

范围

本文件规定了能源企业仓储管理系统的数据接口要求、协议与安全要求、字段标准。

本文件适用于能源企业仓储管理系统的接口设计、研发等应用集成工作。

规范性引用文件

本文件没有规范性引用文件。

术语和定义
下列术语和定义适用于本文件。

3.1
仓储管理系统  Warehouse Management System

一种集成了供应链、库存管理和物流运营的信息管理系统，主要用于提高企业的仓储效率和物流效率，降低存储成本，提高企业的运营效益。

3.2
物流  LogERPtics
根据实际需要，将运输、储存、装卸、搬运、包装、流通加工、配送、信息处理等基本功能实施有机结合，使物品从供应地向接收地进行实体流动的过程。

[来源：GB/T 18354-2021,3.2]

3.3
仓储  Warehousing
利用仓库及相关设施设备进行物品的入库、储存、出库的活动。

[来源：GB/T 18354-2021,4.22]
3.4
接口  Interface
为逻辑信息流提供访问模块的逻辑入口点或出口点。

[来源：GB/T 40218-2021,3.1.27]
3.5
字段  Field

信息客体类别的成分。每个字段是类型字段、固定类型值字段、可变类型值字段、固定类型值集合字段、可变类型值集合字段、信息客体字段或信息客体集合字段。

[来源：GB/T 16262.2-2006,3.4.5]
数据接口要求

接口设计原则
安全性
接口设计应采用安全可靠的技术手段确保数据传输完整、保密，具备可核查性，便于追踪数据的全过程、故障排查和审计。

可靠性
接口设计应融入高度可靠性机制，以确保数据传输过程的有效性以及服务运行的持续稳定性。
可扩展性
接口设计应支持新业务的扩展以及接口容量与接口性能的提高，提供开放式标准接口，提供与其它系统的互联互通。

统一性
接口应实现不同系统接口字段、通信协议、安全协议等标准的统一，确保在满足安全和兼容的前提下，高效地完成数据处理与交换。

数据字段要求
接口字段宜包含入库、出库、移库、盘点等环节的数据字段，字段具体标准见附录A。

数据格式要求

接口的数据格式宜使用JSON（JavaScript Object Notation）或XML（Extensible Markup Language）。

日志监控

访问日志

应记录每个接口请求的详细信息，包括请求时间、请求方法、请求路径、请求参数、响应状态码等。

错误日志

应记录接口处理过程中出现的错误和异常情况，包含错误消息、错误堆栈追踪和其他相关信息。

健康检查日志

应记录接口的健康检查结果，包括响应时间、可用性、资源占用等。

性能监控

应实时监控接口的性能指标，如响应时间、吞吐量、并发用户数等。

安全监控

应监控接口的安全性，包括异常访问、恶意攻击、异常行为等。

监控仪表盘
可创建实时的监控仪表板，显示接口性能指标、资源使用情况、服务响应状态、告警和事件触发等关键数据。
错误处理要求

统一错误格式

应定义一致的错误响应格式，包括错误码、错误消息和可选的详细错误信息，解析错误响应。

错误日志记录

在发生错误时，应记录错误日志，进行故障排除和问题追踪。

异常处理和回退机制

在接口实现中应使用异常处理机制，捕获并处理可能的异常情况。宜提供回退机制，确保系统的稳定性和可靠性。

错误重试和超时机制

对于可能发生临时错误的接口调用，应实施错误重试机制。宜设置超时时间，避免长时间的等待和资源占用。

版本控制

URI版本控制

应在接口的URI中宜包含版本号，例如/api/v1/users。每个版本的接口具有独立的URI，并且可以通过URI来区分和访问不同的版本。

查询参数版本控制

在接口的查询参数中宜包含版本号，例如/api/users?version=1。通过查询参数来标识和选择要使用的接口版本。

请求头版本控制

在HTTP请求头中宜包含版本号，例如Accept-Version: 1.0。服务器根据请求头中的版本号来识别和处理请求。

自定义请求头版本控制

在HTTP请求头中宜添加自定义版本控制字段，例如X-API-Version: 1.0。服务器根据自定义请求头中的版本号来确定使用的接口版本。

媒体类型版本控制

宜使用不同的媒体类型来表示不同的接口版本，例如使用application/vnd.myapp.v1+json表示第一个版本的接口。客户端和服务器通过指定媒体类型来选择和处理接口版本。

URL路径版本控制

在接口的URL路径中宜直接包含版本号，例如/v1/api/users。每个版本的接口可有独立的URL路径，并且可以通过路径来区分和访问不同的版本。

通信协议要求
5.1  HTTP/HTTPS协议

应使用HTTP的安全版本HTTPS协议对数据进行加密，保护用户的登录信息、交易数据等敏感信息。

5.2  MQTT协议

物联网设备之间的通信宜采用MQTT轻量级消息传输协议，支持多种QoS（Quality of Service）级别，确保消息传输的可靠性和稳定性。

5.3  TCP协议

文件传输、电子邮件等可采用TCP协议，在发送和接收端建立连接时提供数据的分段、重组、流量控制、拥塞控制等功能，确保数据能够按照正确的顺序安全到达目的地。

5.5  WebSocke协议

可采用WebSocket协议建立持久化的连接机制，允许服务器主动向客户端推送数据，同时也支持客户端向服务器发送数据，实现实时性较好的双向通信。
安全防护要求
OAuth认证
宜采用OAuth验证，允许用户授权第三方应用程序访问他们存储在其他服务提供商上的信息，而无需将登录凭据分享给第三方。
SSL/TLS加密协议
宜使用SSL/TLS加密协议，使用公钥加密和私钥解密的方式对数据进行加密，确保数据只能由合法的接收方进行解密。
RBAC
宜采用RBAC访问控制，基于用户角色和权限进行访问控制，以确保角色和权限的分配合理和可靠。


（规范性）
接口字段标准
A.1  入库场景接口字段标准。
表A.1  物资信息同步至WMS系统接口
	接口名称
	物资信息同步至WMS系统接口

	数据流向
	双向，主数据流向为：ERP->WMS

	发生频度
	实时

	技术路线
	消息队列

	服务提供方
	ERP

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	仓库编码
	WAREHOUSE_NO
	Varchar2
	30
	主键
	必输

	采购订单号
	EBELN
	Varchar
	20
	
	必输

	采购订单行项目
	EBELP
	Varchar
	5
	
	必输

	物料编码
	SKU_NO
	Varchar
	100
	
	必输

	物料描述
	SKU_NAME
	Varchar
	100
	
	必输

	数量
	NUM
	varchar
	100
	
	必输

	物资身份码
	ZSWID
	Varchar
	24
	
	必输


表A.2  WCS系统同步货物信息至WMS系统接口
	接口名称
	WCS系统同步货物信息至WMS系统接口

	数据流向
	双向，主数据流向为：WCS->WMS

	发生频度
	实时

	技术路线
	消息队列

	服务提供方
	WMS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	仓库编码
	WAREHOUSE_NO
	Varchar
	30
	
	必输

	物料编码
	SKU_NO
	Varchar
	100
	
	必输

	采购订单号
	EBELN
	Varchar
	20
	主键
	必输

	采购订单行项目
	EBELP
	Varchar
	5
	主键
	必输

	订单数量
	MENGE
	Double
	13
	
	必输

	到货交接单号
	ZFHTZDH
	Varchar
	20
	主键
	必输

	到货交接数量
	ZFHSL
	Double
	13
	
	必输

	车载物资数量
	 CZWZSL
	varchar
	100
	
	必输

	物资身份码
	ZSWID
	Varchar
	24
	
	必输

	包装码
	BOX_ID
	Varchar
	40
	
	非必输

	数量
	NUM
	Varchar
	40
	
	必输


表A.3  WMS系统同步入库单信息至WCS系统接口
	接口名称
	WMS系统同步入库单信息给WCS系统接口

	数据流向
	单向，主数据流向为：WMS->WCS

	发生频度
	实时

	技术路线
	消息队列

	服务提供方
	WCS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	仓库编码
	WAREHOUSE_NO
	Varchar2
	30
	主键
	必输

	采购订单号
	EBELN
	Varchar
	20
	
	必输

	采购订单行项目
	EBELP
	Varchar
	5
	
	必输

	订单数量
	MENGE
	Double
	13
	
	必输

	到货交接单号
	ZFHTZDH
	Varchar
	20
	
	非必输

	到货交接数量
	ZFHSL
	Double
	13
	
	非必输

	入库单
	IN_NO
	Varchar
	100
	
	必输

	入库单行项目
	LINE_NO
	Varchar
	100
	
	必输

	物料编码
	SKU_NO
	Varchar
	100
	
	必输

	物料描述
	SKU_NAME
	Varchar
	100
	
	必输

	车载物资数量
	ZSWID
	Varchar
	24
	
	必输

	消息文本
	MESSAGE
	TEXT
	
	
	必输

	物资身份码
	ZSWID
	数组
	
	
	非必输


A.2  出库场景接口字段标准。
A.4  WMS系统同步下架仓位信息至WCS系统接口
	接口名称
	WMS系统同步下架仓位信息至WCS系统

	数据流向
	双向，主数据流向为：WMS->WCS

	发生频度
	实时

	技术路线
	消息队列

	服务提供方
	WCS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	仓库编码
	WAREHOUSE_NO
	Varchar2
	30
	主键
	必输

	仓位编码
	UNIT_NO
	Varchar2
	50
	主键
	必输

	库存编号
	NODE_ID
	Varchar2
	50
	主键
	必输

	出库单编号
	OUT_NO
	Varchar2
	20
	
	必输

	出库单行项目
	LINE_NO
	Varchar2
	5
	
	必输

	物料编码
	MATNR
	Varchar2
	36
	
	必输

	数量
	OCCUPY_NUM
	Varchar2
	24
	下架数量
	必输


A.5  WCS系统反馈下架标识至WMS系统接口
	接口名称
	WCS系统反馈下架标识至WMS系统接口

	数据流向
	双向，主数据流向为：WCS->WMS

	发生频度
	实时

	技术路线
	消息队列

	服务提供方
	WMS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	出库单编号
	OUT_NO
	Varchar2
	20
	主键
	必输

	出库单行项目
	LINE_NO
	Varchar2
	5
	主键
	必输

	仓库编码
	WAREHOUSE_NO
	Varchar2
	30
	
	必输

	仓位编码
	UNIT_NO
	Varchar2
	50
	
	必输

	库存编号
	NODE_ID
	Varchar2
	50
	
	必输

	下架成功标识
	CGBS
	Varchar2
	1
	
	必输

	下架失败反馈信息
	MESSAGE
	Varchar2
	255
	失败原因
	非必输


A.3  移库场景接口字段标准。
A.6  WMS系统移仓任务下发至WCS系统接口
	接口名称
	WMS系统移仓任务下发至WCS系统接口

	数据流向
	双向，主数据流向为：WMS ->WCS

	发生频度
	按需

	技术路线
	消息队列

	服务提供方
	WCS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	主键
	ID
	VARCHAR2
	255
	主键
	必填

	库存编号
	NODE_ID
	VARCHAR2
	50
	
	必填

	新仓位编码
	UNIT_NO
	VARCHAR2
	50
	
	必填

	原仓位编码
	OLD_UNIT_NO
	VARCHAR2
	50
	
	必填

	容器号
	BOX_ID
	VARCHAR2
	40
	
	必填

	仓库编码
	WAREHOUSE_NO
	VARCHAR2
	30
	
	必填

	仓库名称
	WAREHOUSE_NAME
	VARCHAR2
	255
	
	必填

	存储类型
	STORAGE_TYPE
	VARCHAR2
	255
	
	必填

	存储区
	NODE
	VARCHAR2
	255
	
	必填


A.4  盘点场景接口字段标准。
A.7  WMS系统盘点任务下发至ERP系统接口

	接口名称
	WMS系统盘点任务下发至ERP系统接口

	数据流向
	双向，主数据流向为：WMS -> ERP

	发生频度
	按需

	技术路线
	消息队列

	服务提供方
	WMS

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	CHECK_D_ID
	盘点子表编号
	VARCHAR2
	50
	主键
	必填

	CHECK_NO
	盘点单号
	VARCHAR2
	50
	
	必填

	CHECK_LINE_NO
	盘点单行号
	INT
	11
	
	必填

	SKU_ID
	物料编码
	VARCHAR2
	50
	
	必填

	SKU_NAME
	物料名称
	VARCHAR2
	255
	
	必填

	BOX_ID
	容器编码
	VARCHAR2
	40
	
	必填

	UNIT_NO
	仓位编码
	VARCHAR2
	50
	
	必填

	WAREHOUSE_NO
	仓库编码
	VARCHAR2
	50
	
	必填

	STORAGE_TYPE
	存储类型
	VARCHAR2
	255
	
	必填

	NODE
	存储区
	VARCHAR2
	255
	
	必填


A.8  ERP系统反馈盘点结果至WMS系统接口

	接口名称
	ERP系统反馈盘点结果至WMS系统接口

	数据流向
	双向，主数据流向为： ERP ->WMS

	发生频度
	按需

	技术路线
	消息队列

	服务提供方
	ERP

	字段描述
	字段名
	类型
	长度
	数据项说明
	是否必填

	盘点子表编号
	CHECK_D_ID
	VARCHAR2
	50
	主键
	必填

	盘点单号
	CHECK_NO
	VARCHAR2
	50
	
	必填

	盘点单行号
	CHECK_LINE_NO
	INT
	11
	
	必填

	物料编码
	SKU_ID
	VARCHAR2
	50
	
	必填

	物料名称
	SKU_NAME
	VARCHAR2
	255
	
	必填

	实盘数量
	CHECK_QTY
	FLOAT
	9，3
	
	必填

	容器编码
	BOX_ID
	VARCHAR2
	40
	
	必填

	仓位编码
	UNIT_NO
	VARCHAR2
	50
	
	必填

	仓库编码
	WAREHOUSE_NO
	VARCHAR2
	50
	
	必填

	存储类型
	STORAGE_TYPE
	VARCHAR2
	255
	
	必填

	存储区
	NODE
	VARCHAR2
	255
	
	必填

	盘点结果
	STATUS
	VARCHAR2
	2
	
	必填

	消息文本
	MESSAGE
	TEXT
	255
	
	必填
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