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[bookmark: _bookmark0][bookmark: _Toc364]前    言
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分布式资源聚合调控网络安全防护技术要求
[bookmark: _bookmark1][bookmark: _Toc21498]1  范围
本文件主要规定了分布式资源聚合调控过程中安全防护总则、分布式资源本体及应用安全防护、分布式资源安全交互防护、资源聚合调控系统及平台安全防护技术要求等。
本文件适用于分布式资源及资源聚合调控系统的设计、选型、运行与维护。
[bookmark: _bookmark2][bookmark: _Toc1236]2  规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 17859  计算机信息系统安全保护等级划分准则
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 22240  信息安全技术 网络安全等级保护定级指南
GB/T 32905  信息安全技术 SM3密码杂凑算法
GB/T 32907  信息安全技术 SM4分组密码算法
GB/T 35276  信息安全技术 SM2密码算法使用规范
GB/T 36572  电力监控系统网络安全防护导则
GB/T 36591  信息安全技术 物联网感知终端应用安全技术要求
GB/T 41236  能源互联网与分布式电源互动规范
中华人民共和国国家发展和改革委员会令中华人民共和国国家发展和改革委员会令  第27号令第14号  电力监控系统安全防护规定
[bookmark: _bookmark3][bookmark: _Toc31013]3  术语和定义
下列术语和定义适用于本文件。
3.1
[bookmark: _Toc14770]分布式资源  distributed resource
接入10 kV及以下电压等级电网、位于用户附近并以就地消纳为主的分布式、可中断、可调负荷资源等可调节的资源，包括但不限于新型储能、电动汽车充换电设施、分布式光伏、非生产性空调、风光储充微电网等。按照部署方式和业务功能差异，可分为分布式资源端设备和分布式资源边设备。
3.2
分布式资源端设备 distributed resource terminal device
级联在分布式资源边设备下的各类终端设备。一般经短距离通信方式和分布式资源边设备、其他端设备通信，不直接访问电力企业大区。
3.3
分布式资源边设备 distributed resource edge device
用于汇聚各类分布式资源端设备，并提供边缘计算和业务处理能力的智能设备。一般经远距离通信方式直接访问电力企业大区。
3.4
资源聚合调控系统 resource aggregation regulation system
一种实现分布式资源的聚合和调度控制，参与电力市场和电网运行的分布式资源协调管理系统，通常部署于电力企业大区内。
[bookmark: _bookmark4][bookmark: _Toc17988]4  符号、代号和缩略语
下列符号、代号和缩略语适用于本文件。
API：应用程序接口（Application Programming Interface）
CMA：检验检测机构资质认定（China Inspection Body and Laboratory Mandatory Approval） 
CNAS：中国合格评定国家认可委员会（China National Accreditation Service for Conformity Assessment）
HPLC：高速电力线载波（High-speed Power Line Carrier）
RS-485：一种电气信号接口标准（Recommended Standard 485）
SQL：结构化查询语言（structured query language） 
SSID：服务集标识（Service Set Identifier）
Wi-Fi：基于IEEE 802.11.b标准的无线网络通信技术（Wireless Fidelity）
WPA2-PSK：基于预共享密钥的Wi-Fi保护接入（Wi-Fi Protected Access-Pre-Share Key）
[bookmark: _bookmark5][bookmark: _Toc25766]5  分布式资源聚合调控安全防护总则
a) 分布式资源及资源聚合调控系统应遵照GB 17859、GB/T 22240相关规定进行系统安全定级划分，并按照GB/T 36572、GB/T 22239中相应级别等级保护相关规定执行；
b) 分布式资源及资源聚合调控系统使用的加解密算法、技术和产品应遵循GB/T 32905、GB/T 32907、GB/T 35276等加密技术标准，符合国家密码管理部门及行业主管部门要求；
c) 部署在生产控制大区的资源聚合调控系统及接入的分布式资源，应遵照《电力监控系统安全防护规定》（中华人民共和国国家发展和改革委员会令 第1427号）、GB/T 36572及本文件第6、7、8章安全要求进行防护相关文件要求进行防护；
d) 部署在管理信息大区及互联网大区的资源聚合调控系统及接入的分布式资源，包括但不限于低压分布式光伏、电动汽车充电桩、综合能源/智慧用能服务等相关业务系统与终端，遵照GB/T 36591及本文件第6、7、8章安全要求进行防护；
e) 第三方主体资产在接入电力企业管理信息大区或互联网大区时，应通过归属于电力企业的分布式资源边设备汇聚转发，并由边设备对其进行安全管控；也可以从归属于第三方主体资产的聚合调控平台汇聚后，以系统对接方式与互联网大区管理信息区进行交互；。 
f) 在分布式资源及资源聚合调控系统设计研制阶段，应完成安全防护专项设计，在正式投运前，应由具备CNAS或CMA等安全检测资质的单位进行第三方测试；。
g) 分布式资源聚合调控安全防护架构见图1。

[image: 未命名文件(74)][image: ]
图1 分布式资源聚合调控安全防护架构图

[bookmark: _Toc11377][bookmark: _Toc29653][bookmark: BKML][bookmark: _Toc480372150][bookmark: _Toc499114149]6  分布式资源本体及应用安全防护技术要求
[bookmark: _Toc4011][bookmark: _Toc30623]6.1  分布式资源端设备技术要求
a) 应具备防盗、防破坏、防火、防潮、防静电等物理安全能力；
b) 应关闭非必要的物理接口和网络服务端口；。
c) 应使用不具备已知漏洞的操作系统；。
d) 应确保网络身份标识唯一、可鉴别、防伪造，网络身份标识应可关联到设备信息和安全运行状态；。
e) 应实现相应等级保护级别的身份鉴别、访问控制和安全审计等要求，如受条件限制无法实现上述要求，应由其上位控制或管理设备实现同等功能；。
f) 应能控制设备用户的访问权限，按照最小权限原则仅授予设备用户完成任务所需的最小权限；。
g) 涉控设备应对传输处理的控制指令、控制策略文件进行加密保护，记录传输处理过程并至少保留6个月。
[bookmark: _Toc23311][bookmark: _Toc3040]6.2  分布式资源边设备技术要求
在6.1安全防护技术要求基础上，分布式资源边设备还应满足：
a) 应具备对其管辖范围内端设备的接入管理能力，实现对端设备的身份鉴别及管控；	
b) 应遵循最小安装的原则，仅安装需要的组件和应用程序，应仅安装经授权的软件，应安装满足业务安全功能需求的软件并正确配置及使用；。
c) 应对自身的安全状态进行监测，并具备上报监测结果的能力；。
d) 应保证只有授权的用户可对设备进行配置或变更；。
e) 可基于可信根对分布式资源边设备的系统引导程序、系统程序、重要配置参数和应用程序等进行可信验证，并在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录上报。
[bookmark: _Toc25734][bookmark: _Toc23944]6.3  分布式资源App技术要求
a) 不调用存在已知漏洞的第三方库，确保在进行调用过程中，不存在可被恶意利用的漏洞；
b) 调用第三方API时，应对应用程序的调用接口进行保护，不应被随意访问，防止非授权调用；
c) 应对分布式资源App进行安全加固，实现App防反编译、防篡改、防逆向、防注入、防调试和二次打包等能力。；
d) 分布式资源App可被安全监测，在分布式资源运行时所受到的攻击和安全威胁能够实时被感知、告警和防护，包括但不限于对分布式资源的攻击行为、敏感行为的监测。；
e) 应对传输规约中的数据进行完整性、时效性校验。；
f) 应对传输规约中的控制指令和关键数据进行加密。；
g) 应具有签名验签功能，防范恶意软件在设备上运行；
h) 应具有安全审计功能，能对用户的关键操作、重要行为等进行审计。
[bookmark: _Toc30191][bookmark: _Toc9263]7  分布式资源安全交互防护技术要求
[bookmark: _Toc9748][bookmark: _Toc10423]7.1  分布式资源边端交互技术要求
a) 应采用通信协议中的安全功能，如关闭Wi-Fi SSID广播功能、启用安全性不低于WPA2-PSK的安全模式等，实现本地网络安全访问控制；
b) 。
c) 应实现通信数据加密传输，防范通信数据被窃听或篡改；
d) 业务模块经安全接入区与终端传输控制指令等重要数据时，应进行端到端的身份认证；
e) 边端设备之间通过RS485、HPLC、微功率无线等进行现场交互时，可应用轻量级身份认证技术。
[bookmark: _Toc2456][bookmark: _Toc1335]7.2  分布式资源云边交互技术要求
a) 接入生产控制大区的分布式资源边设备应通过光纤专网或电力无线专网接入；
b) 接入管理信息大区或互联网大区的涉控分布式资源边设备应通过光纤专网、电力无线专网、无线虚拟专网接入；
c) 分布式资源边设备使用无线通道直接接入管理信息大区，或涉控分布式资源边设备使用任意通道直接接入管理信息区互联网大区时，应满足安全接入认证和传输加密；。
d) 应能根据会话状态信息为进出数据流提供明确的允许/拒绝访问的能力；
e) 应在关键网络节点处监视网络攻击行为。
[bookmark: _Toc29628][bookmark: _Toc777]7.3  分布式资源云云交互技术要求
a) 第三方资源聚合调控系统通过各类公网通道与电力企业系统交互时，应实现网络访问控制、入侵防御、流量监测等；。
b) 第三方资源聚合调控系统接入互联网大管理信息区时，应满足安全接入认证和传输加密。
[bookmark: _Toc18026][bookmark: _Toc14868]8  资源聚合调控系统及平台安全防护技术要求
[bookmark: _Toc13505][bookmark: _Toc15588]8.1  资源聚合调控系统及平台的主机安全
a) 资源聚合调控系统及平台的主机安全防护参照GB/T 22239 中安全计算环境及云计算安全扩展要求相关执行；
b) 应对系统及平台的主机实现身份鉴别，设置口令长度和复杂度，且对口令设置相关系统文件的访问权限进行严格设置，并具备登录失败处理功能；
c) 应对系统及平台的主机实现访问控制，应按照默认关闭、按需开启的最小化原则配置网络访问控制规则，并根据用户的角色分配使用权限，实现用户权限分离，仅授予管理用户所需的最小权限；
d) 应对系统及平台的主机操作系统开启日志审计功能，审计记录事件要求包括但不限于日期、事件、类型、主体标识、客体标识、结果等；。
e) 宜基于可信根对主机服务器的系统引导程序、系统程序、重要配置参数和软件程序等进行可信验证。；
[bookmark: _Toc10636][bookmark: _Toc20560]8.2  资源聚合调控系统及平台的应用安全
a) 应具备Web应用安全防护能力，可复用互联网出口部署的Web应用防火墙，实现基于应用协议和应用内容的访问控制，检测、告警并阻断对主机的Web应用类攻击；
b) 应采用用户名/口令、一次性口令、数字证书、标识密码、生物特征识别等一种或多种技术实现接入客户端和服务端的用户身份鉴别，避免用户鉴别信息的泄露，实施鉴别失败后的安全控制措施；
c) 应定期开展系统及平台的接口安全评估和渗透测试，识别接口存在的安全风险和漏洞，包括但不限于越权访问漏洞、SQL注入漏洞、任意文件上传漏洞、敏感信息泄露漏洞、命令执行漏洞、关键会话重放攻击漏洞等已知安全漏洞。
[bookmark: _Toc18277][bookmark: _Toc29417]8.3  数据安全
a) 应确保资源聚合调控系统数据、用户个人信息等存储于中国境内，如需出境应遵循国家相关规定，并符合相关保密部门、业务主管部门工作要求；
b) 资源聚合调控系统上线、发生重大变更时，应对业务数据进行分类分级，按照数据重要程度划分为核心数据、重要数据和一般数据。，数据存储周期、属性等发生重大变化时，应及时调整相应数据级别；
c) 应采用国家密码管理部门认可的商用密码算法对敏感业务数据进行加密保护，保障敏感业务数据的完整性，并采取必要的措施对其完整性进行校验；
d) 应对不同用户主体分配不同的数据访问权限；
e) 宜支持资源聚合调控系统访问操作过程中，对指定的敏感类型数据用模糊处理，降低或去除脱敏后被恢复的风险；
f) 数据对外提供应遵守国家和行业相关政策法规，并应明确约束数据交换、共享的接收方对数据的保护责任，并确保接收方有足够或相当的安全防护能力；
g) 资源聚合调控系统下线时，应履行审批流程，并将相关数据及时销毁，相关结果记录存档。涉及核心数据、重要数据的应进行重点复核，确保所擦除数据不可恢复；
h) 应具备重要数据的备份与恢复能力。
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[bookmark: _Toc32583][bookmark: _bookmark17][bookmark: _Toc66433978][bookmark: _Toc64962654][bookmark: _Toc64961996][bookmark: _Toc90969237][bookmark: _Toc80882719]附  录  A
（资料性）
分布式业务及终端类型举例

A.1  分布式业务及终端类型举例
在电力系统中，常见的分布式业务及终端类型如表A.1所示。
分布式业务及终端类型举例
	典型业务类型
	终端类型
	近场接入方式部署大区
	近场通信规约接入大区

	分布式光伏
	光伏逆变器、电能表、采集器协议转换器、光伏开关、智能断路器、集中器、融合终端、能源控制器、专变采集终端、台区智能配电终端、多合一智能网关
	HPLC、RS485、以太网、Lora
	Modbus、DL/T645、Q/GDW1376.2、LORaWAN

	低压分布式光伏
	逆变器、融合终端、采集器、集中器、断路器、智能电表等
	管理信息大区
	管理信息大区

	新型电力负荷管理系统
	柔性空调、测控单元、电能表分路开关、温度传感器、湿度传感器、DCS、智慧能源单元、专变负控终端
	HPLC、RS485
	Modbus、DL/T645、DL/T698

	虚拟电厂电动汽车充电桩
	储能单元、空调、充电桩、电能表、光伏逆变器、风电机组、智慧能源单元、融合终端、能源控制器汽车充电桩、智能电表等
	HPLC、RS485、以太互联网大区网
	Modbus、DL/T645、Q/GDW1376.2互联网大区

	综合能源/智慧用能服务
	逆变器、智能电表、沼气机组储能装置、微网控制器、空调负荷、通讯管理机、集中器、智能控制器空调、照明等用户侧负荷、智能电表、断路器、边缘物联代理等
	HPLC、RS485、RS232、以太网互联网大区
	Modbus、DL/T645、Q/GDW1376.2互联网大区
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