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[bookmark: _Toc237356207][bookmark: _Toc62137826][bookmark: _Toc116976274][bookmark: _Toc119588889]前    言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国石油和石油化工设备工业协会提出并归口。
本文件起草单位：/。
本文件主要起草人：/。

[bookmark: _Toc216607677][bookmark: _Toc237356208][bookmark: SectionMark4]氢气站设备监测预警技术指南
[bookmark: _Toc312845461][bookmark: _Toc317245146][bookmark: _Toc352584187][bookmark: _Toc352584563][bookmark: _Toc169934103][bookmark: _Toc237356209]1  范围
[bookmark: OLE_LINK55][bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK3][bookmark: OLE_LINK4]1.1 本文件规定了氢气站设备监测预警的总体原则、监测基础要求、预警基础要求、监测预警系统架构、监测预警系统技术要求、监测预警系统管理方面的要求。
[bookmark: OLE_LINK89][bookmark: OLE_LINK90][bookmark: OLE_LINK47][bookmark: OLE_LINK48]1.2 本文件适用于符合以下要求的氢气站： 
a）按GB 50516建造的加氢站；
b）按GB 50156新建、改建或扩建的加油加氢合建站、加气加氢合建站、加油加气加氢合建站中氢相关系统；
c）按GB 50177设计的氢气站的监测预警。
1.3 第1.2条规定范围之外的氢气站的监测预警可参照本文件执行。
1.4 本文件主要针对基于氢气站运营单位的设备管理需求的监测预警，不适用于以工艺控制为目的的监测预警。
[bookmark: _Toc312845462][bookmark: _Toc317245147][bookmark: _Toc352584188][bookmark: _Toc352584564][bookmark: _Toc169934104][bookmark: _Toc237356210]2  规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: OLE_LINK29][bookmark: OLE_LINK38][bookmark: OLE_LINK103][bookmark: _Toc352584189][bookmark: _Toc352584565][bookmark: _Toc169934105]GB/T 3836  爆炸性环境
GB/T 4208  外壳防护等级(IP 代码）
GB/T 17626.2  电磁兼容 试验和测量技术 静电放电抗扰度试验
GB/T 17626.3  电磁兼容试验和测量技术 第3部分:射频电磁场辐射抗扰度试验
GB/T 17626.8  电磁兼容 试验和测量技术 工频磁场抗扰度试验
[bookmark: OLE_LINK43][bookmark: OLE_LINK46][bookmark: OLE_LINK34][bookmark: OLE_LINK35][bookmark: OLE_LINK36]GB/T 19774  水电解制氢系统技术要求
[bookmark: OLE_LINK85]GB/T 20438（所有部分）  电气∕电子∕可编程电子安全相关系统的功能安全
GB/T 21109（所有部分）  过程工业领域安全仪表系统的功能安全
[bookmark: OLE_LINK39][bookmark: OLE_LINK40]GB/T 37562  压力型水电解制氢系统技术条件
[bookmark: OLE_LINK94][bookmark: OLE_LINK102]GB/T 43674  加氢站通用要求
GB/T 45111  保护层分析（LOPA）、安全完整性等级（SIL）定级和验证质量控制导则
GB/T 46933.1   智能工厂安全一体化 第1部分：一般要求
GB/T 46933.2   智能工厂安全一体化 第2部分：风险评估要求
GB/T 46933.3   智能工厂安全一体化 第3部分：系统协同设计要求
GB/T 46933.4   智能工厂安全一体化 第4部分：系统评测要求
GB 50156  汽车加油加气加氢站技术标准
GB 50177  氢气站设计规范
GB 50516  加氢站技术规范
NB/T 10964  可再生能源电解水制氢系统设计规范
NB/T 10965  电解水制氢装置运行维护规程
[bookmark: OLE_LINK12][bookmark: OLE_LINK13]NB/T 11498  加氢站承压设备监测技术要求
T/CIET 489  分布式光纤温度、应变、振动、声发射的管道监测系统技术规
T/CPI 65003  加氢站风险评估方法
[bookmark: _Toc237356211]3  术语和定义及缩略语
3.1 术语和定义
下列术语和定义适用于本文件
[bookmark: _Toc352584190][bookmark: _Toc352584566][bookmark: OLE_LINK28][bookmark: OLE_LINK33]3.1.1 
氢气站 hydrogen stations
制氢站、供氢站、加氢站、制氢加氢一体站的统称。
3.1.2
设备 equipment
用于完成特定任务、具有特定功能的成套或单独的机器、工具或设施。
3.1.3
监测 monitor
通过仪器设备或人工现场巡视检查等手段，按一定频次对氢气站设备的特征参数及其变化进行采集、记录、分析的活动。
3.1.4
预警early warning
在设备发生损伤、故障、失效、事故等不期望事件之前，提前发出紧急信号，报告危险情况，以避免事件在不知情或准备不足的情况下发生，从而最大程度的降低事件发生的可能性和后果的活动。
3.1.5
报警 alarm
在不期望事件发生后，发出警报，提醒尽快采取处置、控制措施，降低事件的危害后果的活动。
3.1.6
风险因素 risk factor
导致风险发生的根本原因或条件。
3.1.7 
预警模型 warning model
运用监测收集的数据并综合相关数据构建的识别评估特定不良事件的判别模型。
3.1.8 
[bookmark: OLE_LINK58][bookmark: OLE_LINK59]预警阈值 warning threshold
预先设定的、用于触发不同级别预警的临界值。
[bookmark: OLE_LINK162][bookmark: OLE_LINK161]3.1.9
[bookmark: OLE_LINK120][bookmark: OLE_LINK121]监测预警系统 monitoring and warning system
由软件与硬件组成，能够对设备的进行状态监测并对异常征兆、安全隐患等发出预警的系统。
[bookmark: OLE_LINK8][bookmark: OLE_LINK9]3.1.10 
功能安全 functional safety
与受控设备及其控制系统相关的整体安全的一部分，它取决于电气/电子/可编程电子（E/E/PE）安全相关系统、其他技术安全相关系统及外部风险降低设施的正确运作。
[来源:GB/T20438.4—2017,3.1.12]
3.1.11
信息安全 security
对信息的保密性、完整性和可用性(也可包括诸如真实性、可核查性、抗抵赖和可靠性）的保持。用性。
[来源: GB/T 25069-2022]
3.1.12
功能安全与信息安全一体化 functional safety and security integration
在系统的架构、设计、实现、运维直至报废的全生命周期中，通过系统化、协同化的方法与技术手段，确保功能安全要求与信息安全要求得到同步考虑、统一设计、集成实施与联合管理，以消除两者间的潜在冲突与防护空白，实现系统整体安全绩效最优化的过程。
3.2 缩略语
下列缩略语适用于本文件。
CAN：控制器局域网（Controller Area Network）
CPU：中央处理器（Central Processing Unit）
DCS：集散控制系统（Distributed Control System）
FMEA：故障模式与影响分析（Failure Mode and Effects Analysis）
FTA：故障树分析（Fault Tree Analysis）
HAZOP：危险和可操作性分析（Hazard and Operability Analysis）
KNN：K近邻算法（k-Nearest Neighbor）
LOPA：保护层分析（Layer of Protection Analysis）
Modbus ：莫迪康（公司）总线（Modicon Bus）
PVC： 聚氯乙烯（Polyvinyl chloride）
RBI：基于风险的检验（Risk-based Inspection）
RFID：射频识别（Radio Frequency Identification ）
SCADA：数据采集与监视控制系统（Supervisory Control And Data Acquisition）
SIL：安全完整性等级（Safety Integrity Level）
SIM：用户识别卡（Subscriber Identity Module）
STPA：系统理论过程分析（System-Theoretic Process Analysis）
SVM：支持向量机（Support Vector Machine, SVM）
TCP：传输控制协议（Transmission Control Protocol）
UDP：用户数据报协议 （User Datagram Protocol）
USB: 通用串行总线（Universal Serial Bus）
WLAN: 无线局域网（Wireless Local Area Network）
[bookmark: _Toc169934106][bookmark: _Toc237356212][bookmark: OLE_LINK56][bookmark: OLE_LINK83][bookmark: OLE_LINK14][bookmark: OLE_LINK15]4  总体原则
[bookmark: OLE_LINK97][bookmark: OLE_LINK98][bookmark: _Toc189811786]4.1 本文件适用的氢气站的建造应满足以下要求：
[bookmark: OLE_LINK235]a）加氢站的建造应符合GB 50516、GB/T 43674的要求；
b）新建、改建或扩建的加油加氢合建站、加气加氢合建站、加油加气加氢合建站的建造应符合GB 50156的要求；
[bookmark: OLE_LINK236][bookmark: OLE_LINK237][bookmark: OLE_LINK238][bookmark: OLE_LINK239]c）制氢站的建造应符合GB 50177的要求，其中水电解制氢系统还应满足GB/T 19774的要求，压力型水电解制氢系统还应满足GB/T 37562的要求，可再生能源电解水制氢系统还应满足NB/T 10964的要求；
d）氢气站站对设备应建立完整的台账，运行、维护、检修、改造等技术档案齐全。
4.2 氢气站监测与预警及相应系统的建设应遵循以下原则：
a）合规性原则：氢气站设备监测、预警及其系统的搭建，不得违反国家相关法律法规的规定；
b）实用性原则：应以氢气站设备运营、使用管理等方面的实际需求为导向，同时考虑先进性和前瞻性；
[bookmark: OLE_LINK5][bookmark: OLE_LINK6][bookmark: OLE_LINK91][bookmark: OLE_LINK7][bookmark: OLE_LINK16]c）安全性原则：根据 GB 17859等规范要求，结合现代通讯技术发展现状与趋势，合理制定对应的安全策略，保障系统数据采集、传输、存储和应用各环节的安全；
d）准确性原则：应确保信息采集、传输、存储、处理的准确无误，保证系统分析结果正确、支持做出正确决策；
e）可操作性原则：综合考虑氢气站的实际情况，选择技术经济可行的监测预警方法，保障氢气站监测预警及其系统建设任务的实施；
f）经济性原则：综合考虑氢气站设备运行的关键程度、停机的费用、突然失效的费用及监测预警系统的费用，建立合适的监测预警系统。
4.3 监测预警系统的配置不应对氢气站正常运行造成不良影响。
[bookmark: OLE_LINK99][bookmark: OLE_LINK100][bookmark: OLE_LINK130][bookmark: OLE_LINK131]4.4氢气站监测预警系统可根据不同的目的配置对应功能，监测预警系统配置目的包括但不限于：
a）数据归集：对氢气站设备动态信息数据进行采集，实时或准实时掌握氢气站设备的运行、操作、物理等方面状态信息以及相应的人员状态信息、环境状态信息等，构建氢气站动态信息数据库，为氢气站经营管理提供数据支撑；
b）参数预警：采集氢气站设备运行、安全、管理等方面数据，当参数超出设定的报警值时发出告警，通过采取相应的预警措施防止异常事件的发生及蔓延；
c）分析诊断：采集设备的故障、损伤、失效方面的征兆数据，对采集的数据进行分析，诊断设备损伤、故障，预测设备的失效与寿命，为设备预测性维修提供决策依据；
d）风险预警：采集设备风险要素数据，根据采集数据计算风险级别，并根据风险等级适时采取对应级别的措施，实现风险的动态评估、管控；
e）隐患排查：采集氢气站设备隐患信息数据，监视人的不安全行为、物的不安全状态、环境不安全条件及管理缺陷，实现隐患的动态排查治理；
f）智能运维：监视设备状态，诊断预测设备故障，使管理人员和工程师可以远程、实时地掌握设备运行、安全、健康状况，为实现智能化运维管理提供数据支持；
g）智能检验：采集设备状态数据，实现对设备的远程、系统、在线、自动、动态、线上、实时、互动的检查、检验。
h）事故监测：采集泄漏、火灾、燃爆等方面的事故信息，并发出告警，为事故的应急、恢复提供数据支撑。
[bookmark: OLE_LINK101]i）安全防护：监测预警与人员响应相结合，充当设备的独立安全保护层，具有特定的安全功能和相应的安全完整性等级，发挥降低安全风险作用，满足氢气站安全防护系统构建的需要。以安全防护为目的建设的监测预警系统，应满足本文件第9.11条的要求。
[bookmark: OLE_LINK116][bookmark: OLE_LINK117]注：上述第i）条中所述的安全功能的典型示例如图1中所示的设备缺陷监测预警及处置，其通过对设备的缺陷（损伤、故障、失效等）参量进行监测，一旦监测到缺陷，则发出报警，然后采取处置措施，必要时采取停工维护、修理等措施，从而起到控制或减轻风险的作用。是在传统的过程工业典型保护层基础上（参考GB/T 45111图3，包括本质安全设计、基本过程控制系统、关键报警和人员干预、安全仪表系统、物理保护、释放后物理保护、工厂应急响应、社会应急响应），增加的一个保护层。

图1 设备安全保护层示意图
[bookmark: _Toc237356213]6 监测基础要求
[bookmark: _Toc237356214][bookmark: OLE_LINK109]6.1 通则
监测对象、监测点位、监测项目、监测参数及监测方法的确定应具备针对性，并应综合考量下列因素：
a）所确定的监测目的；
b）技术可行性；
c）对设备及环境的影响； 
d）安全性； 
d）可靠性；
e）经济性。
注：监测对象是指需要采集特定参数的设备或系统（包括设备或系统的部件及设备/系统外部环境的特定区域）。监测点位是指在已确定的监测对象上，为采集特定参数而设定的物理位置或几何空间，一般是指放置传感器的具体位置。监测项目是对具体的监测对象，根据确定的监测目的需要进行监测的具体内容。监测参数是根据确定的监测项目而设定的可被量化测量的特定物理量、化学量或状态参数。监测方法是为了准确获取监测参数的真实数据而采用的技术方法。
[bookmark: _Toc237356215]6.2 监测对象和点位的确定
6.2.1 监测对象选取基本原则
6.2.1.1 氢气站应选取关键设备（系统，下同）实施重点监测，关键设备的识别应符合下列规定：
[bookmark: OLE_LINK221][bookmark: OLE_LINK222][bookmark: OLE_LINK225][bookmark: OLE_LINK226]a) 可通过风险评估识别关键设备，风险评估判定为中、高风险的设备应划为关键设备，风险评估可参照 T/CPI 65003；
b) 失效可能性高或失效后果严重的设备，应划为关键设备；
c) 现行设备运行、安全管理相关法规、标准要求重点管控的设备，应划为关键设备；
d) 参照同类氢气站运行实践，失效、事故发生率较高的设备，应划为关键设备。
6.2.1.2 加氢站宜将储氢容器、氢气压缩机、卸气柱、加氢机、工艺管道划为关键设备；
6.2.1.3 包含制氢系统的氢气站，宜将电解槽、液体循环泵、工艺管道等设备划为关键设备。
6.2.2 监测点位选取基本原则
6.2.2.1 对设备应选取关键点位进行重点监测，关键点位应选取易发生损伤或故障的部位或发生失效后后果较为严重的部位，可按设备生产商的推荐并结合设备的实际使用经验，也可以通过系统的风险评估后识别确定。
6.2.2.2 监测点位应选择监测参数能准确采集并反映设备状态变化的位置。
6.2.2.3 储氢设备的监测宜设置在强度薄弱、应力集中或易发生腐蚀、疲劳等损伤的部位。
6.2.2.4 对氢气压缩机，振动监测宜设置在压缩机主轴轴承座、电机轴承座、气缸体等易发生振动失效的部位。
6.2.2.5 管路系统的监测点位可通过风险评估确定，风险评估判定为中、高风险的管段应划为关键点位，风险评估执行T/CPI 65003-2025。
6.2.2.6 泄漏监测点位宜设置在连接接头的正上方，并尽可能的接近泄漏源或设备顶部氢气易于聚积的地方并避开气流死角，如卸气柱、加氢机、压缩机等设备的泄漏监测点位应设置在围护空间或房间的顶部。
6.2.2.7 紫外、红外火灾监测点位应设置在储氢罐组上方、泄放口前方等部位。
6.2.2.8 压力监测宜设置在可能发生超压的部位，温度监测宜设置在可能发生过热、超温的部位。
6.2.2.9 视频监测装置的安放位置应使其监测区域能覆盖监测对象的整个范围；
6.2.2.10 对于环境的监测，监测点位应考虑设置的足够多，使能够在不同位置通过各种传感器对多个参数进行监测；
[bookmark: OLE_LINK67][bookmark: OLE_LINK70]6.2.2.11 各监测点应具有唯一性标识，宜使用永久性标牌或识别码。
6.2.3 监测对象和点位的选取还应符合GB 50177、GB 50156、GB 50516、GB/T 34584等标准的规定。
[bookmark: OLE_LINK54][bookmark: OLE_LINK57][bookmark: OLE_LINK74][bookmark: OLE_LINK75]6.2.4 加氢站监测对象与点位选取的示例见附录A表A.1。碱性电解水制氢监测对象、监测点位选取的示例见附录A表A.2。质子交换膜电解水制氢监测对象、监测点位示例见附录A表A.3。氢气纯化系统监测对象、监测点位示例见附录A表A.4。
[bookmark: _Toc237356216]6.3 监测项目及参数的确定
6.3.1 监测项目
6.3.1.1氢气站设备的监测应重点针对设备可能发生的各类危害，可通过RBI、FMEA等风险评估方法识别设备的危害，应重点考虑氢气的易泄漏、易扩散、易燃、易爆等特性以及氢致损伤引起的危害，监测项目包括但不限于：
a）介质监测；如对电解制氢设备，监测氢气中O2等杂质是否超标；
b）氢气泄漏监测；对可能发生氢气泄漏的设备，监测是否发生氢气泄漏以及氢气泄漏速率、浓度是否在允许的范围内；
c）超压监测；对可能发生超压的设备，监测设备操作压力是否超出允许值；
d）火灾监测；监测是否发生着火；
e）设备损伤监测：监测设备是否发生减薄、开裂、变形等损伤；
f）设备故障监测；监测设备的故障或故障趋势；
g）视频监测：视频监测结合人工智能算法，可识别设备多种异常情况。
6.3.2 监测参数
6.3.2.1 监测参数基于确定的监测项目选取，运用成熟的科学技术理论或实践经验，分析事件的演化规律，梳理相关影响因素，然后提取各因素的特征参量作为监测参数。
6.3.2.2 对于一个监测项目对应多个监测参数，应对监测参数进行筛选，筛选的基本原则如下：
a）科学性原则：所选取的监测参数应与监测项目之间具有内在关联关系，同时必须概念清晰，科学和理论基础明确；
b）系统性原则：监测参数的选择，宜针对设备全生命周期、全链条环节中具有关联度的各个方面，适用范围应该不限于某个环节，应具有普遍的指导意义，相关参数之间应该具有可验证性和联动性；
c）实用性原则：监测参数的描述应简洁、易于理解和应用，具有定量化的可行性、数据的可获取性等，监测应易于实现，并已有规范和标准的操作方法；
d）综合性与独立性相结合的原则：监测参数要有一定的代表性、综合性，应抓住设备技术和管理的核心问题，同时也要有一定的独立性，即能够体现对应影响因素特征，不同监测参数之间不能有过多的关联；
e）可行性原则：包括技术和经济两个方面的可行性。
6.3.2.3 介质监测可监测的参数包括介质中某组分（如O2）的有无或浓度。
6.3.2.4 氢气泄漏可监测的参数主要包括：
[bookmark: OLE_LINK22][bookmark: OLE_LINK23]a）环境中氢气的有无或浓度：
b）氢气泄漏产生的声波或声场；
c）氢气泄漏产生的温度场。
6.3.2.5 超压监测可直接监测压力参数，也可间接监测进出容器的流量参数。
6.3.2.6 火灾监测可监测的参数包括但不限于：
[bookmark: OLE_LINK51][bookmark: OLE_LINK52]a）火焰产生的高温（温度）；
b）火焰产生的辐射；
c）火焰产生的烟气。
[bookmark: OLE_LINK32][bookmark: OLE_LINK41]6.3.2.7 对储氢容器、管路等的损伤的监测，应明确设备的损伤模式，提取损伤的特征参数，作为监测参数。
a）减薄：可直接监测设备壁厚，也可间接监测应变；
b）开裂：可监测声信号，疲劳裂纹可通过监测压力循环次数间接监测；
c）变形：可监测应变、位移等；
6.3.2.8 对压缩机、阀门等的故障的监测，应明确设备的故障模式，提取其故障征兆，所监测的参数应能反映关键设备故障早期迹象，可监测振动、声信号、轴偏移等参数。
6.3.2.9 视频监测参数为视频图像，视频监控与人工智能相结合，可以获得重点信息。
6.3.2.10 对设备安全的监测预警，通常需要结合运行参数进行分析，因此需要对运行参数进行监测，包括介质压力、温度、流量等。
6.3.2.11 国家节能法律、法规、政策有明确要求的项目应列为监测的项目。
6.3.3加氢站监测项目、监测参数选取的示例见附录A表A.1。碱性电解水制氢监测项目、监测参数选取的示例见附录A表A.2。质子交换膜电解水制氢监测项目、监测参数选取示例见附录A表A.3。
[bookmark: _Toc237356217]6.4 监测方法的选用
6.4.1 监测方法可采用在线实时监测和/或定期试验监测和/或定期巡检结合人工数据填报。
a）实时监测宜通过已安装的传感器进行。
b）定期试验监测宜通过已安装的就地指示表或离线专用仪器仪表进行。
[bookmark: OLE_LINK79][bookmark: OLE_LINK80]c）对巡视检查数据应通过人工填报，应开发人工数据填报的便携式工具和软件（如手持式移动终端），增强数据填报的有效性和及时性，并利用可靠通信网络为人工填报的便携式工具与预警后台之间的数据同步提供极端环境下的及时性基础保障。
6.4.2 设备损伤、故障的监测宜优先采用在线实时监测方法，不具备条件时可采用定期试验监测、定期巡检等方法。
6.4.3 某个监测参数有多种监测方法时，宜综合考虑监测效果、技术难易度实施可行性、数据可处理性、经济性等多个因素，确定适用的监测方法。
6.4.4 对同一个监测参数采用多个方法监测时，监测仪器设定值、周期、时长、测点位置宜保持一致。
[bookmark: OLE_LINK61][bookmark: OLE_LINK62]6.4.5 压力、温度、流量、液位、振动、充装次数、泄漏量(浓度）、应变、位移、火焰、声发射可采用NB/T 11498规定的方法。
6.4.6压力、温度、应变、振动、氢气浓度可采用光纤光栅方法实现一体化监测，光纤光栅监测应满足附录B的要求。
6.4.7 实时监测传感器测点数量取决于设备大小、物理结构等，且应根据设备的结构特点和特性参数进行合理有效配置。
[bookmark: _Toc237356218]7 预警基础要求
[bookmark: _Toc237356219]7.1 通则
氢气站应根据实际运行、管理需要并结合自身软硬件实际条件制定相应的预警规则，预警应满足下列要求：
a）预警模型、预警阈值、预警分级、预警措施应与氢气站工艺条件、爆炸危险区域划分相适配；
b）能够区分真实预警、设备故障与信号异常，声光报警、本地人机界面、远程传输输出的预警信息应保持一致性；
c）不得干预、削弱原有安全保护装置功能，联锁处置逻辑应安全可靠，预警系统自身发生故障时，不应降低氢气站固有安全防护水平；
d）预警相关记录应完整保存，可回溯查询；预警系统硬件、软件、通信及供电配置应满足涉氢防爆、电磁抗干扰及长期连续运行要求，并符合现行相关标准规定。
[bookmark: _Toc237356220]7.2 预警模型
7.2.1 预警应有相应的预警模型作理论依据，可按以下步骤构建预警模型：
a）第一步：明确预警目标。包括要告警的具体事件、警报的形式和内容等；
b）第二步：确定需要输入的数据。包括数据类型、格式、处理要求等；
c）第三步：模型选择。选择数据分析的模型，包括量化分析、统计分析、机器学习、深度学习等；
d）第四步：阈值设定和验证。根据设备管理的实际需要，确定触发不同预警级别的临界值；
e）第五步：迭代优化。 模型部署后，需要定期对模型进行验证、训练，迭代优化特征和参数，甚至重新设计模型。
7.2.2 预警模型根据实际情况可采用静态阈值法、动态阈值法、智能识别算法等多种预警模型，支持预警阈值、预警逻辑的更新与规则优化。
a）采用静态阈值法构建预警模型的，可按相关标准要求以及风险可接受准则，设定预警指标参数以及对应预警阈值。
b）采用动态阈值法构建预警模型的，可在a）条款基础上增加监测指标参数的累计变化量和变化速率等指标，结合运行趋势与历史数据动态修正报警阈值。
[bookmark: OLE_LINK110][bookmark: OLE_LINK111]c）采用智能识别算法构建预警模型的，可选择KNN、SVM、聚类分析等异常检测模型，基于机器学习能力，实现智能预警。
7.2.3 氢气站监测预警常用预警指标如下：
a）压力：压力值超过允许值时告警，可实现超压爆破危害的预警；
b）介质中杂质含量：例如，介质中O2含量超过允许值时告警，可实现对化学爆炸等危害的预警；
c）流量：进入容器的介质流量超过允许值时告警，可对实现对容器超压爆炸危害的预警；
[bookmark: OLE_LINK223][bookmark: OLE_LINK224]d）压力循环次数：容器的压力循环次数超过允许值时告警，可实现对疲劳失效的预警；（可列为缺陷报警的指标）
e）应变：应变超过允许值时告警，可实现对变形、超压等危害的预警；（可列为缺陷报警的指标）
f）声发射信号：声发射信号特征值超过允许值时告警，可实现对活动缺陷的预警；（可列为缺陷报警的指标）
g）壁厚：容器或管道壁厚超过允许值时告警，可实现对腐蚀、磨损等损伤的预警；（可列为缺陷报警的指标）
h）环境中氢气浓度：环境中氢气浓度超过允许值时告警，可实现对氢气泄漏危害的预警；
i）烟气火焰：出现烟气火焰异常信号时告警，可实现对火灾的预警；
j）振动：通过振动传感器监测对象的固有频率、阻尼、响应、模态等信息，然后基于建立的故障诊断模型进行分析，发现异常后告警，可实现对设备故障的预警；（可列为缺陷报警的指标）
k）视频信号：异常情况预警预报，视频留存；
l）风险：通过监测获取的风险因素数据，基于建立的风险评估模型开展风险评估，当风险值超过允许值时告警，可实现对风险预警。
7.2.4 预警阈值可基于国家/行业标准、理论分析、历史经验、统计分析、专家经验、模拟测试（如压力测试）等确定。
7.2.5 氢气站要实现对风险、故障、剩余寿命的预警，需要建立以下基础模型：
a）风险评估模型：通过监测到的风险因素数据以及设备的静态数据，对设备的失效可能性、后果进行分析计算，给出设备的风险等级；
b）故障诊断模型：根据状态监测（如振动）信息、运行和维修历史数据、设备结构特性和参数、环境条件等，通过逻辑推理、模式识别或数学建模，对故障进行预警和分析、判断，并确定故障的原因、部位、性别、类别，指出故障发生的后果和发展的趋势；
c）剩余寿命评估模型：通过数据驱动或物理模型方法，预测设备从当前状态到其功能失效或性能阈值所剩余的可运行时间或循环次数。
[bookmark: _Toc237356221]7.3 预警分级
7.3.1预警应遵循分级原则，应根据氢气站安全管理需要以及设备危险程度划分预警等级，确定不同预警等级的触发条件、预警方式以及响应措施。
[bookmark: OLE_LINK64][bookmark: OLE_LINK65][bookmark: OLE_LINK76][bookmark: OLE_LINK66][bookmark: OLE_LINK71][bookmark: OLE_LINK112][bookmark: OLE_LINK115][bookmark: OLE_LINK60][bookmark: OLE_LINK63]7.3.2预警等级宜划分为三个等级，由低到高分为黄色预警（Ⅰ级预警）、橙色预警（Ⅱ级预警）、红色预警（Ⅲ级预警）。等级划分通常按以下考虑：
a）黄色：开始出现异常，需增加监测频率或趋势跟踪进一步判断功能降级的可能性；
b）橙色：异常明显，设备状态需改进，需进行监测或计划检修； 
c）红色：严重超标，设备安全状态急需改进，应立即处置或停机。
7.3.3预警等级可根据风险值划分，风险等级与预警等级之间的对应关系如下：
a）中风险：黄色预警；
b）中高风险：橙色预警；
d）高风险：红色预警。
注：通常用蓝色表示设备整体安全状态良好（低风险）；
7.3.4氢气站预警分级规则示例附录C。
[bookmark: _Toc237356222]7.4 预警分析
基于建立的预警模型和分级预警规则，根据实时监测数据及收集的外界资料数据，分析判断预警级别。
[bookmark: _Toc237356223]7.5 预警措施
7.5.1 预警措施主要包括预警级别输入、采取预警措施、预警升级、措施评估、预警解除等，预警措施的制定需要考虑以下原则：
a）时效性。对于需要采取即时措施的，应保证预警措施系统及时响应；对于一些根据状态发展趋势分析出即将产生的风险，可采取非即时预警措施；
b）安全性。预警采取的措施应保证安全性，防止二次伤害；
c）稳定性。预警采取的措施应具有一定的稳定性，不宜反复变化；
d）可靠性。预警采取的措施应保证可靠性，防止出现失效现象；
7.5.2 预警措施类型主要有信息措施、人工措施、机器措施，应根据实际需要选择一种或多种类型，以达到消除危险或降低风险的目的。
7.5.2.1 信息措施。
信息类措施主要有视觉信号、听觉信号、文本文件等。
a）视觉信号应根据不同的风险级别选取，视觉信号包括灯光信号，屏幕显示，警示标志等。
b）听觉信号应根据不同的风险级别选取，听觉信号包括音效警报、语音警示等。
c）文本文件用于发布预警信息，文件内容应包括预警时间、预警分级时所依据的信息、预警分级的方法、预警分级的结果等。
7.5.2.2 人工措施
人工措施包括即时措施、非即时措施：
a）即时措施。即时措施包括人工发出警告、人工强制控制机器设备进行急停、断电等操作。发生下列情况时，应采取即时措施进行人工干预：
——风险较低但必须由人工进行操作时；
——在预警未响应、风险升级的情况下；
——当自动措施不足以防范危险时。
b）非即时措施。非即时措施主要有行为管理措施、设备管理措施等。
——行为管理措施包括安全教育、技能培训、建立健全安全管理制度等；
——设备管理措施包括在剩余风险设备上设置警示标识、给出有关设备的使用信息、设备定期检验和维护。
7.5.2.3 机器措施
机器措施主要包括机器设备自身做出的流量调节、压力调节及停机等行为，从而将设备自动导入至安全状态。
7.5.2.4 预警措施应根据预警级别采用，对应于三个等级的预警，可分别采取三个级别的预警措施：Ⅰ级措施、Ⅱ级措施、Ⅲ级级措施三个等级，各级措施的内容见表1。
表1 预警措施等级
	预警级别
	措施等级
	措施
	特征

	[bookmark: _Hlk215272373]黄色预警
	Ⅰ级措施
	采取信息措施，必要时可采取即时人工措施或机器措施
	需要在合适的时机采取警示措施减小风险的一般风险

	橙色预警
	Ⅱ级措施
	采取信息措施和机器措施，必要时可采取即时人工措施
	要求立即采取相应警示措施减小风险的较大风险

	红色预警
	Ⅲ级措施
	采用信息措施和机器措施，必要时可采取即时人工措施
	需要立即采取消除危险或减小风险措施的重大风险



[bookmark: _Toc237356224][bookmark: OLE_LINK84][bookmark: OLE_LINK86]8 监测预警系统架构
监测预警系统可采用如图2所示的架构，由设备层、感知层、通信层、数据层、模型层、措施层、展示层构成。

图2 监测预警系统架构示意图
a）设备层。设备层是所要进行数据采集的对象设备，一般选取关键设备。
b）感知层。感知层应包含前端的各类传感仪器设备、人工填报工具、以及与其它信息系统数据的接口，实现数据的采集功能。
c）通信层。网络传输层应包含前端物联网感知传输网络和互联网传输网络，必要时构建专网。通信层实现数据的传输功能，应在确保安全的条件下开展数据传输，为氢气站信息的流动，共享和共用提供基础。
d）数据层。数据层实现数据的汇聚功能，将监测预警所需的各类数据汇聚成数据仓库，相应的还需具备数据的清洗、集成、转换、规约、筛选、标准化等功能，并能提供数据接口、数据存储、数据备份等服务。
e）模型层。模型层实现数据的分析，对接收到的数据层的数据进行预警分析、统计分析、风险评估、故障诊断、剩余寿命评估等，得到设备的预警等级、状态变化趋势、风险等级、故障信息、剩余寿命等。
f）措施层。根据模型层分析的结果，输出需采取相应的预警措施。
g）展示层。前端展示层通过大屏、桌面端、移动终端 APP 等多种形式，将处理数据以图、表等形式进行展示。
[bookmark: _Toc237356225]9 监测预警系统技术要求
[bookmark: _Toc237356226]9.1基本要求
9.1.1 监测预警系统设计应进行总体规划，监测对象、点位、项目应突出重点、兼顾全面。关键设备及重要部位的监测项目及测点宜冗余设置。
9.1.2 监测预警系统建设应制定方案，应加强建设质量管控，确保系统的各个技术指标要求得到满足。
9.1.3 系统所用的仪表应完好，并在检定/校准周期内，其允许误差或测量准确度符合相关标准的规定。
9.1.4 监测预警所用的仪器设备及元器件应安全、可靠、耐久、实用，满足防爆、防尘、防水、防紫外、抗电磁干扰要求，等级符合相关国家标准的规定。
9.1.5 监测用的仪表、量具，其准确度应保证所测结果具有可靠性，在检定/校准周期内，其允许误差或测量准确度应符合被监测项目的相关标准规定。
9.1.6 监测预警系统应定期进行检查、维护和检定、评价，对存在的缺陷和问题及时进行处理。
[bookmark: _Toc237356227]9.2 传感器
氢气站监测用传感器应满足以下基本要求：
[bookmark: OLE_LINK124]a）防爆要求。设在爆炸危险区域的传感器应满足 对应区域的防爆要求，具体执行GB 3836 等防爆标准的规定；
b）氢气相容性。接触氢气的传感器及其附件材料应具有良好的氢相容性，抗氢脆、氢渗透；
c）传感器的精度、测量范围、响应时间、工作温度、抗振动和冲击性能、使用寿命等应满足氢气站监测的实际需要；
d）压力、泄漏、液位、温度、应变、声发射、振动、流量等传感器的准确度、电器适用性、环境适应性、电磁兼容性、防爆等方面的技术要求和测试方法参见NB/T 11498。
[bookmark: _Toc237356228]9.3数据采集设备
通过数据采集设备将传感器信号进行接收、滤波、放大、预处理的，应满足以下要求：
a）数据采集设备应支持全通道同步数据采集、连续数据采集、间隔数据采集；
b）数据采集设备应具备网络通信故障下继续数据采集和存储的功能；
[bookmark: OLE_LINK77][bookmark: OLE_LINK78]c）数据采集设备的信号通道应可进行模块化组合，模块化组合应至少包括压力、温度、流量、振动、应变的信号通道；
d）数据采集设备至传感器之间的完整信号回路应符合现场防爆区域要求；
e）数据采集设备应具备直接接入压力、温度、流量、振动、应变的能力，应满足对各类传感器频率响应范围内最大输出信号进行采集的要求；
f）在传感器频率响应范围内，数据采集设备的响应带宽、分辨力、采集误差以及单通道采样率、多通道采样率、各通道的模数转换精度等技术指标应满足氢气站数据采集的要求。
[bookmark: _Toc237356229]9.4 数据传输模块
数据传输包括氢气站现场传感器、数据采集设备、中控室固定终端、手持式移动终端、报警设备以及网络服务器之间的数据传输，应满足以下要求：
a）数据传输方式应根据氢气站监测预警对时延的要求综合选定；
b）数据传输模块应保证监测数据和指令在各模块之间实现实时可靠的不间断传输，并支持断点续传；
c）数据传输宜采用有线，经验证后也可采用无线。传输线路应采取必要的保护措施，避免电磁干扰；
d）有线数据传输方式宜采用工业以太网等数字信号或光纤进行传输，传输线缆衰减损失应小于1 dB/30 m；
[bookmark: OLE_LINK240][bookmark: OLE_LINK241]e）无线传输方式宜选用 RFID、ZigBee、WLAN、4G、5G等近距离、远距离无线传输方式，信号发射装置和接收装置应远离强电磁干扰源；
f）数据传输软件应具备对数据进行分包处理和解包复原的功能，宜以包为单位实施传输；
g）数据传输模块应具有备份机制和良好的鲁棒性，在某个传输线路发送故障时，能保证数据完整性和可靠性。
[bookmark: _Toc237356230]9.5 现场手持数据采集设备
氢气站现场手持式数据采集设备是通过移动终端设备对日常巡检、维护保养等方法信息进行上传至系统，应满足附录D的要求。
[bookmark: _Toc237356231]9.6 通信网络
通过监测网络实现设备与管理人员，氢气站现场与远程之间的通信，应满足以下要求：
a）通信层应具备适用带宽、高可靠性和环境的高适应性；
b）物联网、互联网和通信专网应相互补充；
c）当需要长距离传输建立监测预警传感装置与后台分析系统的联动时，在公用互联网基础上应构建加密通信传输能力；
d）高通量卫星通信提供不低于1Mb/s带宽的通信能力，射频自组网通信提供不低于2Mb/s带宽的通信能力，短波/超短波通信和窄带卫星短消息通信提供不低于160b/s带宽的通信能力；
e）应能实现与各类信息发布网络，平台的通信互联，支撑预警发布的需求。
[bookmark: _Toc237356232]9.7 数据处理与存储设备
数据处理与存储设备的基本性能应满足以下基本要求：
a）数据处理与存储设备硬盘容量应满足加氢站监测数据存储不少于3年的要求；
b）数据处理与存储设备的中央处理器、内存、硬盘应选择同时期主流配置。
[bookmark: _Toc237356233]9.8 数据库
数据层构建应适应加氢站监测预警系统的数据处理与管理功能需要，满足氢气站多设备监测预警数据管理对数据的要求。
[bookmark: _Toc237356234]9.9 平台
氢气站监测预警宜搭建一个平台，实现实时接收各设备的监测系统采集的数据，动态显示监测数据，以及基于监测数据的预警分析、统计分析、故障诊断、风险评估、寿命预测。平台存储从监测装备收集到的实时数据和历史数据，对其进行分析和处理，并将处理及分析结果进行保存以便查询。
[bookmark: _Toc237356235]9.10 软件
监测预警系统的软件应满足以下要求：
a）应包括但不限于数据采集、数据通信、数据管理、故障报警、数据分析诊断、数据库等模块；
b）监测软件应具备完整的数据通信接口功能；
c）监测软件应可进行测点组态，配置设定测点名称、测点位号、测点采样率、测点采样点数、测点传感器类型、测点安装位置、通道滤波参数、报警门限值，并允许修改；
d）监测软件应支持连续数据采集和间隔数据采集模式，并可修改数据采集模式，保证每组实时数据的刷新速率不超过5s。对于快速变化的瞬态故障信号，可自动进行所有测点的连续整周期数据采集和存储；
e）监测软件应可根据具体的测点配置进行数据库信息匹配，并可选择是否进行报警和存储数据；
f）监测软件宜可修改各测点报警方式，包括但不限于过线报警、缓变趋势报警、快变趋势报警；
g）宜具备声光报警、短信报警、邮件报警等多种报警展示方式；
h）宜具备在数据反复穿越报警线时进行报警策略优化，不重复报警的能力；
i）软件应能自动进行相关参数监测，具有实时采集金属结构、传动机构关键特征参数等数据的功能；
j）数据采集频率应根据被采集信号变化的周期确定，最高采集频率宜不低于50 Hz；
k）软件允许授权的远程服务器、远程数据分析软件读取被监测设备的运行参数或可主动向指定的远程分析存储设备发送被监测设备的运行参数；
l）软件应具备监测原始数据实时记录、显示、存储及历史数据查询功能；
m）软件应具备故障自诊断功能，通过软件自检程序对系统各部分功能进行验证，当系统自身发生故障且影响正常使用时，应发出报警信号；
n）软件与平台之间的数据传输和存储应有安全策略，如对数据进行加密、对数据的远程读取应有权限管理等；
o）应用系统、数据库、开发平台等为可靠性高、开放性好、易操作、易维护、安全、成熟的产品；
p）配置周期性系统巡检功能；
q）具有 WEB 和移动 APP 等应用形式；
r）具备与其他软件系统的数据接口功能；
s）系统平台的信息安全符合 GB/T 38674 的要求
[bookmark: _Toc237356236]9.11设备缺陷监测报警系统的安全一体化
图1中的监测报警系统与人员采取处置措施相结合，充当设备的独立安全保护层，应满足以下要求：
a）人员应满足以下要求：
——操作人员能得到采取行动的指示或报警；
——操作人员训练有素，能完成特定报警所要求的操作任务；
——任务具有单一性和可操作性，不宜要求操作人员执行要求的行动时同时执行其它任务；
——操作人员有足够的响应时间；
——操作人员身体条件合适等。
b）监测报警系统应满足本文件附录E规定的功能安全与信息安全一体化要求。
[bookmark: _Toc237356237]10 监测预警系统管理
[bookmark: _Toc237356238]10.1 安装调试
10.1.1 监测预警系统安装应符合防爆、防腐、抗震等环境要求，调试阶段应逐点测试预警触发、显示、记录与联动功能。
10.1.2 监测预警系统的安装应做好对仪器设备的保护，安装后应及时进行质量评定，安装的监测预警系统不得影响设备的结构和安全性。
10.1.3 监测设备安装调试前应做好准备工作，包括：
a）编制安装方法调试实施方案；
b）监测设备检查；
c）安装条件检查；
d）资料、工器具和材料准备。
10.1.4 监测设备的安装位置、方向、方法应满足设计要求。
10.1.5 安装过程中应随时检查设备的状态，检查设备位置及方向，发现问题应及时处理或更换设备。
10.1.6 监测设备应安装牢固，便于人工维护，监测线缆应布线整齐、标识清楚，接地电阻应满足设计要求。接入监测设备的线缆应在接入前端有仪器标识编号，并准确记录接入的采集模块通道。
10.1.7 安装完毕后应对设备是否处于正常工作状态进行检查验证，调试应检验测值的稳定性和准确性，并逐项检查系统功能和系统性能，应满足设计要求。
10.1.8 监测线缆连接与敷设应采用牢固、安全、可靠的方法，接头防渗性能检测结果应满足设计要求。线缆应防止机械性外力、高温、腐蚀及接触尖角锋利物品等的破坏；有防雷击或动物破坏要求时，引出电缆可靠的保护方法。光纤、光缆、同轴电缆、低噪声电缆等其他专用线缆应按相应的技术标准要求进行检验、连接及敷设。
10.1.9 监测预警系统的安装调试应做好记录，记录应完整、规范、准确、字迹清晰。观测记录应及时录入数据库。
10.1.10 光纤光栅监测预警系统的安装还应满足附录B第B.3小节的要求。
[bookmark: _Toc237356239]10.2 验收
10.2.1 监测预警系统安装完成后，应组织对监测预警系统进行验收，组织方宜为氢气站建设方，参加单位包括设计单位、制造单位、行业专家等。验收前，应具备以下条件：
a）监测预警系统硬件、软件的安装施工全部完成，符合设计及相关法规标准要求；
b）系统单机调试、回路测试已完成且记录完整；
c）若有与基本过程控制系统（BPCS）、安全仪表系统（SIS）、消防系统等相关系统的通信与联动接口，应已初步调通；
d）竣工图纸、设备资料、调试记录等技术文件已初步提交。
10.2.2 验收应主要依据以下文件：
a）经批准的监测预警系统设计文件、技术规格书等；
b）项目合同及相关技术协议；
c）国家、行业现行有关标准规范。
10.2.3 验收内容
10.2.3.1 文件资料验收。验收组应对交付方提交的文件资料完整性、准确性和合规性进行审查，包括竣工图（包括系统配置图、接线图、布置图）、设备材料清单、合格证、设计文件、测试调试文件：单点测试记录、回路校准报告、系统联调报告、操作维护手册、软件备份等。
10.2.3.2 宏观检查。检查内容主要包括：
a）传感器、控制器、报警器、屏幕等设备安装位置、高度、方向是否符合设计；
b）设备标识（位号、标签）是否清晰、准确、牢固；
c）电缆敷设、接线是否规范，接地、防雷措施是否到位；
d）机柜内布置是否整齐，散热、防水条件是否满足。
10.2.3.3 系统功能测试，测试内容主要包括：
a）预警触发与显示测试：通过模拟触发预警点、软件强制或信号发生器注入信号等方式，验证预警信号能否按预定方式准确、及时的在人机界面（HMI）上触发，预警状态（未确认、已确认、已恢复）转换正确；
b）声光报警测试：测试现场声光报警器（如有）能随预警触发正常启动，音量、光强符合设计要求，控制室内全局声报警和光字牌（如有）工作正常静音/确认功能有效。
c）人机界面（HMI）功能测试：逐项测试HMI相关功能，包括预警汇总列表的显示、筛选（按区域、优先级、状态）、排序功能，从预警列表导航至相关工艺画面功能，预警确认、报警、抑制（如允许）等操作功能及权限管理，历史预警查询、报表生成与导出功能；
d）系统冗余与自诊断测试：测试系统关键部件的冗余切换功能（如控制器冗余、通信冗余）和系统自诊断报警功能；
e）系统性能测试，主要包括：
——响应时间测试：对关键安全预警（如氢气泄漏高报），测试从现场传感器状态变化到HMI画面显示预警的整个系统响应时间，应满足设计要求；
——负荷测试：在系统接入全部监测点并模拟一定数量并发预警的条件下，运行不少于24小时，检查系统运行稳定性、网络负荷及HMI响应速度，应无死机、数据丢失现象；
——氢气探测器测试：使用标准气样（通常为50%LEL的氢气），对每个氢气探测器的响应时间、报警值、探测器安装位置和覆盖范围进行测试；
——火焰探测器测试：使用专用火焰探测器测试仪，验证其报警功能。
10.2.3.4 验收结束后，应出具正式的验收报告，报告内容应包括：
a） 项目概况；
b） 验收依据、组织与时间；
c） 验收内容与测试方法概述；
d） 测试详细记录（可作为附件）；
e） 存在问题与整改建议；
f） 验收结论（合格/整改后合格/不合格）；
g） 验收组成员签字。
[bookmark: _Toc237356240]10.3 运行维护
[bookmark: OLE_LINK81][bookmark: OLE_LINK82]11.3.1监测预警系统维护包括日常维护和定期维护，日常维护可结合站区日常巡检开展，定期维护氢气站年度检查开展，故障维护应在发现监测系统故障后立即进行。各监测项目的日常维护内容和周期按设备厂家的推荐，当发生有狂风、沙尘、暴雨，冻融或受水流冲击等情况时，应及时进行检查，发现问题应及时处理。
10.3.2 监测设备应根据自身特点和使用环境采取必要的防护措施，保持监测设备清洁、干燥，温度、湿度等满足各类仪器、设备的正常工作条件。
10.3.3监测系统维护应根据监测设施的运行要求，配备必要的备品备件及维修维护工器具。
10.3.4 监测数据出现异常时，应对相关的监测仪器设备进行检查维护。
10.3.5 监测设备应定期检验，监测系统维护后应记录维护时间、维护内容和维护效果，消缺后应记录故障处理情况。
10.3.6 监测系统不能满足氢气站监测预警要求时，应对监测系统进行更新改造。
[bookmark: _Toc237356241]10.4 安全一体化管理
充当设备独立保护层的监测预警系统应对其进行安全一体化管理，具体要求参见附录E。


[bookmark: _Toc201157273][bookmark: _Toc237356242][bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: _Toc201157274]附录A
[bookmark: _Toc237356243][bookmark: _Toc201157275]（资料性）
[bookmark: _Toc237356244]氢气站设备监测示例
加氢站监测对象、监测点位、监测参数选取示例见表A.1，碱性电解水制氢监测对象、监测布点、监测参数选取示例见表A.2，质子交换膜电解水制氢监测对象、监测布点、监测参数选取示例见表A.3。氢气纯化系统监测示例见表A.4
[bookmark: OLE_LINK132][bookmark: OLE_LINK133]表A.1 .加氢站监测示例
	[bookmark: OLE_LINK17][bookmark: OLE_LINK18][bookmark: OLE_LINK37]序号
	监测对象
	监测项目
	监测参数
	监测部位
	测点选择
	测点布设位置推荐

	1
	卸气柱
	超压监测
	氢气压力
	卸氢管道
	●
	卸氢管道过滤器前侧

	2
	
	
	
	
	○
	卸氢管道压力调节阀后侧

	3
	
	泄漏监测
	氢气浓度
	卸氢管道
	●
	卸气柱顶部

	4
	
	
	
	
	○
	卡套管接头处

	5
	
	
	
	
	○
	截止阀、止回阀外漏检测孔

	6
	压缩机
	超压监测
	氢气压力
	压缩机进口
	●
	压缩机进气口管道截止阀后侧

	7
	
	
	
	压缩机出口
	●
	压缩机出气口管道后侧

	8
	
	
	
	压缩缸出口
	○
	压缩缸出口管道部位

	9
	
	润滑油系统故障
	润滑油温度
	润滑油系统
	●
	润滑油管道部位

	10
	
	冷却系统故障
	冷却水温度
	冷却水系统
	●
	压缩缸/润滑油系统冷却器出口管道处

	11
	
	
	
	
	●
	压缩氢气冷却器出口管道处

	12
	
	泄漏监测
	氢气浓度
	箱柜顶部
	●
	撬装柜顶部/压缩机上方

	13
	
	
	
	压缩机缸体
	○
	压缩机缸体上部

	14
	
	
	
	阀门外漏检测
	○
	压力调节阀、球阀、止回阀外漏检测孔

	15
	
	
	
	管接头部位
	○
	存在振动工况的管接头部位

	16
	
	压缩机本体故障监测
	振动
	压缩机进口
	○
	压缩机进气口管道截止阀后侧

	17
	
	
	
	压缩机出口
	○
	压缩机出气口管道后侧

	18
	
	
	
	压缩机缸体
	○
	压缩机缸体部位

	19
	
	
	应力
	压缩机进口
	○
	压缩机进气口管道截止阀后侧

	20
	
	
	
	压缩机出口
	○
	压缩机出气口管道后侧

	21
	
	
	
	压缩机管道
	○
	现场冷弯处或存在悬空、振动部位管道

	22
	储氢容器
	超压监测，压力循环次数监测
	氢气压力
	进气总管
	●
	进气管道截止阀/调节阀后侧

	23
	
	
	
	气瓶根部阀
	○
	气瓶根部阀至进气管道截止阀之前部位

	24
	
	泄漏检测
	氢气浓度
	/
	●
	储氢容器上部

	25
	
	
	
	
	○
	储氢容器根部阀附近

	26
	
	变形监测
	应力
	储氢容器
	○
	瓶肩部位

	27
	加氢机
	泄漏监测
	氢气浓度
	/
	●
	加氢机柜顶部

	28
	
	超压监测
	氢气压力
	进气管道
	○
	加氢机进气管道截止阀后侧部位

	29
	顺序控制柜
	超压监测
	应力
	/
	○
	截止阀/调节阀附近管系弯管处

	30
	
	变形监测
	氢气压力
	进气管道
	○
	顺序控制柜前端与压缩机出口之间

	注1：“●”表示必选；“○”表示可选


表A.2碱性电解水制氢监测示例
	序号 
	监测对象
	监测指标参数
	监测部位
	测点选择
	测点布设位置推荐

	1
	电解槽
	漏液
	槽体
	●
	电解槽底部地面及碱液进出口管道连接处

	
	
	氢气浓度
	槽体
	●
	电解槽上方

	2
	碱液循环泵
	漏液
	泵体
	○
	泵底部及管道连接处

	
	
	振动
	泵体
	○
	泵体

	3
	碱液过滤器
	差压
	碱液过滤器
	○
	碱液过滤器进出口管道处

	4
	氢气压力调节阀
	液位差
	气液分离器
	●
	氢碱分离器与氧碱分离器本体之间


表A.3质子交换膜电解水制氢监测示例
	序号
	监测对象
	监测指标参数
	监测部位
	测点选择
	测点布设位置推荐

	1
	电解槽
	氢气浓度
	槽体
	●
	电解槽上方

	2
	纯水循环泵
	漏液
	泵体
	○
	泵底部及管道连接处

	
	
	振动
	泵体
	○
	泵体

	3
	气体压力调节阀
	氢气侧压力
	氢气出口管道
	●
	氢气出口压力调节阀临近管道处

	
	
	氧气侧压力
	氧气出口管道
	●
	氧气出口压力调节阀临近管道处


[bookmark: OLE_LINK107]表A.4氢气纯化系统监测示例
	序号
	监测对象
	监测指标参数
	监测部位
	测点选择
	测点布设位置推荐

	1
	氢气过滤器
	差压
	氢气过滤器
	●
	氢气过滤器进出口管道处

	2
	出口压力调节阀
	出口压力
	出口压力调节阀
	●
	临近纯化系统出口压力调节阀前端管道处




[bookmark: _Toc237356245][bookmark: OLE_LINK31][bookmark: OLE_LINK53]附录B
[bookmark: _Toc237356246]（规范性）
[bookmark: _Toc237356247]氢气站设备光纤光栅监测技术要求
[bookmark: OLE_LINK72][bookmark: OLE_LINK73]B.1硬件技术要求
B.1.1氢气站设备危险监测预警系统应用的光纤光栅传感器应满足表B.1技术要求，且应具备抗腐蚀、耐高低温变化以及低漂移等特性，全年漂移范围应不大于2%。
表B.1光纤传感器技术要求
	监测参数
	传感器类型
	测量范围
	测量精度
	分辨率

	温度
	光纤光栅型（FBG）
	-40℃~120℃
	±1℃
	0.01℃

	
	分布式温度传感系统（DTS）
	
	
	0.5℃

	压力
	光纤光栅型（FBG）
	0~100MPa
	±0.5MPa
	0.1MPa

	应变/应力
	光纤光栅型（FBG）
	-1000~﹢2000 
	≤10 
	0.1 

	氢气浓度
	光纤光栅型（FBG）
	0~20000ppm
	3%F.S.
	100ppm

	
	端面型
	
	
	100ppm

	振动
	光纤光栅型（FBG）
	0~10G
	≤0.05g（@100Hz）
	0.01g

	
	分布式振动传感系统（DVS）
	
	
	5m


[bookmark: OLE_LINK68][bookmark: OLE_LINK69]B.1.2光纤光栅传感器应进行环境适应性测试，确保满足氢气站应用场景的使用需求。
a）温度循环测试：-40℃~﹢150℃循环3次，温度升降速率为10℃/min，温度漂移量≤±0.5%FS。
b）压力加载测试：采用气压测试方法进行静态压力与动态压力测试。静态压力测试方法为气压加载至1.2倍最大工作压力，保持30分钟，应变传感器非线性误差≤±0.5%FS。动态压力测试方法为施加正弦压力波动（0.1Hz~50Hz，幅值±10%MWP），传感器波长抖动≤±0.02nm。
c）振动耐久测试：施加0Hz~100Hz随机振动（功率谱0.04g²/Hz，持续2小时，传感器结构无损伤，信号波动≤±3dB。
[bookmark: OLE_LINK244][bookmark: OLE_LINK245]B.1.3解调设备应具备高精度、高稳定性和快速响应能力，支持Modbus 、TCP、RJ45、CAN、UDP等工业通信协议，与上位机、站控系统、DCS/SCADA系统兼容性良好，确保解调设备与监测系统间数据高效、准确传输。
B.1.4解调仪应采用抗电磁干扰设计，宜采用小波-卡尔曼联合算法消除电磁干扰。
[bookmark: _Toc1964][bookmark: _Toc18704]B.2.软件技术要求
B.2.1软件具备数据实时降噪能力，可采用滑动平均、卡尔曼滤波、傅里叶变换等方法进行噪声抑制与特征提取，确保温度、压力、应力应变、振动、氢气浓度等多维监测数据准确，具备多通道、多参量数据分析预警能力。
B.2.2软件支持分级预警设置以及危险预警，自动记录预警信息并按照预警等级的响应要求，进行信息推送。
B.2.3软件具备监测采集数据以及预警信息等数据存储、查询、导出以及推送与备份管理等功能，数据存储时间应不低于1年。
B.2.4软件具备氢气站监测布点分布展示以及监测点位实时数据查询功能，可生成监测数据历史趋势图。 
B.2.5软件支持用户角色设置，可根据角色分配功能访问控制权限，留存操作日志记录。
B.3安装调试要求
B.3.1光纤光栅传感器的选型和安装应满足防爆、防水、防紫外以及防尘等要求，固定牢靠，避免物理损伤。可采用表面粘贴法、机械固定法、焊接固定法等安装工艺。
a）表面粘贴法：使用丙酮或乙醇清洁传感器表面去除油污和氧化层，采用粘合剂将传感器直接固定于被测物表面，粘贴时均匀按压传感器，排除气泡使得传感器具有长期稳定性。
b）机械固定法：通过夹具、螺栓等刚性连接方式将传感器固定在监测表面或悬挂于监测环境内。
[bookmark: OLE_LINK128][bookmark: OLE_LINK129]c）焊接固定法：采用微弧焊接或激光点焊工艺将传感器金属基底与被测物表面焊接固定，焊接温度需控制在200℃以下，避免光栅损伤。焊点强度应满足抗拉强度≥50MPa。
B.3.2光纤光栅传感器连接头、熔接点应集中在防护接线盒内，保证维护便捷性与接口安全性。安装过程中应预留足够余缆，便于未来扩展或更换。光纤接续时应采用熔接工艺，使用电弧熔接机，熔接点应采用热缩套管与不锈钢铠装管保护。
[bookmark: OLE_LINK246][bookmark: OLE_LINK247]B.3.3光缆敷设应避开电力干扰以及机械振动源，爆炸危险区域应采用防爆铠装光缆。地下敷设光缆时，应采用阻燃PVC套管，埋深距离不小于0.8m，并加盖警示带。
B.3.4光纤光栅传感器安装完成后，应接入危险监测预警系统，查看传感器光信号强度并进行数据校准。校准完成后开展单点测试，传感器实时数据应无异常波动，可正常输出对应物理量。
B.3.5危险监测预警系统安装完成后，应开展系统联调测试，保持系统稳定运行72小时，联调过程中无死机或通信中断等异常情况发生，各项光栅传感器工作正常，数据采集完整率应不低于99.9%。
B.4系统验收
B.4.1危险监测预警系统安装调试完成后，应组织开展验收工作并出具验收报告。验收内容包括文件审查与系统冗余测试。
B.4.2文件审查内容应包括硬件设备的防爆认证、传感器校准报告，以及是否按照施工图纸进行监测布点与光缆敷设。
B.4.3系统冗余测试内容为断开危险监测预警系统主光纤，检查备用链路切换时间，切换时间应不大于10秒。
B.4.4系统验收后，应妥当保存危险监测预警系统所有文件资料，包括设计方案、施工图纸、测试方案、测试校准报告以及系统验收报告等。



[bookmark: _Toc237356248][bookmark: OLE_LINK27][bookmark: OLE_LINK30]附录C
[bookmark: _Toc237356249]（资料性）
[bookmark: _Toc237356250]氢气站设备预警规则示例
加氢站预警规则示例见表C.1。制氢站预警规则示例见表C.2-C.4。
[bookmark: _Toc208683051][bookmark: OLE_LINK134][bookmark: OLE_LINK135]表C.1 分级预警规则
	监测对象
	监测指标
	黄色预警（Ⅰ级预警）
	橙色预警（Ⅱ级预警）
	红色预警（Ⅲ级预警）

	卸气柱
	氢气压力
	卸氢时，氢气压力低于5MPa
	[bookmark: OLE_LINK25][bookmark: OLE_LINK26]卸氢时，氢气压力高于20MPa或工作压力 
	卸氢时，氢气压力高于30MPa或设计压力

	[bookmark: _Hlk197935505]
	氢气浓度
	[bookmark: OLE_LINK19][bookmark: OLE_LINK20]空气中氢气含量（体积比）达到0.4%
	[bookmark: OLE_LINK21][bookmark: OLE_LINK24]空气中氢气含量（体积比）达到1%
	空气中氢气含量（体积比）达到1.6% 

	[bookmark: _Hlk197937532]压缩机
	氢气压力
	工作时，氢气压力波动范围超过设计压力10%
	工作时，氢气压力超过使用压力范围
	工作时，氢气压力超过设计压力范围

	[bookmark: _Hlk197938031]
	氢气浓度
	空气中氢气含量（体积比）达到0.4%
	空气中氢气含量（体积比）达到1%
	空气中氢气含量（体积比）达到1.6% 

	
	润滑油温度
	工作时，油温超过250℃或压缩机工况温度范围
	工作时，油温超过300℃或压缩机设计温度范围
	/

	
	冷却水温度
	工作时，冷却水温度超过工况温度范围
	工作时，冷却水温度超过设计温度范围
	/

	
	振动
	2.5G，持续30秒
	4.0G，持续10秒
	6.0G，瞬时触发

	
	应变/应力
	>±800µε，持续30秒
	>+1200µε，持续10秒
	>+1800µε，瞬时触发

	[bookmark: _Hlk197938037]储氢容器
	氢气压力
	/
	氢气压力超过使用压力范围，或压力波动超过设计压力20%
	氢气压力超过设计压力范围

	
	
	压力循环次数超过设计值的80%
	压力循环次数超过设计次数的90%
	压力循环次数超过设计次数的100%

	[bookmark: _Hlk197937389]
	应变/应力
	>±800µε，持续30秒
	>+1200µε，持续10秒
	>+1800µε，瞬时触发

	[bookmark: _Hlk197937210]加氢机
	氢气浓度
	空气中氢气含量（体积比）达到0.4%
	空气中氢气含量（体积比）达到1%
	空气中氢气含量（体积比）达到1.6% 

	
	氢气压力
	/
	工作时，氢气压力超过使用压力范围
	工作时，氢气压力超过设计压力范围

	顺序控制柜
	应变/应力
	>±800µε，持续30秒
	>+1200µε，持续10秒
	>+1800µε，瞬时触发


[bookmark: OLE_LINK114][bookmark: OLE_LINK113]表C.2 碱性电解水制氢装置监测规则
	[bookmark: OLE_LINK108]监测对象
	监测指标
	黄色预警（Ⅰ级预警）
	橙色预警（Ⅱ级预警）
	红色预警（Ⅲ级预警）

	电解槽
	漏液
	小面积白色结晶物
	持续性液体滴漏
	大量液体泄露

	
	氢气浓度
	空气中氢气含量（体积比）达到0.4%
	空气中氢气含量（体积比）达到1%
	空气中氢气含量（体积比）达到1.6% 

	碱液循环泵
	漏液
	小面积白色结晶物
	持续性液体滴漏
	大量液体泄露

	
	振动
	1.5G，持续30秒
	2.0G，持续10秒
	3.0G，瞬时触发

	碱液过滤器
	差压
	工作时，超过50kPa持续10分钟
	工作时，超过60kPa持续30分钟
	工作时，超过80kPa，瞬时触发

	氢气调节阀
	液位差
	工作时，超过20mm
	工作时，超过50mm
	工作时，超过70mm


C.3 质子交换膜电解水制氢装置监测规则见表
	监测对象
	监测指标
	黄色预警（Ⅰ级预警）
	橙色预警（Ⅱ级预警）
	红色预警（Ⅲ级预警）

	电解槽
	漏液
	间歇性液体滴漏
	持续性液体滴漏
	大量液体泄露

	
	氢气浓度
	空气中氢气含量（体积比）达到0.4%
	空气中氢气含量（体积比）达到1%
	空气中氢气含量（体积比）达到1.6% 

	纯水循环泵
	漏液
	间歇性液体滴漏
	持续性液体滴漏
	大量液体泄露

	
	振动
	1.5G，持续30秒
	2.0G，持续10秒
	3.0G，瞬时触发

	气体调节阀
	氢气侧压力
	工作时，偏离设定压力5%持续10秒钟
	工作时，偏离设定压力10%持续30秒钟
	工作时，偏离设定压力20%持续60秒钟

	
	氧气侧压力
	工作时，偏离设定压力5%持续10秒钟
	工作时，偏离设定压力10%持续30秒钟
	工作时，偏离设定压力20%持续60秒钟


C.4 氢气纯化装置监测规则见表
	监测对象
	监测指标
	黄色预警（Ⅰ级预警）
	橙色预警（Ⅱ级预警）
	红色预警（Ⅲ级预警）

	氢气过滤器
	差压
	工作时，超过20kPa持续10分钟
	工作时，超过40kPa持续30分钟
	工作时，超过80kPa，瞬时触发

	氢气调节阀
	出口压力
	工作时，偏离超过额定压力5%持续10秒钟
	工作时，偏离超过额定压力10%持续30秒钟
	工作时，偏离超过额定压力20%持续60秒钟





[bookmark: _Toc237356251]附录D
[bookmark: _Toc237356252]（规范性）
[bookmark: _Toc237356253][bookmark: OLE_LINK125][bookmark: OLE_LINK126][bookmark: OLE_LINK105][bookmark: OLE_LINK106]氢气站现场手持数据采集终端
D.1 功能要求
D.1.1 通用功能要求
a）基本功能。现场手持设备基本功能应满足以下要求:
——具备显示屏和按键，满足人机交互功能；
——具备系统初始化功能；
——具备软、硬件自检功能；
——具备机器故障、存储空间不足、电量不足、无通信信号等的提示/报警功能；
——具备断电保护功能，断电后设备参数数据、业务数据不丢失；
——具备与管理系统或卫星系统时钟定期同步功能，并能对终端进行校时；
——具备数据采集、上传、导人、导出功能；
——具有读取系统平台数据功能；
——具有数据存储功能。
b）数据传输功能
现场手持设备通信通道数据传输应满足氢气站监测预警数据传输的需要。
c）升级功能。现场手持设备升级功能宜满足以下要求:
——支持设备内操作系统软件和应用软件的升级；
——具有版本管理功能，自动检查软件并及时更新；
——支持终端内配置的软件下载与升级。
D.1.2 应用功能
现场手持数据采集终端可实现的应用功能包括但不限于：
a）动态工作任务管理：根据氢气站日常巡检、点检、定检以及维保、检修等工作的计划以及实际工作需要，动态创建日、周、月、季、年的动态工作任务清单；
b）数据采集和记录：在氢气站日常巡检、点检、定检过程中，对检查的结果数据通过移动终端在现场实时进行记录，可记录的数据包括结构化数据及图片、视频等，记录的方式包括手工输入、拍摄上传等。另外，对维保、检修的时间、项目、内容、结果等数据及时进行信息化记录；
c）工作日志管理：对日常巡检、点检、定检以及维保、检修等工作的完成情况进行记录，对发现的包括及时处理问题、待处理问题、异常或故障等问题进行数据采集记录，实现问题复现与共享，并按规则实现自动推送；
d）快速分析决策：对于压力、温度、流量、振动、噪声等关键参数是否在正常范围内，通过集成的标准值进行智能判断与提醒。基于建立的缺陷关联关系数据库，实现对损伤、异常等情况细分类别的快速识别，并提出相应处置措施；
e）趋势分析判断：建立各设备不同时段巡检结果数据的关联关系，进行连续性趋势分析，实现数据价值的进一步挖掘，为预测性维护、预知维修等工作提供数据支撑；
f）远程交互：现场检查人员对巡检、点检、定检中发现的部分难以确认和处置的异常和报警，可通过移动终端及时上传至在公司办公的专业工程师，与专业工程师远程会诊协同处理；
g）资料查阅：可以在线查阅设备基本信息、设计、规范、标准等相关资料，为在现场对巡检、点检、定检过程中发现的设备复杂问题或异常现象进行准确判断和及时处置，提供支撑；
h）设备状况查看：软件可以安装在手机端，管理者可通过手机端软件实时查看现场管理工作情况及设备状态，包括缺陷和异常预警信息，使得管理者能够随时掌握氢气站现场管理工作的质量以及现场设备的运行状态。
D.1.3 信息集中与交互终端操作功能要求
a）初装调试功能。对信息集中与交互终端初装调试宜具有以下功能:
[bookmark: OLE_LINK248][bookmark: OLE_LINK249]——SIM卡测试功能：检测信息集中与交互终端的SIM 卡是否可用；
——下行通道测试功能：信息集中与交互终端的下行通信通道进行异常检测；
——参数对比功能：取所安装信息集中与交互终端的参数信息，并与终端档案中的参数进行对比，验证参数正确性。
b）数据读取功能。对信息集中与交互终端读取应具备以下功能:
——读取终端采集的监测数据；
——读取终端的档案信息和通信参数信息
c）参数设置功能。现场手持设备在对信息集中与交互终端进行参数设置时，应具备参数设置校核功能。
d）扩展功能。现场手持设备宜具备如下功能:
——需求响应功能：现场手持设备可发送需求响应信息到信息集中与交互终端，且能收到信息集中与交互终端的需求响应应答信息；
——计算功能：现场手持设备利用信息集中与交互终端采集的数据，通过嵌入能效模型，计算监测设备或系统的风险
——任务上报功能：现场手持设备可对信息集中与交互终端进行任务配置，该配置任务可主动上报任务数据。
D.1.4 安全要求
现场手持设备安全访问应具备身份认证和权限管理功能，认证通过后才能进行业务数据下载。
D.2 配置
D.2.1 显示屏
显示屏的尺寸、分辨率、对比度、可视角度应满足使用要求，设计使用寿命不低于5年。
D.2.2 键盘
键盘的的按键灵活可靠，无卡死或接触不良现象，各部件紧固无松动，按键寿命应保证使用年限内的可靠使用。
D.2.3 通信接口
现场手持设备通信接口分为必配接口和选配接口。接口要求如下：
a）上行通信单元中必配接口应包含以太网接口、USB接口，选配接口可包含无线通信接口等；
b）下行通信单元中必配接口应包含红外和蓝牙通信接口、以太网接口，选配接口可包含 RS-485接口和其他类型无线通信接口等；
[bookmark: OLE_LINK254][bookmark: OLE_LINK255]c）USB接口可作为本地维护接口。
D.2.4 CPU 及存储器
[bookmark: OLE_LINK256][bookmark: OLE_LINK257]CPU及存储器宜满足以下要求：
a）CPU主频工作频率不低于1.5 GHz；
b）RAM 容量不小于3GB，ROM容量不小于32GB；
c）支持 TF 存储卡扩展且容量不小于32 GB，存储信息保存 10 年以上。
D.2.5 时钟
时钟宜满足以下要求：
a）有实时时钟芯片，实时时钟精度小于0.5s/d，并能提供日历、时钟信息；
b）具有独立运行的时钟电池，满足5年以上时钟供电要求。
D.2.6 电池
电池满足以下要求：
a）持续待机时间不小于100h，并方便进行更换，可采用锂聚合物电池
b）电池容量不低于5000mAh，在正常工作状态下电池不应出现漏液现象；
c）具有保护电路，应防止过充过放，保护电池安全；
d）宜在电池表面醒目标识电池使用和操作注意事项，
D.2.7 整机功耗
待机电流应不超过8mA，整机连续工作时间应不小于8h。
D.3 安全与可靠性要求
D.3.1 气候环境要求
现场手持数据采集终端应能适应氢气站现场气候环境
D.3.2 外观及机械性能要求
外观应无明显的凹凸痕、划伤、裂缝和毛刺，镀层不脱落，标牌文字、符号清晰、耐久，各接口牢固、可靠。应能承受正常运行及常规运输条件下的机械振动和冲击而不造成失效和损坏。
D.3.3 跌落要求
在关机状态下，从高度为 1.2 m处跌落在混凝土表面后，外壳应无裂痕、凹陷，螺丝无松动，能正常使用。
D.3.4 防水防尘等级要求
防水防尘等级应满足 GB/T 4208 中规定的 IP54 要求。
D.3.5 静电抗扰度要求
按照 GB/T 17626.2的试验要求，在正常工作条件下，加在手持设备外壳和人员操作部分上的8kV直接静电放电，以及邻近设备的间接静电放电时，手持设备不应死机、发生错误动作和损坏，试验后能正常工作、抄收数据准确。
D.3.6 射频及工频磁场抗扰度要求
[bookmark: OLE_LINK233][bookmark: OLE_LINK234]在 GB/T 17626.3规定的射频辐射电磁场骚扰下，手持设备不应死机、发生错误动作和损坏，应正常工作、抄收数据准确。按照 GB/T 17626.8 的试验要求，在频率 50 Hz、磁场强度 400 A/m 的工频磁场影响下，手持设备不应死机、发生错误动作和损坏，应正常工作、抄收数据准确。
D.3.7 防爆
氢气站现场手持数据采集终端需满足GB 3836 等防爆标准，防爆等级应达到 Ex d IIC T4 及以上。








[bookmark: _Toc237356254]附录E
[bookmark: _Toc237356255]（规范性）
[bookmark: _Toc237356256][bookmark: OLE_LINK95][bookmark: OLE_LINK96]氢气站设备缺陷监测报警系统功能安全与信息安全一体化基本要求
E.1总则
E.1.1 本附录规定了作为氢气站设备的独立保护层的缺陷监测报警系统的功能安全与信息安全一体化的基本要求。
E.1.2 安全一体化中功能安全应满足GB/T 20438(所有部分)、GB/T21109（所有部分）标准的要求，信息安全应满足GB/T 35673、GB/T 42456、GB/T22239和GB/T42457等标准的要求。
E.1.3 氢气站设备缺陷监测报警系统安全一体化的核心目标是确保系统在面临内部随机硬件失效、系统性设计缺陷以及外部恶意网络攻击等复合威胁时，其监测报警功能仍能持续、可信地达到所要求的风险降低能力。
E.1.4设备缺陷监测报警系统的安全一体化应符合以下基本原则：
a） 功能安全目标（SIL）与信息安全目标（SL，安全等级）应源自同一、综合的系统级风险评估，应相互支持、协调一致，不得为满足单一方面目标而损害另一方面；
b） 功能安全与信息安全在全生命周期各阶段应同步规划、执行与评审，确保一体化考虑贯穿始终；
c） 功能安全措施（如硬件冗余、诊断测试）与信息安全措施（如访问控制、入侵检测）应作为纵深防御体系的不同层次进行设计，相互补充、相互增强，措施间不应相互矛盾或抵消；
d）应建立一体化的管理制度、组织架构和文档体系，统筹管理功能安全与信息安全相关的过程、职责、资源和记录，确保决策与执行的一致性。
E.1.3 一体化安全生命周期管理
E.1.3.1一体化安全计划
应综合GB/T 20438要求的功能安全计划与IEC 62443要求的信息安全计划，制定“一体化安全计划”，内容应包括但不限于：
a）一体化安全生命周期各阶段的活动、任务、交付物及里程碑;
b）跨领域（功能安全、信息安全）团队的组织机构、角色与职责，任命一体化安全管理人员;
c）采用的风险评估方法、设计与验证方法;
d）配置管理、变更管理、供应商管理等支持流程；
e）所需的技能、能力与培训要求。
E.1.3.2 全生命周期阶段与活动
安全一体化全生命周期的主要阶段及其核心管理活动见表E.1：
表E.1 一体化安全生命周期核心活动
	生命周期阶段
	核心活动
	关键交付物

	1. 概念与范围定义
	定义系统边界、一体化安全目标；初步识别与安全相关的功能。
	一体化安全概念文档

	2. 一体化风险评估
	开展综合的风险评估，识别一体化威胁场景；分配一体化安全要求（含SIL与SL）。
	一体化安全需求规格书（SRS）

	3. 一体化设计与实现
	进行协同的架构、硬件、软件及通信安全设计；实现并验证安全措施。
	一体化设计文档；安全分析报告（FTA，FMEA）

	4. 一体化集成与验证
	在受控环境中集成并测试系统组件；验证其是否满足一体化安全要求。
	一体化验证测试报告

	5. 一体化确认与部署
	现场确认系统整体满足安全目标；安全地安装、调试并移交。
	一体化确认报告；安全操作指南

	6. 一体化运维与维护
	执行安全监控、预防性维护、漏洞管理；管理变更。
	运行日志；维护记录；变更记录

	7. 停用与处置
	安全地停用系统，确保敏感安全数据被安全擦除或销毁。
	停用报告


E.2 一体化风险评估基本要求
E.2.1 一般要求
应在系统设计开始前开展全面的、聚焦于功能安全与信息安全交互的一体化风险评估，评估应作为一个连续的、迭代的过程，并在系统发生重大变更时重新进行。评估方法与流程可参照GB/T 46933.2。
E.2.2 风险评估流程
[bookmark: OLE_LINK92][bookmark: OLE_LINK93]E.2.2.1 评估前准备工作
    风险评估前应做好准备工作，主要包括：
a）确定评估范围，应覆盖所有监测报警功能及其支撑系统；
b）组建风险评估团队，应包括工艺专家、功能安全工程师、网络安全专家等；
c）收集资料，包括资产清单、系统架构图、已知的设备故障模式库、网络安全威胁情报等输入信息。
E.2.2.2 场景识别与分析
[bookmark: OLE_LINK44][bookmark: OLE_LINK45]采用适用的方法（如HAZOP、STPA相结合的方法），针对每个监测报警功能，系统性地识别以下场景：
a）功能安全失效场景：识别导致监测报警功能危险失效（漏报/误报）的所有可能原因，包括硬件失效、软件缺陷、人为操作错误；
b）信息安全威胁场景：识别可能针对该监测报警功能数据流、控制流或软硬件组件的网络攻击路径（如欺骗、篡改、拒绝服务）；
c）一体化威胁场景：分析信息安全威胁如何成为功能安全失效的“初始原因”或“使能条件”，构建从网络攻击到安全功能失效，再到工艺危害的完整事件链。
E.2.2.3风险评价
对每个识别出的场景，应进行风险评估，评估内容包括：
a）后果严重性：分析场景对人员安全、环境、资产和生产造成的最终影响；
b）发生可能性：综合评估设备失效率、系统失效概率及网络攻击的技术可行性与动机；
c）依据风险矩阵确定风险等级。
E.2.2.4 安全要求分配
[bookmark: OLE_LINK42]对于风险不可接受的，应确定所需的风险降低措施，并分配一体化安全要求，包括：
a）分配其所需的安全完整性等级（SIL）；
b）定义其所需的信息安全保障等级（SL等级）及具体要求（参考IEC 62443）。
E.3 一体化协同设计与实现基本要求
[bookmark: OLE_LINK118][bookmark: OLE_LINK119]E.3.1 一般要求
[bookmark: OLE_LINK49][bookmark: OLE_LINK50]氢气站设备缺陷监测报警系统的一体化协同设计可参照GB/T 46933.3的相关要求。
E.3.2架构协同设计
架构协同设计应保证功能安全设计与信息安全设计活动紧密交互、决策共享。 
E.3.3 安全措施协同设计
[bookmark: OLE_LINK122][bookmark: OLE_LINK123]E.3.3.1 架构级协同
a） 相关的数据流应被限制在安全监控网络内，该网络应与办公网、过程控制网进行逻辑或物理隔离，区域间部署工业防火墙并实施严格的访问控制策略。
b） 应设计多层次、异构的防护。例如：
——数据源头：应使用具备物理防篡改特性的智能传感器；
——数据传输：对安全相关数据应采用带有时间戳的报文认证码（MAC） 或数字签名；
——数据处理：在分析服务器上部署主机入侵防御系统（HIPS）和应用白名单；
c） 共同原因失效分析：应分析并采取措施避免共因失效。
E.3.3.2 硬件与软件协同
a） 安全硬件：达到SIL要求的硬件，其固件/软件更新机制应具备信息安全保护，如使用经认证的代码签名密钥进行验证，防止恶意固件刷入。
b） 安全相关软件：按GB/T 20438-3进行开发的软件，其开发环境、版本控制系统应实施严格的访问控制、行为审计和完整性保护，防止源代码被恶意篡改。
c） 加密与认证服务：用于保障数据机密性、完整性的密码模块和服务（如TLS加速卡、HSM），其自身可靠性及失效模式应被评估，并纳入功能安全考量。
E.3.3.3通信安全协同
a） 内部安全通信：安全相关组件间（如传感器与安全控制器）的通信，宜采用具备内置安全特性的工业协议。
b） 外部接口防护：远程诊断、维护接口是高风险点。必须实施双向强认证（如证书）、最小权限授权、会话全程加密，并记录详细审计日志。同时需评估该接口对系统功能安全可用性的潜在影响（如维护风暴导致资源耗尽）。
E.3.4 一体化安全需求规格书
应编制一体化安全需求规格书（SRS），SRS应对每个监测报警功能明确以下内容：
a）功能安全要求：包括SIL等级、安全功能、响应时间、诊断测试间隔、故障安全状态等。
b）信息安全要求：明确保护对象，并针对机密性、完整性、可用性提出具体要求，例如：
——监测数据在从采集器传输至分析服务器的过程中，必须使用带有AES-GCM算法的通道加密，确保数据完整性和机密性。
——预警阈值的修改操作，必须通过双因子认证，且修改行为必须记录至不可篡改的审计日志中。
E.4 一体化系统评测与验证要求
E.4.1 一般要求
氢气站设备缺陷监测报警系统的一体化评测可参照GB/T 46933.4的相关要求。
E.4.2 评测范围与计划
a）系统在投运前，应对系统进行全面的评测，评测可参照GB/T 46933.4，评测范围应覆盖SRS中规定的所有安全要求。
b）应制定详细的评测计划，明确方法、资源、工具和通过/失败准则。
E.4.3评测方法
评测应采用组合测试策略，具体按以下要求：
a）功能安全验证测试：按照GB/T 20438-3/4进行软件/硬件测试，验证是否达到指定的SIL要求；
b）信息安全验证测试：进行漏洞扫描、配置核查、渗透测试，验证是否满足既定的安全等级要求。
c） 一体化交互测试：
——故障-攻击注入测试：在人为注入硬件故障（如传感器断线）的同时，模拟网络攻击（如ARP欺骗），检查系统行为是否仍能保持安全状态；
——安全机制强度测试：测试在持续的网络泛洪攻击下，安全相关功能的响应时间是否仍能满足功能安全要求；
——恢复力测试：模拟系统在遭受攻击并部分失效后，其安全功能能否按设计降级或恢复。
E.4.4 评测报告
评测应出具独立的报告，报告应作为系统能否最终投入运行的必要决策依据，并提交给管理层，评测报告的内容应包括：
a）评测结论，系统是否满足一体化安全要求；
b）发现的不符合项、观察项及其风险等级；
c）整改建议。
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