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《医疗机构基于 API 实现患者跨机构交换病历信息技术指南》是 CHIMA 发起并组织的一个研究项目的产出物。

这个项目的名称是 “患者自主控制模式下的电子医疗记录在不同医疗机构间共享与实现路径”，于 2022 年 9 月启

动。大家也许会问，为什么要采用患者自主可控模式？ 为什么要基于 API 实现？

患者自主可控模式是指，以患者手机作为中介，实现患者病历下载或上传功能。之所以采用这种技术手段是基

于以下两个方面考虑。一是，为了简化病历分享授权管理。根据我国法律和法规规定，患者对其就诊生成的病历信息，

有隐私权、知情权、授权使用同意权以及复印和保存的权力。因此，在实施跨机构的电子病历共享时，无论是制度

与流程设计，还是实现信息访问的授权、认证和访问控制手段，都不是一件容易的事情。而这种患者自主可控方式

去实现跨机构交换病历信息，犹如患者注册了一个电子邮箱，其账户下邮件内容，完全由注册者自主可控。使之在

实现跨机构电子病历分享时，相应安全管理方法和技术实现手段上都变得相应简单易行。二是，这样的做法，在区

域卫生健康信息平台共享模式之外，又增加了一条实现患者电子病历跨机构分享的渠道。

基于 API 实现跨机构交换病历信息共享的一种技术路线选择。API 是对于大众而言未必熟悉，然而对于程序

员而言，是再熟悉不过了。RESTful API 是一种强大的技术工具，用于 Web 应用开发，实现服务器和客户端之间

的数据交换和处理功能。医院作为服务提供方开发并发布电子病历信息共享应用服务。患者手机端，通过 API 调用

医院发布的服务，实现病历信息下载和上传功能。

基于上述考虑，我们选择了基于 API 的技术方案和基于自主可控的安全管控方式，实现患者跨机构的病历信

息交换。需要说明的是，《指南》不是标准，它是使用若干标准去实现跨机构分享电子病历信息的一种技术方案。《指

南》中使用的标准包括：我国行业电子病历相关标准、FHIR 标准（Fast Healthcare Interoperability Resources 

是一种多个国家采纳的卫生信息交换标准）、API 相关标准，以及安全和隐私保护标准。

《指南》的价值在于，基于 API 技术，通过标准选用与组合，为医院提供一种低成本、易实现和安全可控的技

术方案，实现患者自主控制模式下，获取、携带和分享电子病历信息的功能。《指南》内容包括三部分：1 指南正文；

「前  言」

前言
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2 附录部分：FHIR 资源本地化定义、电子医疗记录数据项属性、电子医疗记录共享的安全接口；3 技术验证情况报告。

希望本指南能够为医疗机构实现患者跨机构电子病历分享，提供一种简单易行、便捷可靠的技术方案。当然我

们也预见到推进和实施这项工作的艰巨性和复杂性。为此我们期望医院信息专家，以及信息系统集成平台、信息安

全和 APP 等软件开发厂商的共同参与，使《指南》在应用中不断完善和升级。

最后，感谢琚文胜、刘海一、薛万国等专家对《指南》编写工作的指导，感谢项目组参与者的辛勤付出。

中国医院协会信息专业委员会主任委员
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说明

实现患者的电子医疗记录在不同医疗机构共享，可以提高医疗质量、减少重复检查、减少费用。长期以来，

实现这一目标的主要方式是建设区域健康信息平台。近几年，随着移动互联网等新技术在医疗健康领域的融合应用，

医疗机构面向患者提供的移动应用功能越来越丰富。为适应这一新形势，进一步丰富患者电子医疗记录在不同医疗

机构间共享的渠道，更加方便患者，2022 年 9 月，中国医院协会信息专业委员会设立课题，启动患者自主控制模

式下的电子医疗记录在不同医疗机构间共享实现技术路径的研究。

研究基于患者通过移动应用程序下载、上传个人电子医疗记录的方式，以及基于 HL7 FHIR 的交换标准实

现不同医疗机构间患者电子医疗记录共享的技术路径展开。研究历经设计起草阶段、修改完善阶段、技术验证阶段、

征求意见阶段，形成了《医疗机构基于 API 实现患者跨机构交换病历信息技术指南》（试行版）。

在中国医院协会信息专业委员会的指导下，北京市卫生健康大数据与政策研究中心组织协调北京清华长庚医

院、北京友谊医院、北京大学肿瘤医院、北京朝阳医院等多家单位的信息专业人员参与研究、编写。并由北京清华

长庚医院、北京大学肿瘤医院遵循本指南进行了基于患者自主控制模式下电子医疗记录在不同医疗机构之间共享的

技术验证，验证结果说明本指南中阐述的方案、规范和要求是完全可行且合理的，并且贴合医院实际业务。

本指南的研制还得到了系联软件 ( 北京 ) 有限公司、东华医为科技有限公司、北京数字认证股份有限公司、

上海联空网络科技有限公司等单位，以及中国技术创业协会 HL7 FHIR 技术专家的支持。

「指南编制说明」
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医疗机构基于 API 实现患者跨机构交换病历信息技术指南

1 概述

1.1 背景及目的

电子医疗记录是指患者在医疗机构就诊过程中产生的最终的电子化医疗记录文档。

实现患者的电子医疗记录在不同医疗机构共享，可以提高医疗质量、减少重复检查、减少费用。长期以来，实

现这一目标的主要方式是建设区域健康信息平台。但是，多年的实践证明通过建设区域健康信息平台实现共享的模

式存在着一系列的问题，如：平台建设实施难度大、共享范围有限，医疗机构上传数据与推动调阅的积极性不高，

患者知晓度与参与度低等，导致实际共享的效果并不理想。近几年，随着移动互联网等新技术在医疗健康领域的融

合应用，医疗机构面向患者提供的移动应用功能越来越丰富，其中越来越多医疗机构的 APP 向患者提供了查看处方、

检查检验报告等个人电子医疗记录的功能，有的还提供了下载与上传诊疗信息的功能。

为适应这一新形势，进一步丰富患者电子医疗记录在不同医疗机构间共享的渠道，更加方便患者，我们基于患

者使用移动应用程序上传、下载个人电子医疗记录，从而实现不同医疗机构间患者信息共享的技术思路，编制了本

指南，以提供一套新的规范的电子医疗记录共享方法，降低电子医疗记录共享软件开发成本，帮助医疗机构或第三

方厂商优化移动端应用程序、实现患者电子医疗记录的共享。

1.2 范围

本指南描述了医疗机构基于 API 实现患者机构交换病历信息的应用场景和业务流程（见第 2 章）；说明了电

子医疗记录的内容分类（见第 3 章）以及结构化分级（见第 4 章）；规定了医疗记录数据项属性描述规则，并规范

了基于 HL7 FHIR 标准的门诊病历、门诊处方、检查报告、检验报告、微生物报告、急诊病历、影像检查报告和出

院记录的数据项属性（见第 3 章）；规范了医疗机构系统对患者电子医疗记录的接收导入和导出下载等功能（见第

6 章）；规范了患者端系统为患者提供电子医疗记录的查询、下载、管理、上传等功能（见第 7 章）；规范了基于

HL7 FHIR 标准的电子医疗记录的共享交换技术（见第 5 章）和电子医疗记录共享的安全技术要求（见第 8 章）等

内容。

本指南适用于医疗机构和第三方信息系统建设厂商开展关于患者共享电子医疗记录相关系统的软件开发和相关

数据库建设。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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1.3 基本原则

（1）满足医疗服务需要

电子医疗记录的共享以患者便捷就医为出发点，方便患者了解掌握自身健康状况及方便就医，方便医生了解患

者既往健康状况，以便做出最佳诊断和治疗。

（2）符合法规和标准要求

电子医疗记录的共享要遵循《中华人民共和国医师法》、《中华人民共和国网络安全法》、《中华人民共和国

密码法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《中华人民共和国电子签名法》、

《医疗机构管理条例》、《医疗机构病历管理规定》、《电子病历应用管理规范》等相关法律法规和政策，符合医

疗机构对于提供医疗记录的相关规范、流程。

电子医疗记录要符合《WS 363 卫生健康信息数据元目录》、《WS 364 卫生健康信息数据元值域代码》、《WS 

445 电子病历基本数据集》等相关的标准规范。

（3）保障网络安全和数据安全

电子医疗记录的共享要遵循上述法律法规，保证网络安全和数据安全，防止个人电子医疗记录数据未经授权的

访问和信息泄露、篡改、丢失。

数据共享需要得到患者的授权，并利用身份识别、存储和传输加密等相关安全技术措施保证患者个人信息

安全。

1.4 有关说明

1.4.1 基本要求

指南参照国家卫生健康行政部门医政管理的相关要求及患者线下共享的习惯，将电子医疗记录分为基本医疗记

录、常用医疗记录、完整医疗记录等三个类别，各医疗机构可根据信息化条件选择不同类别开展共享，但应实现基

本医疗记录的共享。

同时，指南考虑到各医疗机构所使用信息系统和医疗记录数据质量的差别，将共享医疗记录文档分为 L1 整体

文档记录、L2 文档章节结构化记录、L3 结构化项目记录等三个级别。其中 L1 级别是非结构化的整体文档记录，

主要用于人员的识读。医疗机构提供的共享医疗记录中应包含非结构化的医疗记录，以利于各个医疗机构的医务人

指南
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员直接使用。

本指南中用“应”描述的是必须要实现的。

1.4.2 引用 HL7 FHIR 标准

HL7 FHIR 是目前被世界各国广泛认可和采用的医疗信息交换标准。指南的数据交换基于 HL7 FHIR 的标准，

并根据我国医疗记录的内容和特点对各医疗文档内容进行本地化定义，使数据交换的编码和解码适应我国的医疗环

境并通用一致。

2 应用场景和业务流程

2.1 应用场景

患者自主使用电子医疗记录实现医疗机构之间信息共享的活动主要包括两类应用场景。如图 2-1。

（1）患者从医疗机构获取电子医疗记录

患者从医疗机构获取其在医疗机构就诊活动中产生的门诊病历、急诊病历、检查报告、检验报告、出院记录、

住院病历等电子医疗记录。

医疗机构可通过移动端应用程序（App、公众号、小程序等）等信息系统在线向实名认证的患者提供查询和下

载个人电子医疗记录服务；医疗机构也可利用光盘、U 盘等存储介质向实名认证的患者提供电子医疗记录。

（2）患者向医疗机构提供电子医疗记录

患者在医疗机构就诊时，将既往就诊的电子医疗记录提供给医师，方便医师了解患者既往病情，便于诊断治疗。

经患者实名认证和访问授权后，患者可利用手机、平板电脑等电子设备和相应的应用程序将个人电子医疗记录

在线传送给当前就诊的医疗机构信息系统；患者也可将保存在光盘、U 盘等存储介质中的电子医疗记录提供给医疗

机构，导入有条件接收的就诊医院信息系统。

在条件具备时，不同医院间也可应用本指南的方法共享患者电子医疗记录。共享时，医院需要获得患者授权方

可交换电子医疗记录数据。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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图 2-1 患者电子医疗记录共享应用场景示意图

2.2 业务流程

2.2.1 电子医疗记录共享业务流程框架

患者在患者端应用程序通过认证后可查看、下载、分享院内文档管理中的电子医疗记录，必要时也可上传外院

电子医疗记录。医院端医生登录院内系统认证后可查看患者上传的外院电子医疗记录，同时产生的电子医疗记录可

供患者进行下载。电子医疗记录共享业务流程框架如图 2-2。

图 2-2 医疗机构共享医疗记录流程

指南
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2.2.2 患者线上获取电子医疗记录

患者利用手机、平板电脑等电子设备，通过医院的应用程序，经过患者身份认证后可在线查询、下载或分享医

院就诊产生的电子医疗记录，供个人进行健康管理。

流程：经过身份认证的患者，选择应用程序的电子医疗记录功能，直接在线查看、下载或分享病历信息（分享

至微信、邮件等）。流程图如图 2-3。

图 2-3 患者线上获取电子医疗记录的流程图

实现方式：患者就诊医院提供移动端应用程序或 PC 端网页系统，实现患者在线身份认证、患者电子医疗记录

查看、下载及分享等功能。

2.2.3 患者线上提供电子医疗记录

患者利用手机、平板电脑等电子设备，通过医院的应用程序，经过患者身份认证后可以在线录入信息、上传个

人外院电子医疗记录，供医师参考。

流程：经过线上身份认证的患者，选择本次诊疗或咨询入口，按要求录入或上传外院电子医疗记录信息，病历

信息存储于医院信息系统患者病历库中，进行统一管理，根据不同应用，展示给诊疗相关医护技人员。流程图如图

2-4。

图 2-4 患者线上提供电子医疗记录的流程图

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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实现方式：患者就诊医院提供移动端应用程序或 PC 端网页系统，实现患者在线按要求录入或上传外院电子医

疗记录信息等功能；与患者诊疗相关的医护技人员通过医院 PC 端或移动端系统查看患者上传的电子医疗记录信息。

患者上传电子医疗记录的同时应确认授权接收电子医疗记录的医疗机构使用所上传数据。

2.2.4 患者线下获取电子病历信息

患者在医院现场获取医院为患者提供存有电子医疗记录的存储介质，便于患者携带。

流程：患者经过身份认证，选择就诊时段，由医院或患者自行从医院信息系统导出患者病历资料至存储介质。

流程图如图 2-5。

图 2-5 患者线下获取电子医疗记录的流程图

实现方式：医院通过自助机或人工，利用医院端电子病历导出系统，输出到存储介质，提供患者电子医疗记录

导出服务。医院在提供电子病历数据时还应提供电子病历的阅读工具。

2.2.5 患者线下提供电子医疗记录

患者在医院现场可以提供存有个人电子医疗记录的存储介质，由医院或患者自行负责导入外院电子医疗记录至

医院信息系统。

流程：患者经过身份认证，由医院或患者自行负责导入外院实体介质承载的电子医疗记录信息，医院信息系统

接收病历信息，确认符合标准格式，收入至患者病历库，进行统一管理，根据不同应用，展示给本次诊疗医护技人员。

流程图如图 2-6。

指南
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图 2-6 患者线下提供电子医疗记录的流程图

实现方式：医院提供外院电子医疗记录导入系统，实现患者自助机上自行操作或人工服务通过此系统导入存储

介质中的患者外院电子医疗记录，外院电子医疗记录进入医院信息系统数据库；患者诊疗相关医护技人员通过院内

信息系统，实现查看患者提供的外院电子医疗记录功能。

患者向医疗机构提供电子医疗记录的同时应确认授权接收电子医疗记录的医疗机构使用所提供的数据。

2.2.6 医师调阅电子医疗记录

患者通过线上或线下方式向医院提供了外院电子医疗记录，医院信息系统可以接收、存储、展示患者信息，医

护技人员通过医院信息系统可以调阅患者提供的病历信息，供医护技人员参考。

流程：患者就诊前通过线上录入、上传方式或线下方式提供了外院的电子医疗记录，本院医院信息系统可以进

行接收、存储、格式转化、展示等处理，医护技人员通过身份认证登录院内信息系统，选择经治患者，医师申请通

过院内信息系统调阅患者提供的病历信息。流程图如图 2-7。

图 2-7 医院调阅患者电子医疗记录的流程图

实现方式：通过医院移动端系统或线下电子医疗记录导入系统，实现患者外院电子医疗记录收集；院内患者相

关医护技人员通过医院信息系统调阅患者外院电子医疗记录数据；与患者诊疗无关的院内人员无权查看。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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2.2.7 医院间共享电子医疗记录

有条件的医院可以经过认证和标准的接口调用程序，患者授权后医师可以调阅经患者授权的外院的电子医疗

记录。

流程：医院间进行注册认证，患者授权后 A 医院申请调用服务 ,B 医院对外提供病历查询服务，院间通过标准

的接口方式共享数据，医师可以调阅外院的电子医疗记录。流程图如图 2-8。

图 2-8 医院间共享电子医疗记录的流程图

 实现方式：图 2-8 描述了实现方式，即：医院间通过标准接口实现双向注册认证，患者通过 A 医院移动端

系统授权 A 医院相关诊疗人员查看 B 医院该患者诊疗记录；A 医院信息系统判断授权后发起调阅 B 医院患者医

疗记录请求，B 医院接受请求，开放该患者电子医疗记录查询权限，A 医院医护技人员通过医院信息系统查看该

患者 B 院病历，实现医院间共享患者电子医疗记录功能。

3 电子医疗记录的内容与分级

3.1 电子医疗记录的内容分级

本指南的电子医疗记录共享内容是患者在门诊或住院就医过程中医务人员记录或设备产生的经过确认的最终

医疗记录，不包括诊疗过程各环节交换的过程数据。

参考日常接诊过程中患者携带纸质病历共享使用的频率，将医疗机构为患者提供共享的电子医疗记录分为基

本医疗记录、常用医疗记录、完整医疗记录三类，每一类都是包含与被包含的关系，也可以认为是共享医疗记录

的分级，见图 3-1。基本医疗记录是最基本的，也是医疗机构至少要为患者提供的电子化记录；常用医疗记录是

在基本医疗记录的基础上，增加患者在跨机构就医时经常需要共享的医疗记录；而完整医疗记录则是在常用医疗

记录的基础上，增加患者在就医过程中产生的其它经过确认的最终医疗记录。

指南
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图 3-1 电子医疗记录类别与包含关系

3.2 基本医疗记录

基本医疗记录是患者跨医疗机构就医时各医疗机构需要的最基本的医疗记录，主要包括：门诊病历、门诊处方、

检查报告、检验报告等。医疗机构至少要通过医院的服务软件或存储介质为患者提供电子化的基本医疗记录。

门诊病历：是指门诊医生出诊时在诊间书写并提供给患者的病历记录。主要由患者基本信息、过敏史、主诉、

现病史、既往史、体格检查、辅助检查、诊断以及治疗意见等章节构成。

门诊处方：是门诊医师或助理医师在诊疗活动中为患者开具的用药凭证。主要由患者的基本信息和诊断信息，

药品的名称、剂型、规格、数量、用法，以及处方的金额、审核、调配、核对信息等构成。

检查报告：是指医生或医疗机构在进行一系列医学检查后，基于所得数据和分析结果，为患者出具的正式书

面报告。主要包含患者的基本信息、申请信息以及报告信息。

检验报告：是指医生或医疗机构通过医学检验手段对患者的血液、体液、分泌物、排泄物、细胞组织等进行检验，

并根据检验结果为患者出具的正式书面报告。这里的检验报告主要指生化检验报告，包括患者基本信息、申请信息、

报告信息以及检验结果信息等。

微生物报告：微生物报告也是临床检验报告的一种 , 用于分析患者体液、组织或其他生物样本中微生物的种

类和数量 , 通过检验报告单可以了解样本中是否存在病原微生物 , 以及其数量和种类。主要包括患者基本信息、

申请信息、报告信息、微生物信息以及药敏结果等。

上述基本医疗记录的 FHIR 本地化文档详见附录 B。

3.3 常用医疗记录

常用医疗记录是患者在跨医疗机构就医时各医疗机构经常需要共享的医疗记录。这些记录对于提高患者医疗

安全与质量有很大帮助，主要内容在基本医疗记录的基础上还包括急诊病历、检查影像、出院记录等数据，鼓励

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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医疗机构通过服务软件或存储介质为患者提供电子化的常用医疗记录。

急诊病历：是急诊医生出诊时在诊间书写并提供给患者的病历记录。主要由患者基本信息、过敏史、主诉、

现病史、既往史、体格检查、辅助检查、诊断、治疗意见以及急诊留观记录等章节构成。其中，急诊留观记录是

急诊患者因病情需要留院观察期间的记录，重点记录观察期间病情变化和诊疗措施，记录简明扼要，并注明患者

去向。抢救危重患者时，应当书写抢救记录。

检查影像报告：是医生基于通过医学影像学技术所获得的影像信息，针对患者的病情进行分析和诊断的书面

报告，主要包括患者信息、检查方法、影像描述、影像诊断、诊断意见等。

出院记录：是指经治医师对患者此次住院期间诊疗情况的总结，应当在患者出院后 24 小时内完成。内容主

要包括患者基本信息、出入院信息、入院情况、入院诊断、诊疗经过、出院诊断、出院医嘱、医师签名等。

上述常用医疗记录的 FHIR 本地化文档详见附录 B。

3.4 完整医疗记录

完整医疗记录是指患者在就医过程中产生的全部经过确认的最终医疗记录，其内容在常用医疗记录基础上至

少还应包括：住院病历（含入院记录、医嘱单、手术记录、康复记录、护理记录）、门诊治疗记录、病理报告、

体检记录等。有条件的医院可通过服务软件或存储介质为患者提供完整的医疗记录。

3.5 医疗记录数据项属性描述

电子医疗记录每个数据项应包含以下属性。

数据项类别：一般为数据项在具体的电子医疗文书中所属的章节。

数据项名称：为医疗记录中需要共享的数据项名称。

基数：是指在共享医疗记录中数据项被允许出现的次数区间，用“x..y”表示。x 为数据项出现的次数下限，

可取“0”或“1”，分别表示该数据项至少出现 0 或 1 次。y 为数据项出现的次数上限，可取“1”或“*”，分

别表示该数据项最多出现“1”或多次。

类型约束：定义了数据项的数据类型。

值集约束：定义了数据项的取值范围，可根据《卫生健康信息数据元目录》、《卫生健康信息数据元值域代码》

和《电子病历基本数据集》等标准确定。

FHIR Path：电子医疗记录在共享过程中采用基于 HL7 FHIR 标准，本指南使用 FHIR path 表达医疗文

档数据项对应的 FHIR 资源属性，相关的 FHIR 资源详见章节 5.2.2。在确定每个数据项对应的 FHIR 资源属性

指南
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时遵守如下的设计准则：

1) 根据用例合理选择 FHIR 资源。FHIR 资源是基于用例模型的，因此一些“相似”的数据需求可能被不同

的 FHIR 资源表达。例如用药信息在门急诊处方中应归属于 FHIR MedicationRequest 资源，而在入院记录中

的用药史则应归属于 FHIR MedicationStatement 资源。因此需要通过业务分析合理选择对应的 FHIR 资源。

2) 将数据需求对应到 FHIR 资源的属性，需要考虑医疗文档的数据元素粗颗粒度和扁平化特征与 FHIR 资源

细颗粒度和立体化特性的差异，并使用 FHIR 资源属性合理表达。

每种基本和常用医疗文档的本地化定义文档见附录 B，所有医疗文档的本地化定义均遵循章节 5.2 规定的文

档规范。

4 电子医疗记录的数据结构化与分级

4.1 数据结构化分类

医疗机构为患者提供的医疗记录数据应具备规范的描述方式和格式。考虑到各医疗机构所使用信息系统和医

疗记录数据质量的差别，共享医疗记录数据可以有多种描述形式，但都应符合本指南所列出的规范格式。不同描

述形式的数据可应用的范围不同。

根据电子医疗记录的结构化程度可将数据分为非结构化数据、半结构化数据、完全结构化数据三类。

1）非结构化数据：包括用文本、标准格式的图片、PDF 或 OFD 格式的版式文件等记录的数据。非结构化

的电子医疗记录主要用于人员的识读。医疗机构提供的共享医疗记录中应包含非结构化的数据，以利于各个医疗

机构的医务人员识读医疗记录内容。

2）半结构化数据：主要包括带有分段的描述性病历记录、各类检查报告、各种手术、操作、治疗记录等并

采用 XML、JSON 等规范化格式进行描述的内容。半结构化数据主要用于医疗记录内容的查找、简单的数据分

析处理等。医疗机构应根据自身医疗记录的结构化情况尽可能将结构化的数据提供患者和其他医疗机构共享，以

支持医疗机构的信息系统能够利用电子医疗记录进行智能化的处理。

3）完全结构化数据：完全结构化的医疗记录是指按照一定规范用详细的数据元素描述的病历、检查报告、

检验结果、医嘱等并采用 XML、JSON 等规范化格式进行描述的内容。完全结构化的数据可用于电子病历系统

进行各种分析处理，为医务人员提供智能化的临床决策支持。医疗机构应将医院中已经完全结构化的医疗记录提

供给患者，便于医疗数据的充分利用。

医疗记录共享及用途不同，要求的共享数据表现形式与分级也不同。依据结构化程度，将医疗记录文档分为

L1 整体文档记录、L2 文档章节结构化记录、L3 结构化项目记录三级。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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4.2L1 级 : 整体文档记录

以医疗记录非结构化文档为单位，实现医疗记录共享，未实现结构化。医疗记录文档限于版式文件（PDF、

OFD）、图像格式（JPG）的非结构化文件格式。

1) 版式文件：是指不可编辑的，固定版式的文件。版式文件不会“跑版”，在任何设备上显示和打印效果是

高度精确一致的。文件中的文字元素内容、位置、样式等在生成文件的时候就已经固定好了，所见即所得，在不

同软件、操作系统等环境中能保持高度的一致性。主要版式文件格式有 PDF、OFD 等。

2) 图像格式文件：计算机存储图片的格式。主要的图像格式文件有 JPG、PNG 等。

医疗记录中版式文件的常见类型为经电子签名归档后的 PDF 文件；主要的图像格式文件多见于经扫描病历

归档的 JPG 文件。版式文件和图像格式文件均属于整体文档记录级别。

4.3L2 级 : 文档章节结构化记录

文档章节结构化记录是指文档章节实现结构化，但章节内没有实现结构化的半结构化电子医疗记录共享文件，

使用专用的检索工具和阅读工具共享。例如：门诊病历初步分为病情摘要、主诉、现病史等章节，章节内不再结构化；

检查报告初步分为检查所见、检查印象等章节，章节为整体，章节内不再结构化。

半结构化电子医疗记录的部分文档信息可以转化为结构化数据存储，病历内容框架是结构化的，里面的内容

数据是非结构化的，通常以大文本或字段的方式存储于数据库中。

4.4L3 级 : 结构化项目记录

针对 L2 级章节内的数据可再进行结构化，提供结构化程度更高的电子医疗记录共享文件，也支持提供

DICOM、视频格式文件的共享，使用专用的检索和阅读工具共享。例如：检查报告中检查印象可再根据病种结

构化检查印象，形成结构化检查报告，即章节再细分为更小的结构化数据。

结构化程度高的电子医疗记录是指从医学信息学的角度将以自然语言方式录入的医疗文书按照医学术语的要

求进行结构化分析，并将这些语义结构最终以关系型（面向对象）结构的方式保存到数据库中。

指南
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5 数据交换的技术方式

5.1 概述

本章的主要目的是提供电子医疗记录共享过程中的数据交换技术标准，帮助并引导医院信息化建设人员及电

子医疗记录共享相关系统建设厂商，使其能够建设基于统一数据交换技术标准的电子医疗记录共享相关系统。

数据交换采用基于 HL7 FHIR 的标准，使交换的数据能够用通用一致的方式进行编码和解码。主要内容包

括两部分，一是各文档资源的描述规范与格式，用 HL7 FHIR 的规则和资源模式，根据我国医疗记录的内容和特

点对各医疗文档内容进行本地化定义。二是文档交换的技术方案，通过 RESTful API 和存储介质两种方式进行

医疗文档数据的交换，说明 API 交换接口的基本规则、存储介质的存储格式。

5.1.1 交换内容

电子医疗记录共享过程中数据交换的内容是医疗和健康服务中产生的最终记录文档，例如：门诊病历、急诊

病历、住院病历、检查报告、检验报告等。具体医疗文档由第 3 章定义。

5.1.2 文档表示

交换文档由 FHIR 文档资源方式描述，是由若干捆绑在一起的 FHIR 资源元素所构成的 XML 或 JSON 文件。

以这种方式构建的文档可以在机构之间进行交换并保存。资源内容包含：资源逻辑 ID、元数据、文档结构化数据、

关联的人读版式文件及其他标准元素。文档结构如图 5-1 所示：

图 5-1  电子医疗记录 FHIR 文档结构
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其中：元数据（Metadata) 主要描述了资源属性与特征，如版本号、修改日期、安全级别等；扩展结构

(Extensions) 用于扩展内容架构，用 URL 指明扩展架构扩展内容。资源的扩展架构用于记录人读的文字说明或

引用各类版式文件，如 PDF 文件、OFD 文件、JPG 文件、DICOM 文件等；资源元素 (Elements) 是资源中

包含的信息内容，一个资源中可包括多个元素。元素可包括业务标识（Identifier）、类型（Type）、电子签名

（Signature）等内容。

在第 5.2 节给出了文档描述的详细规范。

5.1.3 交换方式

文档交换方式主要包括介质交换和网络交换两种。

（1）介质交换

指将医疗记录的文档存储在 U 盘、光盘等可移动的存储介质中进行交换。医院和患者通过计算机设备存取或

显示介质中的医疗记录信息，流程如图 5-2 所示。

图 5-2  电子医疗记录介质交换流程

介质中存储的文件应包含：目录文件及目录文件中所有指向的 FHIR 文档。示意图如图 5-3：

图 5-3 电子医疗记录存储文件目录结构

指南
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 在 5.3 节给出了存储介质中文档存储格式的详细说明。

 （2）网络交换

指患者利用手机、平板电脑通过网络获取或上传医疗记录信息。患者和医院均利用医院信息系统、移动端

APP、微信小程序或官方网站等工具通过网络进行医疗记录的交换。

常用的方式是患者利用手机、平板电脑从一个医院的 APP、微信小程序、官方网站获取医疗记录，再将下

载的记录上传至另一个就诊的医院，流程如图 5-4 所示。

图 5-4 电子医疗记录网络交换流程

患者端和医院端使用的软件均应具备符合 FHIR 规范的 RESTful API 接口，利用标准接口通过网络进行医

疗记录数据的交换。在相关软件的接口设计中应包括医疗记录查询、上传与下载、显示等功能，以保障数据交换

的方便性；还应考虑身份识别、访问安全控制等内容，以保障信息传数的安全。

在第 5.4 节给出了 RESTful API 接口的详细定义。

5.1.4 资源的管理

医院应建设本地化资源注册库用来管理和维护本地化内容，包括 Profile、扩展、值集、查询参数和操作。

资源注册库是 FHIR 资源集中管理和共享平台，应具备以下管理功能：

1) 资源存储：支持可靠的存储机制，可将 FHIR 资源存储在数据库或文件系统；

2) 资源索引：提供索引机制，可检索和访问特定类型的资源；

3) 版本控制：支持管理和跟踪不同版本的资源，可查看历史版本、回滚到先前版本；

4) 发布和订阅：提供发布和订阅功能，允许用户订阅特定类型或属性的资源更新；

5) 资源审计：提供审计日志，记录对资源的操作和变更记录。

作为提供文档的医院和使用文档的医院的客户端 / 服务器应满足均值设计原则和约束条件，支持对资源的

CRUD 操作。能力声明如下：
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1) 客户端能力声明

客户端负责启动文档查询或提交服务，客户端可完整查看服务器提供的 Profile 文件列表、RESTful API 列

表、搜索参数。客户端可从列表中进行选择，根据实际交互需求访问必要数据。

2) 服务器能力声明

服务器负责向客户端提交的文档查询或提交请求提供响应。应定义支持的 FHIR 配置文件、RESTful 操作

和搜索参数的完整列表：

●支持本指南中所有结构定义资源 ;

●根据 FHIR 规范实现 RESTful 操作，定义除基础规范的操作之外的其他操作 ;

●提供查询参数资源，定义除了基础规范的查询参数之外的查询参数 ;

●支持本指南中所有 XML/JSON 格式交互 ;

结合两种交互方式，文档交换的技术框架设计如图 5-5 所示。

图 5-5  电子医疗记录交换技术架构

交换过程包含文档提供方与文档获取方，通过患者授权进行网络交换或介质交换。文档提供方的信息化支持

包含 APP 等移动查询和下载服务，文档获取方将网络接收到的或介质中的电子医疗记录文档保存至本院患者健

康记录文档库，后续患者就诊时医护技人员可于本院医护工作站中查阅。

5.2 文档规范

本节规范的是通用共享文档的本地化定义，用于表示患者电子医疗记录的公共内容约束，从该本地化定义继

承的所有子级文档都应遵循该本地化定义的约束。具体医疗文档的本地化定义由第 3 章定义。

医疗记录文档本地化规范流程如图 5-6。

指南
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图 5-6 电子医疗记录文档本地化流程

本节将依照上述流程说明如何通过 FHIR 资源的方式定义医疗记录文档，主要包括 FHIR 资源映射、元素映

射与扩展、值集映射与扩展。

5.2.1 核心资源

FHIR 文档结构是一个“document”类型的资源束 Bundle 封装，第一个资源是 Composition 资源，后面

是一系列被 Composition 资源引用并用于描述文档具体内容的其他资源。涉及到的核心资源如图 5-7：

图 5-7 FHIR 文档核心资源

核心资源共三层，第一层为基础资源 (Foundation)，第二层为基本资源 (Base)，第三层为临床资源 (Clinical)，

第三层临床资源视具体临床文档而定，由第 3 章定义。FHIR 文档由以上三层核心资源组合表示，如图 5-8 所示。
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图 5-8 FHIR 文档结构

5.2.2 资源本地化定义

共享文档由 FHIR 资源构成，所有医疗文档应至少包含以下两部分中的一项：

1) 文档结构化数据 , 可映射到第三层临床资源，并由 Compositon 资源中 section 元素引用；

2) 关联的人读版式文件，可由 Binary 资源表示；

以上两部分数据可由 Composition 资源组合而成，形成共享文档。

本小节对文档中的资源进行本地化定义，包含标准元素约束和扩展、值集定义和扩展。L2、L3 等级的临床

文档资源结构如图 5-9 所示：

图 5-9 L2 和 L3 等级临床文档结构

指南
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L1 等级的非结构化临床文档仅包含文档头和非结构化文件，如图 5-10 所示：

图 5-10 L1 等级临床文档结构

相关资源均基于 FHIR R5（http://hl7.org/fhir/R5/index.html）版本进行了本地化定义，profile 中应包含

Cardinality( 基数 ) 约束、元素的数据类型约束、术语与值集绑定、Slicing 以及扩展定义。具体定义见附录 A。

5.3 存储介质中的文档记录方式

5.3.1 医疗文档的文件存储

医疗文档的文件存储按照下列规则。

1）文件格式：医疗文档均为 FHIR 文档，可采用 xml 或 json 描述文件数据。

2）文件名称：文件名称按照“文档标识号 _ 文档标题 . 扩展名”规则生成。扩展名根据文档数据交换格式

可为 xml 或 json。

3）文件路径：文件存储路径相对存储介质的路径为“document/fhirdocs/ 医疗机构编码 / 患者标识号 / 就

诊号 /”。

4）文件内容：文件内容是以 FHIR 资源表示的医疗文档，包含文档基本信息、结构化内容以及关联的人读

版式文件的 base64 数据。

5.3.2 目录文件规范

患者通过介质共享电子医疗记录文档，共享的文件包含目录文件及其对应的文档集。文档获取方可通过目录

文件，解析电子医疗记录文档集的文档业务标识号、文档标题和存储路径，从而读取相应的电子医疗记录文档。
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名称 基数 类型 说明和约束
OrganizationID 1..1 String 医疗机构代码
OrganizationName 1..1 String 就诊医疗机构

1）扩展名：目录文件采用 GB/T18793-2002 中的 XML 技术描述文件数据，扩展名为 xml（小写）。

2）命名空间：本指南中 XML 文档使用的命名空间为 [base]。

3）名称规范：目录文件名称规定为：“FhirDocumentDir.xml”。

4）存储路径：目录文件存储于介质根目录：“documents/fhirdocs”。

5）文件内容规范：目录文件于下载患者电子健康记录文档时与记录文档一同生成，如“documens/

fhirdocs”目录下已有 FhirDocumentDir.xml 文件，需在已有文件中补充该次下载的目录内容；否则创建一份

FhirDocumentDir.xm 文件 . 目录文件是一个四层树结构，包含医疗机构信息、患者信息、就诊信息、文档信息，

逻辑结构如图 5-11：

图 5-11 电子医疗记录目录文件结构

每一层由一个或多个实体组成：

1) 根节点 <FhirDocumentDir>: 描述目录文件格式的版本号等基本信息，见表 5-1。

表 5-1：文件根节点元素信息

2) 第一层 <Organization>：描述医疗机构信息，包含的元素见表 5-2

表 5-2：文件第一层元素信息

3) 第二层 <Patient>: 描述患者信息，包含的元素见表 5-3。

表 5-3：文件第二层元素信息

名称 基数 类型 说明和约束
IdType 1..1 String 证件类型
IdNo 1..1 String 证件号
PatientName 1..1 String 患者姓名

名称 基数 类型 说明和约束
Version 1..1 String 目录文件格式的版本号

指南
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4) 第三层 <Encount>: 描述患者就诊信息，包含的元素如表 5-4。

表 5-4：文件第三层元素信息

5) 第四层 <DocumentReference>: 描述文档信息，包含的元素如表 5-5。

表 5-5：文件第四层元素信息

XML 示例如下：

名称 基数 类型 说明和约束
VisitID 1..1 String 就诊标识号
VisitType 1..1 String 就诊类型
VisitDate 1..1 Date 就诊日期
DeptName 1..1 String 科室名称
DoctorName 1..1 String 主治医姓名

名称 基数 类型 说明和约束
Title 1..1 String 文件标题
Doctype 1..1 String 文件类型：fhir
MimeType 1..1 String 文件扩展名：json/xml
FilePath 1..1 String 文件存储的相对路径
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5.3.3 目录文件使用

使用文档的医疗机构，从介质中读取文件的步骤如下：

1) 读取介质根目录路径下的文件“/documents/fhirdocs/FhirDocumentDir.xml”；

2) 根据目录文件中“Organization”标签获取医疗机构信息；

3) 在医疗机构标签下，根据“Patient”标签获取患者信息；

4) 在患者标签下，根据“Encount”标签获取就诊列表；

5) 在就诊标签下，根据“DocumentReference”标签获取对应的文档信息。

根据“path”中记录的文件存储的相对路径和“mimeType”中记录文件类型，可读取健康记录文档。

5.4RESTful API 本地化定义

FHIR 中的 RESTful API 支持创建、读取、更新和删除的 CRUD 操作，基本交换定义为：VERB [base]/[type]

{/[id]}{?_format=[mime-type]}

说明如下。

1)VERB 是 HTTP 请求的动词，如 GET、POST 等。

2) 用“[]”括起来的内容是必须的，并将替换为表示的字符串文本。

a)base 是服务器的基础地址；

指南
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b)type 是资源类型的名称；

c)id 是资源的逻辑标识。

3) 用“{}”括起来的内容是可选的，表示资源的条件参数。

a)mime-type 是 application/fhir+xml 或者 application/fhir+json 两种数据格式。

5.4.1 角色和事务

电子医疗记录文档交互规范参考了 IHE 的 XDS、MHD 规范，交互过程中涉及到的角色和事务如图 5-12

所示。

图 5-12 角色和事务

5.4.1.1 角色

1) 文档源：文档源是文档的生产者和发布者。

2) 文档存储库：文档存储库维护着上传的文档。

3) 文档注册库：文档注册库维护着文档的元数据和提交集元数据。

4) 文档消费者：文档消费者向文档注册库查询满足特定条件的文档源数据，并可以获取选定的文档。

5.4.1.2 事务

表 5-6 列出了每个角色涉及的交易。为符合本指南的要求，角色应支持所有必须的事务 , 标记为“R”, 并

可支持可选事务，标记为“O”。

表 5-6：角色所涉及的交易

角色 交易 可选择性
文档源 提交文档集 R

文档消费者
查找文档 O
获取文档 R
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5.4.2 文档接口定义

1) 提交文档集

a) 接口地址：http://[base]/Bundle

b) 请求方式：POST

c) 用途：当文档源需要向文档消费者提交一个或多个文档时，调用此方法

d) 接口请求参数格式：JSON

e) 接口请求参数说明见表 5-7。

表 5-7：提交文档集接口请求参数说明

f) 接口返回值

表 5-8：接口返回参数说明

2) 查找文档

a) 接口地址：http://[base]/DocumentReference?<query param>

b) 请求方式：POST

c) 用途：查找文档条目列表

d) 接口请求参数格式：JSON

e) 接口请求参数说明见表 5-9。

表 5-9：查找文档列表接口请求参数说明

参数 基数 参数类型 描述
DoucmentBundle 1..1 Bundle 文档资源包

参数 基数 参数类型 描述
StatusCode 1..1 200 OK

参数 基数 参数类型 描述 对应元素

category 0..1 CodeableConcept
文档的分类，如：PHR、EHR、EMR
Binding: 共享文档类别代码表 (required)

Category

type 0..1 CodeableConcept
文档的类型，如：摘要、出院小结等。
Binding: 共享文档类型代码表 (required)

Type

patient.identifier 1..1 Identifier 患者标识号 Subject.identifier

StartDate 1..1 date 查询区间的起始日期 Date

EndDate 1..1 date 查询区间的截止日期 Date

指南
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f) 接口返回值表

5-10：查找文档列表接口返回参数说明

3) 获取文档

a) 接口地址：http://[base]/Bundle/[id]

b) 请求方式：GET

c) 用途：当 documentReference.content.content.format 为 FHIR 时，可调用该方法获取 FHIR 文档

d) 接口请求参数格式：JSON

e) 接口请求参数说明：

表 5-11：获取文档接口请求参数说明

f) 接口返回值

表 5-12：获取文档接口返回参数说明

6 医疗机构系统的处理功能

6.1 用户认证与识别

医务人员身份认证与识别见 8.1.1。患者身份认证与识别见 8.1.2。

6.2 接收患者上传电子医疗记录

医疗机构系统需向患者端应用提供相应的服务功能，接收患者上传的电子医疗记录。

1) 可接收由客户端上传的电子医疗记录文档，文档格式应符合第 5 章定义的文档规范。

2) 接收功能应支持和第三方接口进行交互，接收由第三方系统通过接口的形式提交的结构化数据，第三方系

统包括 APP、公众号、小程序等多种类型患者端系统。

3) 接收功能的交互规范应符合第 5 章定义的交互规范。

参数 基数 参数类型 描述
DocumentreferenceBundleResponse 1..1 Bundle 文档条目返回资源包

参数 基数 参数类型 描述 对应元素
DocumentID 1..1 Id 文档 id Id

参数 基数 参数类型 描述 对应元素
FHIRdocment 1..1 ClinicDocument 文档的原始数据，不是 Base64 编码后的数据
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4) 接收功能应对外部访问请求进行有效性验证，保障院内外交互服务符合医疗机构信息系统网络安全三级等

级保护要求，保障外部系统访问的安全性，避免对医院信息系统造成威胁。

5) 接收功能应建立基本的数据校验机制，对接收到的病历数据或病历文件进行有效性和完整性验证。

6.3 提供患者下载电子医疗记录

医疗机构系统需向患者端应用提供相应的服务功能，提供患者下载电子医疗记录。

1）提供患者本人或情亲账户查看院内医疗记录权限，患者可手动选择特定医疗记录进行下载，记录患者下

载次数，下载文件格式、名称及存储路径要求见第 5 章。

2）医疗机构提供的下载入口分为线上端和线下端，线上端需集成在医院统一平台，如：医生 App、小程序

或微信公众号等。线下端可提供给患者物理介质进行存储，如：U 盘、光盘等媒体介质。

3）患者获取院内医疗记录的接口方式应符合第 5 章交互规范。

4）医疗机构需提供下载记录的追溯和查询功能，下载记录查询日志需存储在院内，必要时需进行加密处理。

6.4 电子医疗记录查询

医疗机构系统需向接诊医生提供患者电子医疗记录调阅功能。

1) 医疗机构系统应向医务人员提供方便、快捷的调阅入口，允许医务人员通过院内医护工作站系统直接调阅

患者上传的医疗健康记录，也可通过移动应用如医生 App、小程序或企业微信等进行调阅。

2) 医疗机构系统在不影响医生工作站性能的情况下，直接弹出展示患者上传的医疗健康记录，并设置单独的

入口，医生可按需要调阅。医生工作站支持按照多种维度进行分类展示、筛选患者多次上传的记录。多种维度包

括但不限于时间、就诊类别（门诊、急诊、住院等）、数据类别、医疗机构、多院区等维度。

3) 医疗记录查询功能应支持结构化数据和非结构化数据的展示，非结构化数据格式包括但不限于 PDF、

PNG 等图片格式及主流的多媒体格式。

4) 医疗机构系统所提供的医疗记录查询展示界面宜采用电子水印技术，防止病历在正常浏览过程中被拍照截

屏后恶意传播，对患者造成危害。

5) 医疗机构系统需提供授权机制，如非本次就诊时，需要查询患者上传的医疗记录应由患者进行授权后才可

以查看。

6) 医疗机构端提供的服务应包含：医疗记录查询服务、影像查询服务、病历文件阅览服务。
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6.5 电子医疗记录管理

医疗机构系统应支持基本的医疗记录存储和管理。

1）医疗机构需按 HL7 FHIR 医学文档体系结构，可存储至临床文档仓库 (CDR)。

2）需按患者主索引合并患者上传的外院电子医疗记录，支持分类存储。

3）电子医疗记录需具备数字签名认证体系，具有可留痕可追溯的法律效力。

4）电子医疗记录可供其他医疗机构访问和调阅 , 并提供接口规范供外界调用查看。

5）院内电子医疗记录的查看、调阅、外院上传、传输等各个环节可跟踪追溯，日志记录详实。

6.6 电子医疗记录导入与导出

医疗机构系统在接收到患者上传的医疗健康记录文件后需要对文件进行导入归档，并对患者需要下载的病历

进行导出。

1) 导入功能应与医院信息系统对接，将患者上传的病历文件或相关结构化数据存储至本院系统。

2) 导入功能应建立安全审查机制，对导入的病历文档进行安全检测，确保文件安全后方能归档至至本院信息

系统 。

3) 导出功能需要与医院的病历系统、HIS 系统、LIS 系统、或其它信息平台对接，实现诊疗信息的采集，通

过结构化设计、数据抽取组合等技术手段，将采集到的各类临床诊疗数据转化为 FHIR 文档，供患者下载。

4) 导出功能应对导出文件采取电子水印、电子签名等安全技术处理，保障文件不能被篡改，达到国家法律法

规对个人信息保护的要求。

6.7 数据交换日志记录

为保障个人医疗记录共享服务的安全性，医疗机构系统需要对数据交互服务进行日志记录和日志管理。

1) 日志记录宜对数据访问、数据下载、数据上传等共享交换过程的交互情况进行全程记录，保证所有的数据

交互服务都留有痕迹、可追溯、可管控。

2) 日志管理应具备日志归档存储功能，归档存储应支持对日志按照类型、时间等多维度进行归档，支持加密

压缩存储。

3) 日志管理应支持全文检索功能，方便对日志进行查询和追踪。

4) 日志管理功能宜支持对部分类型数据进行打标签，方便数据审计，并具备能够按照要求进行统计分析、生

成报表的能力。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南



33

7 患者端系统的处理功能

7.1 患者身份认证与识别

患者身份认证与识别见 8.1.2。

7.2 电子医疗记录查询

患者端系统应支持访问患者电子医疗记录，并按特定格式向患者展示数据，向患者提供以下电子医疗记录查

询功能。

1）应支持患者本人和亲情账户处方、病历、检验检查报告、体检报告等健康记录的查询。

2）应支持患者对电子医疗健康记录按照就诊时间、就诊类别（门诊、急诊、住院等）、检验、检查类别等

维度进行分类。

3）应根据需展现的数据特点，选择适宜的数据展示格式，如支持通过版式文件或图像格式等标准化方式展

现患者病历、检查影像等健康记录。

4）宜支持通过曲线图、柱状图等方式展现患者血压、血糖等健康指标的变化趋势。

5）对于有多个院区的医疗服务机构，宜支持患者在统一的患者端查询多个院区就诊记录。

7.3 电子医疗记录管理

患者端系统应支持基本的电子医疗记录管理，支持移动设备本地存储的医疗记录的数据分类展示、访问权限

管理、数据删除等功能。

1）管理个人健康记录应取得用户知情同意，同时支持撤回知情同意功能。

2）应支持患者对电子医疗健康记录按照就诊时间、就诊类别（门诊、急诊、住院等）、检验、检查类别等

维度进行分类管理。

3）应支持患者发起个人基本信息和健康信息的更正申请。 

4）宜支持对医疗机构产生和个人上传的医疗记录统进行统一管理。

5）宜支持患者通过分享链接等方式，将特定医疗记录向他人开放访问权限。

7.4 电子医疗记录下载

患者端系统需提供个人电子医疗记录下载功能。
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1）应支持对本人或亲情账户电子医疗记录进行下载。

2）应支持患者手动选择特定的医疗记录并下载。

3）患者下载的医疗记录应符合本指南第 5 章的医疗记录文件规范。

7.5 电子医疗记录上传

患者端系统支持电子医疗记录数据的上传。应支持上传的医疗记录内容见第 4 章，医疗记录文件规范见第 5 章。

7.6 电子医疗记录安全传输和存储

患者端系统支持通过安全的方式传输和存储个人电子医疗数据。详见第 8 章。

8 电子医疗记录共享的安全
医疗机构与患者电子医疗记录共享过程中涉及电子医疗记录的采集、传输、存储、使用等数据全生命周期的

安全，依据《中华人民共和国网络安全法》《中华人民共和国密码法》《中华人民共和国数据安全法》《中华人

民共和国个人信息保护法》《关键信息基础设施安全保护条例》《医疗卫生机构网络安全管理办法》等法律法规，

在实现共享的过程中，患者以及医疗机构应针对数据的生命周期各阶段的业务场景采取以下相应的安全措施保护。

医疗机构内部信息系统的建设应遵循网络安全等级保护及密码应用相关要求，在涉及网络安全技术、产品及

服务时，应依据 GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》等国家相关标准进行建设；

在涉及密码技术、密码产品、密码服务时，应依据 GB/T 39786-2021《信息安全技术 信息系统密码应用基本

要求》等国家相关标准进行建设。

8.1 数据采集阶段

8.1.1 医务人员身份认证

医疗机构系统应采用技术手段对使用系统的医务人员进行身份验证，保障用户的真实性。医务人员身份认证

应至少支持以下一种身份认证方式：

a) 基于数字证书的实名认证方式，登录时调用个人数字证书对医务人员进行身份验证，以证明登录用户身份

的真实性。

b) 基于生物识别的实名认证方式，医生通过移动端登录时，需支持对医务人员采取人脸识别 + 权威源比对
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的实名认证方式，确保本人操作。

c) 基于账户 + 口令实名认证方式，支持医务人员通过输入用户名和密码的方式登录系统，用户名是院内系

统分配给医生的工号。为保障身份认证安全，登录过程需采取添加动态验证码、限制登录次数等安全策略。

长时间未使用的安全策略：若医务人员长时间未操作或者程序被关到后台，再次使用时，系统应重新进行数

字证书、生物识别、账户 + 口令等技术进行验证，避免数据被第三方窃取。

8.1.2 患者身份认证

患者使用手机、平板电脑等电子设备通过医院的移动端应用程序（App、公众号、小程序等）获取、上传电

子医疗记录时，应采用数字证书、生物特征、短信验证码等技术对患者用户的身份进行鉴别。患者身份认证应至

少支持以下一种身份认证方式：

a) 基于已完成实名认证手机号的身份认证方式。患者端信息服务提供者向用户实名认证的手机号码发送验证

码，如果用户输入验证码一致，则通过身份认证。采用第三方运营商的短信验证码技术时，应采用患者在医院留

存的手机号进行验证操作。

b) 基于生物信息识别的认证方式。患者端信息服务提供者可以采用人脸识别 + 权威源比对、指纹识别等方式，

验证医疗健康记录调取者身份。

c) 基于第三方应用接口的实名认证方式。包括下列实名认证方式：

●调用微信、支付宝身份认证接口。患者端信息服务提供者提供用户从第三方应用接口注册登录方式，例如

微信、支付宝等接口登录，以获得第三方的相关实名认证信息；

●调用基于金融机构身份认证接口。患者端系统通过与第三方实名认证库建立接口，验证患者身份 . 如通过

将姓名、身份证号码、银行卡、手机预留号码等信息发给授信金融机构身份验证信息接口，通过接口返回值，确

认患者身份。

8.1.3 通信实体身份认证

1) 患者使用手机、平板电脑等电子设备通过医院的移动端应用程序（App、公众号、小程序等）获取电子医

疗记录时，应采用数字证书等技术对患者使用的设备、医疗机构通信实体的身份进行鉴别，保障手机、平板电脑、

业务系统通信实体身份的真实性；

2) 患者使用手机、平板电脑等电子设备和相应的应用程序将自己的电子医疗记录传送给其他就医的医疗机构

时，应采用数字证书等技术对患者使用的设备、就医的医疗机构通信实体的身份进行鉴别，保障手机、平板电脑、
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业务系统双方通信实体身份的真实性；

8.1.4 医疗数据完整性

宜使用合规的签名验签、HMAC-SM3 等密码技术保证患者从医疗机构线上获取、提供电子医疗记录时电

子医疗记录的完整性。

8.1.5 日志完整性

宜使用合规的签名验签、HMAC-SM3 等密码技术保证患者线上获取、提供电子医疗记录产生的日志记录

的完整性。

8.1.6 访问控制策略 

宜对采集的患者、医生等用户，采集的电子医疗记录等数据设置访问控制策略，并严格按照访问控制策略执

行授权权限。

8.1.7 定期认证

1) 宜对患者经过应用程序（APP、公众号、小程序等）上传的电子医疗记录进行病毒、木马检测，检测没

有问题后才允许上传；医院后台端应对上传后的电子医疗记录进行病毒、木马检测，检测没有问题后才允许浏览

查阅。

2) 宜在安全周期范围内对患者、医疗机构交换两端定期重新认证。

数据采集阶段业务场景安全应用示意图如图 8-1：

图 8-1 数据采集阶段业务场景安全应用示意图
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8.2 数据传输阶段

8.2.1 医疗记录的完整性

1) 患者使用手机、平板电脑等电子设备通过医院的移动端应用程序（App、公众号、小程序等）获取电子医

疗记录时，宜采用合规的 TLCP 协议保证通信中电子医疗记录的完整性。

2) 患者使用手机、平板电脑等电子设备和相应的应用程序将自己的电子医疗记录传送给其他就医的医疗机构

时，宜采用合规的 TLCP 协议保证通信中电子医疗记录的完整性。

8.2.2 医疗记录的机密性

1) 患者使用手机、平板电脑等电子设备通过医院的移动端应用程序（App、公众号、小程序等）获取的电子

医疗记录存在重要敏感数据时，应采用合规的 TLCP 协议保证通信过程中重要敏感数据的机密性。

2) 患者使用手机、平板电脑等电子设备和相应的应用程序将自己的电子医疗记录传送给其他就医的医疗机构，

电子医疗记录存在重要敏感数据时，应采用合规的 TLCP 协议保证通信过程中重要敏感数据的机密性。

8.2.3 定期检查

医疗机构应定期检查和评估数据传输的安全性和可靠性。

数据传输阶段业务场景安全应用示意图如图 8-2：

图 8-2 数据传输阶段业务场景安全应用示意图

8.3 数据存储阶段

患者将电子医疗记录通过医院的移动端应用程序（App、公众号、小程序等）下载至手机、平板电脑中存储时，

患者应妥善保管自己的电子医疗记录。对于在患者本身移动端的电子医疗记录的数据安全由患者个人负责。

数据存储阶段业务场景安全应用示意图如图 8-3：
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图 8-3 数据存储阶段业务场景安全应用示意图

8.4 数据使用阶段

医疗机构应设计严格的管理规范和技术规范，设计范围应不限于包括：医务人员、患者、非患者的授权访问

管理，患者和非患者的下载、导出与展示等操作权限管理等。

8.4.1 授权访问

1) 根据相关法律要求，医疗卫生机构在对患者电子医疗记录查看、使用时，应获取患者的授权，充分告知患

者授权内容，授权内容包括并不限于获取的电子医疗记录使用的目的、用途以及处理方式。授权时限遵循最小化

原则进行设计。

2) 应对电子医疗记录等数据访问人员采用数字证书、生物特征等技术进行身份鉴别，防止数据的非授权访问。

3) 患者端绑定亲友的电子医疗记录时，需获得亲友的授权。

4) 患者上传的医疗记录仅限医疗机构医疗过程中使用，不应在无患者授权的情况下作为它用。

5) 应严格限制非患者终端设备下载操作的权限。

6) 宜综合考虑用户角色（患者、医生、管理人员等）、访问区域、业务需要、时效性等因素，按最小化原则

确定数据的访问权限规则。

8.4.2 数据安全导出和展示

1）患者在导出电子医疗数据时，遵循最小够用原则，选择基本医疗记录、常用医疗记录、完整医疗记录的导出，

医疗机构应根据数据导出场景、导出的用途、导出数据范围和相应的权限建立数据安全导出的业务规则。

2）电子医疗记录导出完成后，可对导出通道缓存的数据进行清除，防止数据泄露。

3）在电子医疗记录展示时，可增加水印标识，水印内容应至少包括访问主体、访问时间。
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数据使用阶段业务场景安全应用示意图如图 8-4。

图 8-4 数据使用阶段业务场景安全应用示意图

说明：电子医疗记录共享的安全部分参考 GB/T 1.1-2020 《标准化工作导则 第 1 部分 : 标准化文件的结构

和起草规则》中对“应”、“宜”、“可”能愿动词使用要求进行建设。

指南
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元素名称 基数 类型 说明和约束

Id 1..1 Id
唯一标识该资源，在特定 FHIR 服务器上标尺唯一性的本
地标识，建议使用 UUID 作为生产唯一标识符的方法

Meta.versionId 1..1 Id 记录资源的版本号，用于跟踪和管理资源版本

Meta.security 1..1 Coding
默认固定值：N, 标准等级。
Binding: 安全标签代码表

Identifier 1..1 Identifier
文档业务标识号，用于资源的外部标识，将资源与外部系
统关联。以组合系统和值的方式形成 identifier，以 URL
定义系统，以各医院内部的文档标识号生成值

type 1..1 code
Bundle 资源类型。表示共享文档时必须为 document。
Required Pattern：document

entry 5..* Slice：Ordered,Open by profile:resource

Entry:Composition 1..1 BackboneElement 文档结构化内容

Entry:Composition.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法

Entry:Composition.resource 1..1 Composition 指向 Composition 资源，表示文档结构化内容

Entry:Encounter 1..1 BackboneElement 就诊信息

Entry:Encounter.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法。应与 Composition.encounter 一致

Entry:Encounter.resource 1..1 Encounter 指向 Encounter 资源，记录就诊信息

Entry:Patient 1..1 BackboneElement 患者信息

Entry:Patient.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法。应与 Composition.Patient 一致

Entry:Patient.resource 1..1 Patient 指向 Patient 资源，记录患者

Entry:Author 1..1 BackboneElement 文档作者，一般为主治医师

Entry:Author.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法。应与 Composition.Author 一致

Entry:Author.resource 1..1 Author 指向 Author 资源，记录文档记录医师信息

Entry:Custodian 1..1 BackboneElement 文档保管机构

Entry:Custodian.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法。应与 Composition.Custodian 一致

附录 A：FHIR 资源本地化定义

A.1 Bundle

Bundle 资源作为共享文档的资源封装容器，包含资源逻辑 ID、元数据、第一条引用资源 Composition、

第二条引用资源 Binary 及其他标准元素。

Bundle 资源元素约束与说明见表 A-1。

表 A-1：Bundle 资源元素说明和约束
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Entry:Custodian.resource 1..1 Custodian 指向 Custodian 资源，记录保管文档的医疗机构

Entry:DocumentReference 0..1 BackboneElement 文档人读附件 （PDF、OFD、JEPG）

Entry:DocumentReference.
fullUrl

1..1 uri
条 目 内 资 源 的 临 时 标 识， 仅 在 文 档 中 有 效。UUID 格
式，URN 表 示 法。 应 与 Composition.section.
entry:DocumentReference 一致

Entry:DocumentReference.
resource

1..1 DocumentReference 指向 DocumentReference 资源，引用的非结构化文件

Entry:Other 0..1 BackboneElement 记录 Compsition 中引用的资源

Entry:Other.fullUrl 1..1 uri
条目内资源的临时标识，仅在文档中有效。UUID 格式，
URN 表示法。应与 Composition.section.entry 一致

Entry:Other.resource 1..1 Other 指向引用资源，记录文档结构化章节内容

signature 1..1 Signature 电子签名

Signature.type 1..1 Coding
默认固定值：Timestamp Signature
Binding: 电子签名类型

Signature.when 1..1 instant 签名时间

Signature.who 1..1 Reference(Practitioner) 签名人员

Signature.data 1..1 base64Binary 签名值

元素名称 基数 类型 说明和约束

identifier 1..1 Identifier
结构化文档业务标识号，其值可与 bundle 中的标识号
的值保持一致

status 1..1 Code 状态，固定值：final 

type 1..1 CodeableConcept
文档的类型，如：摘要、出院小结等。
Binding: 共享文档类型代码表 (required)

docLevel 1..1 Code
文档等级。
URL:///structureDefinition/doclevel
Binding:  文档等级代码表

subject 1..1 Reference(Patient) 所属主体，引用 Patient 资源

date 0..1 Instant 文档引用创建的系统时间

author 0..* Reference(Practitioner) 文档记录人员

title 1..1 string 文档标题

A.2.Composition

Composition 资源包含文档头和文档体两部分，文档体中的结构化内容由 Composition.section 表示，非

结构化文件由扩展元素 Composition.ext-attachment 记录。Composition 资源元素约束与说明见表 A-2。

表 A-2：Composition 资源元素说明和约束
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custodian 1..1 Reference(Organization) 保管医疗文档的医疗机构，关联 Organization 资源

section 0..* BackboneElement

文档中段落描述，以门诊记录单为例，包含主诉、现病
史、体格检查、辅助检查、治疗处理意见等段落。
如交换的医疗文档为结构化文档，该节点元素的基数应
修改为：1..*

section.titlel 0..1 string 段落标题

section.text 0..1 Narrative
段 落 描 述， 在 text.div 元 素 中， 以 可 视 化 语 言 描 述
(html)。

section.entry 0..* Reference(Any)
可引用临床资源中概要 / 摘要资源、诊断资源、用药资源、
照护与支撑资源，依文档具体内容而定。

emptyReason 0..1 CodeableConcept
如 section.text 为空，该节点元素不可为空，基数应修
改为 1..1

ext-attachment 0..1 Attachment
扩展元素：附件
URL:///StructureDefinition/ext-attachment

ext-attachment.attachment.
contentType

1..1 Code
文 档 的 MimeType， 如：“application/pdf”、
“application/vnd.ofd+xml”、“image/jpg”等

ext-attachment.attachment.
data

1..* base64Binary 存储文档的 base64 编码

A.3. Patient

患者资源本地化定义差异见表 A-3。

表 A-3：患者资源元素说明和约束（本地化）

元素名称 基数 类型 说明和约束

extension 0..* Extension
Extension
Slice: Unordered, Open by value:url

/ext-person-nationality 0..1 Coding
国籍
URL: ///StructureDefinition/ext-person-nationality
Binding: 世界各国和地区名称代码 (required)

/ext-person-ethnicGroup 0..1 Coding
民族
URL: ///StructureDefinition/ext-person-ethnicGroup
Binding: 民族类别代码

Identifier: IDNumber 0..* Identifier 身份证标识号

/system 1..1 uri
身份证 OID 标识。
固定值： 2.16.156.10011.1.1

/value 1..1 value 身份证号

Identifier: MedicalNumber 0..* Identifier 医保卡标识号
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/system 1..1 uri
医保卡 OID 标识。
固定值： 2.16.156.10011.1.1

/value 1..1 value 医保卡号

name 1..1 HumanName 患者姓名

telecom 0..* ContactPoint 患者的联系方式

gender 1..1 code

/extension 1..* Extension

/ext-persion-gender 1..1 Coding
GB2261.1-2003 人的性别代码
Slice: Unordered, Open by type:$this
Binding: 生理性别代码表 (required)

birthDate 1..1 date 患者的出生日期

address 0..* CNAddress 患者的地址

maritalStatus 0..1 CodeableConcept Binding: 婚姻状况代码表 (required)

contact 0..* BackboneElement 患者的联系人

/relationship 1..1 CodeableConcept
患者与联系人之间的关系
Binding: 家庭关系代码表 (required)

/name 1..1 HumanName 联系人的姓名

/address 0..* CNAddress 联系人的地址

/telecom 0..* ContactPoint 联系人的联系方式

A.4.Encounter

就诊资源本地化见表 A-4。

表 A-4：就诊资源元素说明和约束（本地化）

元素名称 基数 类型 说明和约束

Identifier 1..1 (Slice Definition) Slice: Unordered, Open by type:system

Identifier：OPD 0..1 Identifier 门（急）诊号标识

/system 1..1 uri
门（急）诊号 OID 标识。
固定值： 2.16.156.10011.1.11

/value 1..1 value 门（急）诊号

Identifier：IPD 0..1 Identifier 住院诊号标识

/system 1..1 uri
住院就诊号诊号 OID 标识。
固定值： 2.16.156.10011.1.12

/value 1..1 value 住院号

class 1..1 CodeableConcept
就诊类型：门诊、急诊、住院
Binding: 就诊类型值域

serviceProvider 1..1 Organization 就诊医疗机构

participant. Period.start 1..1 Date 就诊日期
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元素名称 基数 类型 说明和约束

Identifier 1..* (Slice Definition) Slice: Unordered, Open by type:system

/identifier:CODS 1..1 Identifier 医疗机构的统一社会信用代码

//use 1..1 code
usual | official | temp | secondary | old (If known)
Required Pattern: official

//system 1..1 uri
域名空间
Required Pattern: urn:cn:org:cods

//value 1..1 value 18 位统一社会信用代码

type 0..* (Slice Definition)
机构类型
Slice: Unordered,Open by value:coding.system

/type:WS218 0..1 CodeableConcept
医疗机构类别
Binding: 卫生机构分类代码表 (required)

/type:SponsorType 0..1 CodeableConcept
医疗机构主办单位类型
Binding: 医疗机构主办单位类型代码表 (required)

/type:GB12402 0..1 CodeableConcept
医疗机构经济类型
Binding: 经济类型分类与代码表 (required)

/type:ManagementLevel 0..1 CodeableConcept
医院分级管理代码
Binding: 医院等级代码表 (required)

/type:AdministrationLevel 0..1 CodeableConcept
行政管理级别
Binding: 行政管理级别代码表 (required)

Name 1..1 string 医疗机构名称

telecom 0..* ContactPoint 医疗机构联系方式

address 0..* CNAddress 医疗机构地址

A.5. Organization

医疗机构资源本地化差异见表 A-5。

表 A-5：医疗机构资源元素说明和约束（本地化）

A.6. Practitioner

卫生服务人员信息资源本地化定义如下。

元素名称 基数 类型 说明和约束
Identifier 1..1 (Slice Definition) Slice: Unordered, Open by type:system
Identifier: IDNumber 1..1 Identifier 身份证标识号

/system 1..1 uri
身份证 OID 标识。

固定值： 2.16.156.10011.1.1
/value 1..1 value 身份证号
name 1..1 HumanName 卫生服务人员姓名
telecom 0..* ContactPoint 卫生服务人员的联系方式
gender 1..1 code
/extension 1..* Extension

/ext-persion-gender 1..1 Coding
GB2261.1-2003 人的性别代码
Slice: Unordered, Open by type:$this
Binding: 生理性别代码表 (required)
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数据项
类别

数据项名称 基数
类型
约束

值集约
束

FHIR Path （FHIR 路径） FHIR 说明

患
者
基
本
信
息

患者姓名 1..1 字符串 Patient.name.text

患者
身份证号

0..1 字符串
CV02.0
1.101 

Patient.identifier.value

需 要 定 义 证 件 类 型
值 集， 在 本 文 档 中
Pat ien t . i den t i f i e r .
t y p e . c o d i n g . c o d e
与 Patient.identifier.
type.coding.display
取值为“身份证”

患者性别 1..1 字符串
GB/T 

2261.1
Patient.gender

患者
出生日期

1..1
时间
日期

Patient.birthDate

就诊日期 1..1
时间
日期

Encounter.actualPeriod 开始时间

门 ( 急 ) 诊
标识号

1..1 字符串
CV09.0
0.404

Encounter.class.coding.code

科室名称 1..1 字符串 Encounter.location.location.display
就诊医生

姓名
1..1 字符串 participant.actor.display

过
敏
史

过敏史文本
描述

0..1 字符串 section[1].section[1].text.div

药物过敏 0..* 字符串
"section[1].section[2].entry.reference 
AllergyIntolerance.code.text"

食物、花粉
等其他类型

过敏
0..* 字符串

"section[1].section[2].entry.reference 
AllergyIntolerance.code.text"

主
诉

主诉
文本描述

1..1 字符串 section[2].section[1].text.div

主要症状 0..1 字符串
"section[2].section[2].entry.reference 
Condition.code.text"

持续时间 0..1 字符串
"section[2].section[2].entry.reference 
Condition.onsetString"

现
病
史

现病史
文本描述

1..1 字符串 section[3].section[1].text.div
如果没有返回“无”或
空字符

发病时间 0..1 字符串
"section[3].section[2].entry.reference 
Condition.onsetDateTime"

Condition.category.
text = ' 发病情况 '

部位 0..* 字符串
"section[3].section[2].entry.reference 
Condition.bodySite.text"

性质 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 1 ] . r e f e r e n c e 
Observation[category.text = ' 症状特点 ', 
code.text=' 性质 '].valueString"

持续时间 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 2 ] . r e f e r e n c e 
Observation[category.text = ' 症状特点 ', 
code.text=' 持续时间 '].valueString"

附录 B：电子医疗记录数据项属性

表 B-1: 门诊病历数据项属性
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程度 0..1 字符串
"section[3].section[2].entry.reference 
Condition.severity.text"

伴随症 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 3 ] . r e f e r e n c e 
Observation[category.text = ' 症状特点 ', 
code.text=' 伴随症 '].valueString"

既
往
史

既往史
文本描述

1..1 字符串 section[4].section[1].text.div
如果没有返回“无”或
空字符

既往一般
健康情况

0..1 字符串

"section[4].section[2].entry[1].reference 
Observation[category.text = ' 既 往
史 ', code.text=' 既 往 一 般 健 康 情 况
'].valueString"

疾病史 0..* 字符串
"section[4].section[2].entry[2].reference 
Observation[category.text = ' 既 往 史 ', 
code.text=' 疾病史 '].valueString"

传染史 0..* 字符串
"section[4].section[2].entry[3].reference 
Observation[category.text = ' 既 往 史 ', 
code.text=' 传染史 '].valueString"

预防接种史 0..* 字符串
"section[4].section[2].entry[4].reference 
Observation[category.text = ' 既 往 史 ', 
code.text=' 预防接种史 '].valueString"

手术外伤史 0..* 字符串
"section[4].section[2].entry[5].reference 
Observation[category.text = ' 既 往 史 ', 
code.text=' 手术外伤史 '].valueString"

输血史 0..* 字符串
"section[4].section[2].entry[6].reference 
Observation[category.text = ' 既 往 史 ', 
code.text=' 输血史 '].valueString"

体
格
检
查

体格检查
文本描述

1..1 字符串 section[5].section[1].text.div
如果没有返回“无”或
空字符

体温 0..1 字符串

"section[5].section[2].entry[1].reference 
Observation[category.text = ' 阳 性 体
征、 必 要 的 阴 性 体 征 ', code.text=' 体 温
'].valueString"

脉搏 0..1 字符串

"section[5].section[2].entry[2].reference 
Observation[category.text = ' 阳 性 体
征、 必 要 的 阴 性 体 征 ', code.text=' 脉 搏
'].valueString"

呼吸 0..1 字符串

"section[5].section[2].entry[3].reference 
Observation[category.text = ' 阳 性 体
征、 必 要 的 阴 性 体 征 ', code.text=' 呼 吸
'].valueString"

舒张压 0..1 字符串

"section[5].section[2].entry[4].reference 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 舒张压
'].valueString"

收缩压 0..1 字符串

"section[5].section[2].entry[5].reference 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 收缩压
'].valueString"
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辅
助
检
查

辅助检查结
果文本描述

1..1 字符串 section[6].section[1].text.div
如果没有返回“无”或
空字符

诊
断

西医诊断编
码

0..* 字符串
I C D -
10

Condition.code.coding.code[category.
text=" 西医诊断信息 "]

" s e c t i o n [ 6 ] .
s e c t i o n [ 1 ] . t i t l e = '
西 医 诊 断 信 息 ' 
section[6].section[1].
entry[*].reference"

西医诊断名
称

0..* 字符串
I C D -
10

C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 西医诊断信息 "]

中医诊断编
码

0..* 字符串
G B / T 
15657

Condition.code.coding.code[category.
text=" 中医诊断信息 "]

" s e c t i o n [ 6 ] .
s e c t i o n [ 1 ] . t i t l e = '
中 医 诊 断 信 息 ' 
section[6].section[2].
entry[*].reference"

中医诊断名
称

0..* 字符串
G B / T 
15657

C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 中医诊断信息 "]

中医证候代
码

0..* 字符串
G B / T 
15657

Condition.code.coding.code[category.
text=" 中医证候信息 "]

" s e c t i o n [ 6 ] .
s e c t i o n [ 1 ] . t i t l e = '
中 医 证 候 信 息 ' 
section[6].section[3].
entry[*].reference"

中医证候名
称

0..* 字符串
G B / T 
15657

C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 中医证候信息 "]

治
疗
意
见

治疗意见文
本描述

1..1 字符串 CarePlan.description

" s e c t i o n [ 7 ] .
s e c t i o n [ 1 ] .
title=' 治 疗 意 见 ' 
section[7].section[1].
entry[1].reference"
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表 B-2: 门诊处方数据项属性

数据项
类别

数据项名称 基数 类型约束 值集约束 FHIR Path （FHIR 路径）FHIR 说明

前记
-

患者
基本
信息

身份证号 0..1 字符串
P a t i e n t . i d e n t i f i e r .
value[identifier.use=" 身
份证 "]

患者姓名 1..1 字符串 Patient.name.text
Patient 被 MedicationRequest.
subject 引用

性别 1..1 字符串
GB/T 
2261.1

Patient.gender code/CodeableConcept

患者出生日期 1..1 时间日期 Patient.birthDate

年龄 1..1 字符串 Patient.extension.age

前记
-

处方
基本
信息

门急诊类型 1..1 字符串 Encounter.class.text
E n c o u n t e r 被
MedicationRequest.encounter
引用

处方编号 0..1 字符串 Bundle.identifier.value
是 composition 的 编 号， 或
bundle 的编号

处方开立科室 1..1 字符串 Encounter.location 引用 Location 资源

处方类型 1..1 字符串
Medicat ionRequest .
category.text

处方开立日期 1..1 时间日期
Medicat ionRequest .
athoredOn

处方开立医生 1..1 字符串
Medicat ionRequest .
requester

引用 Practitioner 资源

前记
-

诊断
信息

西医诊断编码 0..* 字符串
Condition.code.coding.
code[category.text=" 西
医诊断 "]

被 Encounter.diagnosis 引用

西医诊断名称 0..* 字符串
Condition.code.coding.
display[category.text="
西医诊断 "]

被 Encounter.diagnosis 引用

中医诊断编码 0..* 字符串
Condition.code.coding.
code[category.text=" 中
医诊断 "]

被 Encounter.diagnosis 引用

中医诊断名称 0..* 字符串
Condition.code.coding.
display[category.text="
中医诊断 "]

被 Encounter.diagnosis 引用

中医证候代码 0..* 字符串
Condition.code.coding.
code[category.text=" 中
医证候 "]

被 Encounter.diagnosis 引用

中医证候名称 0..* 字符串
Condition.code.coding.
display[category.text="
中医证候 "]

被 Encounter.diagnosis 引用
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正文
-

处方
信息

药品名称 1..* 字符串
Medicat ionRequest .
medication.code.text

M e d i c a t i o n R e q u e s t .
status="active"

药品规格 1..* 字符串
Medicat ionRequest .
medication.text

单次用药剂量 1..* 数字

Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
d o s e A n d R a t e .
doesQuantity.value

单次用药剂量
单位

1..* 字符串

Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
d o s e A n d R a t e .
doseQuantity.unit

给药频率代号 0..* 字符串

Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
t im ing .code.cod ing .
code

给药频率名称 1..* 字符串

Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
t im ing .code.cod ing .
display

给药途径代号 0..* 字符串
Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
route.coding.code

给药途径名称 1..* 字符串
Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
route.coding.display

药物剂型 0..* 字符串
Medicat ionRequest .
medication.doseForm.
text

用药天数 1..* 数字
Medicat ionRequest .
d o s a g e I n s t r u c t i o n .
timing.repeat.duration

药物总剂量 1..* 数字
Medicat ionRequest .
d i s p e n s e R e q u e s t .
quantity.value

药物总剂量单
位

1..* 字符串
Medicat ionRequest .
d i s p e n s e R e q u e s t .
quantity.unit

药物成组号 0..* 字符串
Medicat ionRequest .
groupIdentifier.value

备注信息
（中药煎煮法）

0..* 字符串
Medicat ionRequest .
dosageInstruction.text

指南
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后记

处方金额 1..1 数字 Claim.total.value

处方审核药师 1..1 字符串

MedicationDispense.
p e r f o r m e r .
a c t o r [ p e r f o r m e r .
function.text=" 处方审核
药师 "]

处方调配药师 0..1 字符串

MedicationDispense.
p e r f o r m e r .
a c t o r [ p e r f o r m e r .
function.text=" 处方调配
药师 "]

M e d i c a t i o n D i s p e n s e .
s t a t u s = " c o m p l e t e d "  , 
authorizingPrescription 引 用
MedicationRequest

处方核对药师 0..1 字符串

MedicationDispense.
p e r f o r m e r .
a c t o r [ p e r f o r m e r .
function.text=" 处方核对
药师 "]

处方发药药师 0..1 字符串

MedicationDispense.
p e r f o r m e r .
a c t o r [ p e r f o r m e r .
function.text=" 处方发药
药师 "]
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表 B-3: 检查报告数据项属性

数据项
类别 数据项名称 基数 类型约束 值集约束 FHIR Path （FHIR 路径） FHIR 说明

患者
基本
信息

姓名 1..1 字符串 Patient.name.text

性别 1..1 字符串
GB/T 

2261.1
Patient.gender code/CodeableConcept

年龄 1..1 字符串 扩展 Patient[patAge]

出生日期 1..1 时间日期 Patient.birthDate

申请
信息

申请科室 1..1 字符串
serviceRequest.requester.
display

通过 type 区分，这里值为
“Organization”

临床诊断 0..1 字符串 ICD-10
ServiceRequest.reaso.
concept.text

检查项目 0..1 字符串
ServiceRequest.code.
concept.text

报告
信息

标本类别 0..1 字符串
DiagnosticReport.
specimen.display

报告名称 1..1 字符串
DiagnosticReport.code.
text

检查报告日期
时间

1..1 时间日期
DiagnosticReport.
effectiveDateTime

报告医师签名 1..1 字符串
DiagnosticReport.
resultsInterpreter.display

通过 type 区分，这里值为
“Practitioner”

审核医师签名 1..1 字符串
DiagnosticReport.
performer.display

通过 type 区分，这里值为
“Practitioner”

检查报告结
果 - 客观所见

1..1 字符串
DiagnosticReport.media.
comment

检查报告结
果 - 主观提示

1..1 字符串
DiagnosticReport.
conclusion

检查报告机构
名称

1..1 字符串
DiagnosticReport.
performer.display

通过 type 区分，这里值为
“Organization”

检查报告备注 0..1 字符串 DiagnosticReport.note.text

指南
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表 B-4: 检验报告数据项属性

数据项
类别

数据项名称 基数 类型约束 值集约束
FHIR Path （FHIR 路
径）

FHIR 说明

患者
基本
信息

姓名 1..1 字符串 Patient.name.text

性别 1..1 字符串
GB/T 

2261.1
Patient.gender code/CodeableConcept

年龄 1..1 字符串 扩展 Patient[patAge]

出生日期 1..1 时间日期 Patient.birthDate

申请
信息

检验申请科室 0..1 字符串
serviceRequest.
requester.display

通过 type 区分，这里值为
“Organization”

临床诊断 0..1 字符串 ICD-10
ServiceRequest.
reaso.concept.text

检验申请名称 1..1 字符串
ServiceRequest.
code.concept.text

报告
信息

标本类别 1..1 字符串
DiagnosticReport.
specimen.display

报告名称 1..1 字符串
DiagnosticReport.
code.text

检验报告日期时间 1..1 时间日期
DiagnosticReport.
effectiveDateTime

报告医师签名 1..1 字符串
DiagnosticReport.
resultsInterpreter.
display

通过 type 区分，这里值为
“Practitioner”

审核医师签名 1..1 字符串
DiagnosticReport.
Performer.display

通过 type 区分，这里值为
“Practitioner”

检验报告机构名称 1..1 字符串
DiagnosticReport.
performer.display

通过 type 区分，这里值为
“Organization”

检验报告备注 0..1 字符串
DiagnosticReport.
note.text

检验
结果
信息

检验项目名称 1..1 字符串
Observation.code.
coding.display

缩写 0..1 字符串
Observation.code.
display

检验项目结果 1..1 字符串
Observation.
valueString

检验项目结果计量
单位

0..1 字符串
扩展
Observation[rstQtyUnit]

参考值 1..1 字符串
Observation.
referenceRange.text

检验方法名称 1..1 字符串
Observation.
method.display

检验结果代码 0..1 字符串
Observation.
interpretation.text
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表 B-5: 微生物报告数据项属性

数据项
类别

数据项名称 基数 类型约束 值集约束
FHIR Path （FHIR 路
径）

FHIR 说明

患者
基本
信息 

姓名 1..1 字符串 Patient.name.text

性别 1..1 字符串
GB/T 

2261.1
Patient.gender code/CodeableConcept

年龄 1..1 字符串 扩展 Patient[patAge]
出生日期 1..1 时间日期 Patient.birthDate

申请
信息 

检验申请科室 0..1 字符串
serviceRequest.
requester.display

通过 type 区分，这里值为
“Organization”

临床诊断 0..1 字符串 ICD-10
ServiceRequest.
reaso.concept.text

检验申请名称 1..1 字符串
ServiceRequest.
code.concept.text

报告
信息

标本类别 0..1 字符串
DiagnosticReport.
specimen.display

报告名称 1..1 字符串
DiagnosticReport.
code.text

检验报告日期
时间

1..1 时间日期
DiagnosticReport.
effectiveDateTime

报告医师签名 1..1 字符串
DiagnosticReport.
resultsInterpreter

通过 type 区分，这里值为
“Practitioner”

审核医师签名 1..1 字符串
DiagnosticReport.
Performer

通过 type 区分，这里值为
“Practitioner”

检验报告机构
名称

1..1 字符串
DiagnosticReport.
performer

通过 type 区分，这里值为
“Organization”

检验报告备注 0..1 字符串
DiagnosticReport.
note.text

鉴定结果 1..1 字符串
DiagnosticReport.
conclusion

微生物
信息

细菌名称 1..1 字符串
Observation.code.
coding.display

细菌计数 1..1 字符串
Observation.
valueString

耐药评价 1..1 字符串
Observation.note.
text

药敏
结果

抗生素名称 1..1 字符串
Observation.code.
coding.display

抗生素英文名
称

1..1 字符串
Observation.code.
text

药敏结果 1..1 字符串
Observation.
valueString

药敏结果单位 1..1 字符串 扩展 Observation[rstQtyUnit]

敏感度 1..1 字符串
Observation.
interpretation.text

S 折点范围 0..1 字符串
Observation.
referenceRange.text

通过 type 区分，值为 "SRange"

I 折点范围 0..1 字符串
Observation.
referenceRange.text

通过 type 区分，值为 "IRange"

R 折点范围 0..1 字符串
Observation.
referenceRange.text

通过 type 区分，值为
"RRange"

药敏检测方法 1..1 字符串
Observation.method.
text

指南
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表 B-6: 急诊病历数据项属性

数据项
类别

数据项名称 基数 类型约束 值集约束 FHIR Path （FHIR 路径） FHIR 说明

患者
基本
信息

患者姓名 1..1 字符串 Patient.name.text

患者身份证号 0..1 字符串
CV02.0
1.101

Patient.identifier.value

需 要 定 义 证 件 类
型 值 集， 在 本 文
档 中 Patient.
identif ier.type.
c o d i n g . c o d e
与 P a t i e n t .
identif ier.type.
coding.display
取值为“身份证”

患者性别 1..1 字符串
GB/T 

2261.1
Patient.gender

患者出生日期 1..1 时间日期 Patient.birthDate

就诊日期 1..1 时间日期 Encounter.actualPeriod 开始时间

门 ( 急 )
诊标识号

1..1 字符串
CV09.0
0.404

Encounter.class.coding.code

科室名称 1..1 字符串 Encounter.location.location.display

就诊
医生姓名

1..1 字符串 participant.actor.display

过敏史

过敏史
文本描述

0..1 字符串 section[1].section[1].text.div

药物过敏 0..* 字符串
"section[1].section[2].entry.reference 
AllergyIntolerance.code.text"

食物、花粉等
其他类型过敏

0..* 字符串
"section[1].section[2].entry.reference 
AllergyIntolerance.code.text"

主诉

主诉
文本描述

1..1 字符串 section[2].section[1].text.div

主要症状 0..1 字符串
"section[2].section[2].entry.reference 
Condition.code.text"

持续时间 0..1 字符串
"section[2].section[2].entry.reference 
Condition.onsetString"

现病史

现病史
文本描述

1..1 字符串 section[3].section[1].text.div
如 果 没 有 返 回
“无”或空字符

发病时间 0..1 字符串
"section[3].section[2].entry.reference 
Condition.onsetDateTime"

C o n d i t i o n .
category.text = '
发病情况 '

部位 0..* 字符串
"section[3].section[2].entry.reference 
Condition.bodySite.text"

性质 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 1 ] . r e f e r e n c e 
Observation[category.text = ' 症 状 特
点 ', code.text=' 性质 '].valueString"
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持续时间 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 2 ] . r e f e r e n c e 
Observation[category.text = ' 症 状 特
点 ', code.text=' 持续时间 '].valueString"

程度 0..1 字符串
"section[3].section[2].entry.reference 
Condition.severity.text"

伴随症 0..1 字符串

"section[3].section[2].entry.reference 
C o n d i t i o n . s t a g e .
a s s e s s m e n t [ 3 ] . r e f e r e n c e 
Observation[category.text = ' 症 状 特
点 ', code.text=' 伴随症 '].valueString"

既往史

既往史
文本描述

1..1 字符串 section[4].section[1].text.div
如 果 没 有 返 回
“无”或空字符

既往一般
健康情况

0..1 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 1 ] . r e f e r e n c e 
Observation[category.text = ' 既 往
史 ', code.text=' 既 往 一 般 健 康 情 况
'].valueString"

疾病史 0..* 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 2 ] . r e f e r e n c e 
Observation[category.text = ' 既往史 ', 
code.text=' 疾病史 '].valueString"

传染史 0..* 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 3 ] . r e f e r e n c e 
Observation[category.text = ' 既往史 ', 
code.text=' 传染史 '].valueString"

预防接种史 0..* 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 4 ] . r e f e r e n c e 
Observation[category.text = ' 既往史 ', 
code.text=' 预防接种史 '].valueString"

手术外伤史 0..* 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 5 ] . r e f e r e n c e 
Observation[category.text = ' 既往史 ', 
code.text=' 手术外伤史 '].valueString"

输血史 0..* 字符串

" s e c t i o n [ 4 ] . s e c t i o n [ 2 ] .
e n t r y [ 6 ] . r e f e r e n c e 
Observation[category.text = ' 既往史 ', 
code.text=' 输血史 '].valueString"

体格
检查

体格检查
文本描述

1..1 字符串 section[5].section[1].text.div
如 果 没 有 返 回
“无”或空字符

体温 0..1 字符串

" s e c t i o n [ 5 ] . s e c t i o n [ 2 ] .
e n t r y [ 1 ] . r e f e r e n c e 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 体温
'].valueString"

指南
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脉搏 0..1 字符串

" s e c t i o n [ 5 ] . s e c t i o n [ 2 ] .
e n t r y [ 2 ] . r e f e r e n c e 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 脉搏
'].valueString"

呼吸 0..1 字符串

" s e c t i o n [ 5 ] . s e c t i o n [ 2 ] .
e n t r y [ 3 ] . r e f e r e n c e 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 呼吸
'].valueString"

舒张压 0..1 字符串

" s e c t i o n [ 5 ] . s e c t i o n [ 2 ] .
e n t r y [ 4 ] . r e f e r e n c e 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 舒张
压 '].valueString"

收缩压 0..1 字符串

" s e c t i o n [ 5 ] . s e c t i o n [ 2 ] .
e n t r y [ 5 ] . r e f e r e n c e 
Observation[category.text = ' 阳 性 体
征、必要的阴性体征 ', code.text=' 收缩
压 '].valueString"

辅助
检查

辅助检查
结果文本描述

1..1 字符串 section[6].section[1].text.div
如 果 没 有 返 回
“无”或空字符

诊断

西医诊断
编码

0..* 字符串 ICD-10
C o n d i t i o n . c o d e . c o d i n g .
code[category.text=" 西医诊断信息 "]

" s e c t i o n [ 6 ] .
section[1].title='
西 医 诊 断 信 息 ' 
s e c t i o n [ 6 ] .
s e c t i o n [ 1 ] .
e n t r y [ * ] .
reference"

西医诊断
名称

0..* 字符串 ICD-10
C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 西医诊断信息 "]

中医诊断
编码

0..* 字符串
GB/T 
15657

C o n d i t i o n . c o d e . c o d i n g .
code[category.text=" 中医诊断信息 "]

" s e c t i o n [ 6 ] .
section[1].title='
中 医 诊 断 信 息 ' 
s e c t i o n [ 6 ] .
s e c t i o n [ 2 ] .
e n t r y [ * ] .
reference"

中医诊断
名称

0..* 字符串
GB/T 
15657

C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 中医诊断信息 "]

中医证候
代码

0..* 字符串
GB/T 
15657

C o n d i t i o n . c o d e . c o d i n g .
code[category.text=" 中医证候信息 "]

" s e c t i o n [ 6 ] .
section[1].title='
中 医 证 候 信 息 ' 
s e c t i o n [ 6 ] .
s e c t i o n [ 3 ] .
e n t r y [ * ] .
reference"

中医证候
名称

0..* 字符串
GB/T 
15657

C o n d i t i o n . c o d e . c o d i n g .
display[category.text=" 中医证候信息 "]
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治疗
意见

治疗意见
文本描述

1..1 字符串 CarePlan.description

" s e c t i o n [ 7 ] .
s e c t i o n [ 1 ] .
title=' 治 疗 意 见 ' 
s e c t i o n [ 7 ] .
s e c t i o n [ 1 ] .
e n t r y [ 1 ] .
reference"

急诊
留观
信息

急诊留观病程
记录文本描述

0..* 字符串 section[8].section[1].text.div

手术
操作

手术或操作
名称

0..* 字符串

"Procedure.code
（ 名 称 + 编 码 表 达 的 手 术 或 操 作 ） 
Procedure.text （自由文本表达的手术
或操作）"

抢救
记录

抢救情况
信息文本描述

0..* 字符串 section[10].section[1].text.div

其他相
关信息

注意事项 0..* 字符串 section[11].section[1].text.div

患者
去向信息

0..1 字符串 section[12].section[2].text.div

指南
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表 B-7: 影像检查报告数据项属性

数据项
类别

数据项名称 基数 类型约束 值集约束 FHIR Path （FHIR 路径） FHIR 说明

患者
基本
信息

姓名 1..1 字符串 Patient.name.text

性别 1..1 字符串
GB/T 

2261.1
Patient.gender code/CodeableConcept

年龄 1..1 字符串 扩展 Patient[patAge]

出生日期 1..1 时间日期 Patient.birthDate

申请
信息

申请科室 1..1 字符串
serviceRequest.requester.
display

通 过 type 区 分， 这 里 值 为
“Organization”

临床诊断 0..1 字符串 ICD-10
Serv iceRequest . reaso.
concept.text

检查项目 0..1 字符串
S e r v i c e R e q u e s t . c o d e .
concept.text

检查技术 0..1 字符串
S e r v i c e R e q u e s t .
orderDeta i l .parameter .
valueString

报告
信息

报告名称 1..1 字符串 DiagnosticReport.code.text

检查报告
日期时间

1..1 时间日期
D i a g n o s t i c R e p o r t .
effectiveDateTime

摄片技师签名 0..1 字符串
D i a g n o s t i c R e p o r t .
resultsInterpreter.display

通 过 type 区 分， 这 里 值 为
“Practitioner”

报告医师签名 1..1 字符串
D i a g n o s t i c R e p o r t .
resultsInterpreter.display

通 过 type 区 分， 这 里 值 为
“Practitioner”

审核医师签名 1..1 字符串
D i a g n o s t i c R e p o r t .
performer.display

通 过 type 区 分， 这 里 值 为
“Practitioner”

影像学表现 1..1 字符串
DiagnosticReport.media.
comment

影像学诊断 1..1 字符串
D i a g n o s t i c R e p o r t .
conclusion

检查报告
机构名称

1..1 字符串
D i a g n o s t i c R e p o r t .
performer.display

通 过 type 区 分， 这 里 值 为
“Organization”

检查报告备注 0..1 字符串 DiagnosticReport.note.text

检查
影像

影像类型 0..1 字符串
D i a g n o s t i c R e p o r t .
category.text

报告链接 0..* 字符串
DiagnosticReport.media.
link
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表 B-8: 出院记录数据项属性

数据项
类别

数据项
名称

基数 类型约束 值集约束 FHIR Path （FHIR 路径）
FHIR
说明

患者
基本
信息

患者姓名 1..1 字符串 Patient.name.text

患者性别 1..1 字符串 GB/T 2261.1 Patient.gender

患者
出生日期

1..1 时间日期 Patient.birthDate

民族 0..1 字符串 GB 3304 Patient.Extension.ethnic

患者
婚姻状况

0..1 字符串 GB/T 2261.2 Patient.maritalStatus

出入院
信息

入院
日期时间

1..1 时间日期 Encounter.actualPeriod.start

出院
日期时间

1..1 时间日期 Encounter.actualPeriod.end

出院
科室名称

1..1 字符串 Encounter.location

入院
情况

主要
健康问题

1..1 字符串

" E n c o u n t e r . d i a g n o s i s [ u s e .
c o d e = " " 主 要 健 康 问 题 " " ] 
或 Encounter.reason[use.code="" 主要健康问
题 ""]"

入院
诊断

西医诊断
名称

1..* 字符串 ICD-10
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 西医诊断 "]

西医诊断
编码

0..* 字符串 ICD-10
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 西医诊断 "]

中医诊断
名称

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 中医病名 "]

中医诊断
编码

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 中医病名 "]

中医证候
名称

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 中医证候 "]

中医证候
编码

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 入 院 诊 断
"].condition[category.code=" 中医证候 "]

诊疗
经过

诊疗过程
文本描述

1..1 字符串 Encounter.text

手术或操
作

名称
0..* 字符串

" P r o c e d u r e . c o d e  （ 名
称 + 编 码 表 达 的 手 术 或 操 作 ） 
Procedure.text （自由文本表达的手术或操作）"

阳性结果
的辅助检

查
结果描述

0..* 字符串
Observat ion.va lueStr ing[code.cod ing.
code="DE04.50.128.00"]

出院
诊断

西医诊断
名称

1..* 字符串 ICD-10
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 西医诊断 "]
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出院
诊断

西医诊断
编码

0..* 字符串 ICD-10
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 西医诊断 "]

中医诊断
名称

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 中医病名 "]

中医诊断
编码

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 中医病名 "]

中医证候
名称

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 中医证候 "]

中医证候
编码

0..* 字符串 GB/T 15657
Encounter.diagnosis[use.code=" 出 院 诊 断
"].condition[category.code=" 中医证候 "]

出院
医嘱

出院带药 0..* 字符串

" 药 名 ： M e d i c a t i o n R e q u e s t .
m e d i c a t i o n . c o n c e p t . t e x t 
用 药 方 法 ： M e d i c a t i o n R e q u e s t .
d o s a g e I n s t r u c t i o n . t e x t 
中药煎煮方法：MedicationRequest.extension.
prepareMethod"

患者教育 0..1 字符串
Communication[category.coding.code=" 患 者
教育 "].text

预约情况 0..1 字符串
Communication[category.coding.code=" 预 约
"].text

医生
签名

医生签名 1..* 字符串 Practitioner.name.text

中医
调护

中医调护 0..1 字符串 CarePlan.text
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附录 C：电子医疗记录共享的安全接口

C.1 身份认证

C.1.1 产生随机数

1）功能：产生指定长度的随机数。
2）函数定义：String genRandom(int len)
3）参数：len：[IN] 待产生的随机数长度（bytes，字节长度）。
4）返回值：随机数值（Base64 编码后的）。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterOutRangeException 参数超出范围
6）调用过程：

C.1.2  数据签名

1）功能：对二进制数据进行数字签名，签名格式为 Pkcs1，签名算法的选择 (RSA 或者 SM2) 取决于所配
置的应用的服务器证书类型。

2）函数定义：String signData(byte[] inData)。
3）参数：inData：[IN] 待签名的数据原文。
4）返回值：成功返回 pkcs1 格式的签名值的 base64 编码。失败返回空值（NULL）。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
6）调用过程：

指南
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C.1.3  获取服务器证书

1）功能：获取当前应用的服务器证书。
2）函数定义：String getServerCertificate ();
3）参数：无
4）返回值：Base64 编码的服务器证书。出错则返回空值。
5）抛出：SVSConnectException 连接服务端异常。
6）调用过程：

C.1.4  验证数据签名

1）功能：验证数字签名 , 格式为 Pkcs1。接口不验证证书有效性。
2）函数：
函数定义一：boolean verifySignedData(String base64EncodeCert, byte[] inData, 
byte[] signValueBytes); 
函数定义二：boolean verifySignedData(String base64EncodeCert, byte[] inData, 
String signValue);
3）参数：
● base64EncodeCert：[IN] base64 编码的签名证书；
● inData：[IN] 待验证的原文；
● signValueBytes、signValue：[IN] 签名值 Base64 解码字节、签名值 Base64 字符串。
4）返回值：true：验证成功。false：验证失败。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
● ParameterInvalidException 参数无效
● UnkownException 未知异常
6）调用过程：
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C.1.5  验证证书有效性

1）功能：根据应用的策略验证证书有效性。
2）函数定义：int validateCert(String base64EncodeCert)
3）参数： base64EncodeCert：[IN] 待验证的 base64 编码证书。
4）返回值：int 类型。证书有效返回 1, 证书无效情况下： -1 为不是所信任的根，-2 为超过有效期，-3 为

作废证书，-4 已加入黑名单，-5 证书未生效 , 0 未知错误。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
● ParameterOutRangeException 参数超出范围
● ParameterInvalidException 无效参数
6）调用过程：
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值 值含义 值 值含义
1 证书版本 20 20 证书颁发者 DN
2 证书序列号 21 21 证书主题（DN）
8 证书发放者通用名 23 23 用户国家名 ( 备用名 C)
11 证书有效期起始 24 24 用户组织名 ( 备用名 O)
12 证书有效期截止 25 25 用户部门名 ( 备用名 OU)
13 用户国家名 26 26 用户省州名 ( 备用名 S)
14 14 用户组织名 27 27 用户通用名 ( 备用名 CN)
15 15 用户部门名 28 28 用户城市名 ( 备用名 L)
16 16 用户省州名 29 29 用户 EMAIL 地址 ( 备用名 E)
17 17 用户通用名 30 30 证书公钥（base64）
18 18 用户城市名 31 31 证书密钥类型（返回 RSA or ECC）
19 19 用户 EMAIL 地址

C.1.6  获取证书基本信息

1）功能：获取证书基本信息。
2）函数定义：String getCertInfo(String base64EncodeCert, int type)
3）参数：
● base64EncodeCert：[IN] base64 编码的证书。
● type：[IN] 证书信息类型，类型信息见表 C.1。

表 C.1: 证书信息类型代码

4）返回值：证书信息。出错返回 NULL。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
● ParameterOutRangeException 参数超出范围
● ParameterInvalidException 无效参数
6）调用过程：
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C.2 签名验签

C.2.1 数字签名

1）功能：对二进制数据进行数字签名，签名格式为 Pkcs1，签名算法的选择 (RSA 或者 SM2) 取决于所配
置的应用的服务器证书类型。

2）函数定义：String signData(byte[] inData);
3）参数： inData：[IN] 待签名的数据原文。
4）返回值：成功返回 pkcs1 格式的签名值的 base64 编码。失败返回空值（NULL）
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
6）调用过程：

C.2.2 验证数字签名

1）功能：验证数字签名 , 格式为 Pkcs1。接口不验证证书有效性
2）函数：
● 数 定 义 一：boolean verifySignedData(String base64EncodeCert, byte[] inData, byte[] 

signValueBytes); 
● 函 数 定 义 二：boolean verifySignedData(String base64EncodeCert, byte[] inData, String 

signValue);
3）参数： 
● base64EncodeCert：[IN] base64 编码的签名证书。
● inData：[IN] 待验证的原文。
● signValueBytes、signValue：[IN] 签名值 Base64 解码字节、签名值 Base64 字符串。
4）返回值：true：验证成功。false：验证失败。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
● ParameterInvalidException 参数无效
● UnkownException 未知异常
6）调用过程：
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C.3 HMAC

1）功能：根据消息和密钥生成消息鉴别码。
2）函数定义：byte[] calculateMAC (int algId, byte[] key, byte[] iv, byte[] data);
3）参数： 
● algId：[IN]mac 算法标识，支持基于 SM4、SM3 等算法的 MAC
● SM4_MAC:AlgConst.SGD_SM4_MAC（0x00000410）
● SM3_MAC:AlgConst.SGD_SM3_MAC（0x00020211）
● Key：[IN]mac 运算所需要的秘钥，长度为 16 字节
● Iv：[IN] 当 SM4_MAC 算法时生效，用作 SM4 算法的初始向量，长度为 16 字节
● Data：[IN] 需要计算消息验证码的明文信息
4）返回： 明文消息对应的消息鉴别码。
5）抛出：
● SVSConnectException 连接服务端异常
● ParameterTooLongException 参数过长
6）调用过程：
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C.4 TLCP 协议

C.4.1 单向认证

指南
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C.4.2 双向认证
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C.4.3 SPA 敲门认证
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C.5 机密性

C.5.1 对称加密

1）功能：使用指定的密钥和 IV 对数据进行对称加密运算。
2） 函 数 定 义：public abstract byte[] SDF_Encrypt(int keyIndex, int algId, byte[] iv, byte[] 

plainData);
3）参数： 
● keyIndex：[IN] 密码设备内部存储的对称密钥的索引值。
● algId：[IN] 算法标识，指定对称加密算法。算法支持 SM4、SM1 等，模式支持 ECB、CBC 等，具体

值参考类 AlgIdentifier 的常量定义。
● v：[IN] 运算初始向量，ECB 模式下，此参数可以为空。
● plainData：[IN] 待加密的数据，内部不进行数据 Padding，需保证数据长度为算法块大小的整数倍，如

SM4 是 16 字节的整数倍。
4）返回： 加密后的密文数据。
5）抛出：SVSConnectException 连接服务端异常。
6）调用过程：

指南



74

C.5.2 对称解密

1）功能：使用指定的密钥和 IV 对数据进行对称解密运算。
2） 函 数 定 义：public abstract byte[] SDF_Decrypt(int keyIndex, int algId, byte[] iv, byte[] 

cipherData);
3）参数： 
● keyIndex：[IN] 密码设备内部存储的对称密钥的索引值。
● algId：[IN] 算法标识，指定对称加密算法。算法支持 SM4、SM1 等，模式支持 ECB、CBC 等，具体

值参考类 AlgIdentifier 的常量定义。
● iv：[IN] 运算初始向量，ECB 模式下，此参数可以为空。
● cipherData：待解密的数据。
4）返回：解密后的明文数据。
5）抛出：SVSConnectException 连接服务端异常。
6）调用过程：
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1、技术验证目的
本次技术验证目的是验证《医疗机构基于 API 实现患者跨机构交换病历信息技术指南》规范的可行性、合理

性。主要验证范围为本指南的前七章。

2、技术验证方案业务流程
本技术验证方案有三部分组成：数据提供方、患者移动端和数据接受方。其中数据提供方为：北京清华长庚

医院、数据接收方为：北京大学肿瘤医院、患者移动端为 Android 平台的两家医院的 App。

数据交换业务流程为：清华长庚将 HIS 数据按照本指南规范要求，将 HIS 数据通过 FHIR 服务器转换为

FHIR 资源，并对外提供 Web API。患者通过清华长庚 App 查看预览、下载 FHIR 资源，之后患者通过北肿

App 的病历上传功能，将 FHIR 资源文件上传至服务器。接收方（北肿）服务器将 FHIR 资源文件解析，并保存

至 HIS 系统中。业务流程如图 1 所示。

图 1 业务流程图

报告
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3、技术验证方案的实现
本方案的验证分为四部分：患者至医疗机构就诊、患者在 App 中查看及下载 FHIR 资源、患者在另一医疗

机构 App 上传 FHIR 资源、FHIR 资源的解析及存储。

3.1、患者至北京清华长庚医院就诊，医生书写门诊记录。

3.2、患者移动端查看及下载 FHIR 资源

本验证方案是两家医院“临时验证用”App，终端安装如下两家医院的 App。

患者登录清华长庚 App 后，点击“病历交换”菜单，进入“患者历次就诊”数据栏中，选中某次就诊记录

后，进入“就诊资料查询”数据栏中，选择“门诊记录单”后，可点击“查看 FHIR”和“下载 FHIR”按钮实

现 FHIR 资源的预览与下载。App 功能如图 3 所示。
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图 3 清华长庚 App 的查看及下载 FHIR 功能截图

3.3、患者移动端上传 FHIR 资源

患者打开北肿 App，点击“病历上传”后，将 FHIR 资源上传至服务器，服务器完成 FHIR 解析及数据保存。

App 功能如图 4 所示。

图 4 北肿 App 上传 FHIR 资源文件功能截图
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3.4、服务器解析及数据保存

FHIR 服务器完成 FHIR 资源的解析及数据保存。解析后的数据在后台保存如图 5 和图 6 所示。

图 5 将 FHIR 资源解析后存储的主诉、现病史、体格检查等内容

图 6 将 FHIR 资源解析后存储的诊断内容

4、技术验证方案的结果

经技术方案验证和证明，《医疗机构基于 API 实现患者跨机构交换病历信息技术指南》中阐述的方案、规范

和要求是完全可行且合理的，并且贴合医院实际业务的。

CHIMA 2024 医疗机构基于API实现患者跨机构交换病历信息技术指南
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